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DESCRIPCION Y ESPECIFICACION DEL PUESTO
I IDENTIFICACION DEL PUESTO:

NOMBRE DEL PUESTO: ADMINISTRADOR DE SEGURIDAD

* INFORMATICA

NOMBRE FUNCIONAL DEL PUESTO: ADMINISTRADOR DE SEGURIDAD

? INFORMATICA

NOMBRE DE LA DEPENDENCIA: Departamento de Administracion de
Infraestructura

INMEDIATO SUPERIOR: Jefe(a) del Departamento de
Administracién de Infraestructura

- Il.  OBJETIVO DEL PUESTO:

|

Brindar, garantizar y administrar los servicios de seguridad interna y perimetral de
los sistemas informaticos del Tribunal Supremo Electoral, a través de la planeacion,
Monitoreo y administracion de los sistemas de seguridad informatica.

lll.  ACTIVIDADES DEL PUESTO:

* Administrar el Sistema de nombre de dominio DNS para aplicaciones web,
servicios sistemas del Tribunal Supremo Electoral.

» Disefio y participacion del esquema de seguridad perimetral de la red y
recursos informaticos del Tribunal Supremo electoral.

» Participacion en la instalacién del hardware y software necesario para la
proteccion interna y externa de los recursos informaticos de la institucion.

¢ Realizacién de analisis de vulnerabilidades, control de accesos, medidas
preventivas y correctivas sobre la seguridad informatica.

* Manejar remediaciones segun reportes y sugerencias de los equipos y
sistemas de seguridad informatica.

e Monitorear el funcionamiento y rendimiento de los servidores, aplicaciones,
bases de datos y sistemas desde la perspectiva de seguridad informatica.

e Implementar, monitorear, administrar y configurar sistemas para la deteccion y
prevencion de spam, malware, virus y procesos o aplicaciones potencialmente
daiiinas para la institucion.
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Proponer y aplicar mejoras en el esquema de seguridad informatic d
institucion.

Velar por el 6ptimo funcionamiento de las aplicaciones informaticas der|

Tribunal y la integridad de la informacion en resguardo en equipos y sistemas
informaticos.

Coordinar con otras areas de la Direccion de Informatica las actividades
relevantes para que los proyectos puedan llevarse a cabo de forma
satisfactoria.

Gestionar y administrar toda la infraestructura informatica necesaria para el
acceso seguro y confiable hacia y desde la red e internet. Asi como la
definicion de componentes requeridos para la red de comunicaciones del
Tribunal Supremo electoral.

Definir e implementar politicas y reglas de seguridad para el sistema de
autenticacion de usuarios, accesos entre servidores, accesos entre redes,
accesos de telecomunicaciones en los cortafuegos y en los dispositivos de
red intermedios, a nivel de sistemas operativos de red, asi como de calidad de
servicios y acceso a los recursos y servicios de red.

Realizacion de evaluaciones y analisis de seguridad informatica, investigar
eventualidades y amenazas dirigidas a los servicios informaticos del Tribunal
Supremo electoral y generar las acciones, reportes e informes.

Administrar y dar mantenimiento a los equipos de seguridad utilizados para la
proteccion de los servicios informaticos, resguardando la informacion,
sistemas y plataformas institucionales.

Administracién de antivirus, antimalware, web filter, Application Control, IPS
en los equipos cortafuegos.

Acompaniar y fortalecer los eventos electorales en cuanto a la seguridad, en
las &reas de redes, telecomunicaciones y sistemas de informacion.

Velar por la disponibilidad, funcionalidad y acceso seguro de los servicios y
aplicaciones Web.

Optimizar el uso de los recursos brindando acceso seguro a las redes LAN,
MAN, WAN de la institucion.
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vulnerabilidades y test de penetracion.

Proponer la definicién, monitoreo, accesibilidad, funcionalidad y
mantenimiento de redes y servidores.

Investigar nuevas tecnologias y herramientas que puedan ser implementadas
para resguardar la informacién, uso de redes e integracién de nuevos
desarrollos de sistemas, con las medidas de seguridad mas adecuadas.

Asesorar a la Direccion de Informatica en la adquisicién de equipos y servicios
de seguridad, redes y telecomunicaciones.

Gestionar, disefiar y configurar las telecomunicaciones y accesos a redes,
Vpn, e interconexién de sistemas con multiples instituciones del estado y
empresas proveedores de infraestructura, para llevar a cabo las
comunicaciones de sistemas, servicios y accesos.

Recibir capacitaciones constantes para el uso de equipos de seguridad
adquiridos, actualizaciones de software, mejoras e integracion de nuevas
tecnologias.

Administracion, optimizacién de los recursos y gestién de usuarios del servicio
de correo electronico institucional y publicacién del servicio en internet.

Manejo del certificado SSL para distintos hosting y sitios web del Tribunal
Supremo Electoral.

Configuracién y monitoreo para colocar en produccion las paginas web, apis y
servicios del Tribunal Supremo Electoral.

Gestion de proyectos de Telecomunicaciones con Proveedores de Servicios,
Gerencias de Comunicaciones e Instituciones del Estado.

Colaboracion o Realizacién del Disefio, administracién de la infraestructura en
la nube e infraestrucutra on premises.

Otras funciones que le sean asignadas, en razon del puesto u otras para
cumplir con necesidades institucionales que se requieran a la dependencia de
manera temporal, principalmente en el periodo del Proceso Electoral (en sus
fases) o de Consuita Popular.
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IV. REQUISITOS DEL PUESTO (PERFIL):

ESCOLARIDAD MINIMA

e Profesional en Ingenieria en Sistemas de Informacién y Ciencias de la
Computacion.
e Colegiado(a).

EXPERIENCIA

¢ Minimo tres afios de experiencia laboral.

CARACTERISTICAS PERSONALES:

Capacidad para expresarse verbalmente y por escrito.

Analitico(a) y organizado(a).

Habilidad para trabajar en equipo.

Proactlvo(a) con iniciativa y orientado(a) a resultados.

Responsable y con fuerte sentido ético.

\
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| REQUISITOS
INDISPENSABLES:
Cumpilir con lo establecido en el numeral IV.

Ciudadano(a) Guatemalteco(a).

Encontrarse en el pleno uso del ejercicio de sus derechos ciudadanos.

No encontrarse afiliado a ninguna organizacién politica.

Mantener alto grado de confidencialidad en el manejo de la informacién y eventos
surgidos dentro de la institucion.

iConocimientos de administracion y configuracion de servidores y equipos de red,
routers, switches, firewalls, etc.

Expenencua en monitoreo de la seguridad perimetral para el acceso a servidores,
iserwmos Web, usuarios con acceso a Internet y seguridad en la nube.

Experiencia en configuracion y administracién de firewalls fisicos.

[Experiencia en configuracion y administracién de Firewalls de nube, componentes
|de WAF (Web Application Firewall), manejo de DNS, proteccién contra Amenazas y
Bots (DDoS), monitoreo del trafico, publicacion de servicios y sitios web
institucionales a internet.

j;Conocimiento y _experiencia en protocolos TCP (Transmissin Control




TRIBUNAL SUPREMO ELECTORAL
DIRECCION DE. RECURSOS HUMANOS /

:l’rotocol, IPSec (Internet Protocol Security), herramientas de seguridad (scann
irewalls, IDS (intruders Detection System)).

3,
e

Conocimiento de cémputo forense.

Conocimientos en instalacién, configuracién, mantenimiento y monitoreo de
servidores con sistemas operativos Linux y Windows Server utilizados para el
funcionamiento de los sitios web institucionales y servicios como correo electronico,
transferencia de datos e Internet.

Experiencia en la generacion y restauracion de copias de respaldo de dispositivos de
seguridad (Firewalls, analizador de Spam, analizador de Trafico de Red), sitios
institucionales y de las bases de datos utilizadas por los sitios web (Oracle, MySQL,
PostgreSQL o SQL-Server).

Experiencia en la administracién de usuarios, permisos y perfiles de los servicios o
recursos informaticos.

Conocimiento avanzado en redes LAN y redes WAN.

¢onocimiento en el uso de herramientas de analisis de vulnerabilidades y test de
penetracion.

bisponibilidad de horario.

Capacidad para comprender documentos en ingles técnico.

Habilidad y experiencia en manejo y consumo de web services, apis, servicios web.

Conocimiento en Bases de Datos SQL, Oracle, Mysq|, PostgreSQL.

Conocimiento de Bases de Datos relacionales y no relacionales.
I

|
¢onocimiento y experiencia en manejo de la nube, instancias, escalabilidad de
Tervicios.

lT|abiIidad y Experiencia en sistemas 6 telefomunicaciones de Eventos Electorales.

No estar afiliado a ningtin partido politico.

DESEABLES:

¢ursos sobre implementacion, configuracion y administracion de quipos Firewall de

tipo Fortinet, fortimail o equivalentes, servidores 6 equipos de red.
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Protocol)/IP(Internet Protocol), RPC(Remote Procedure Call, UDP (User Datagiamif He




