. TRIBUNAL SUPREMO ELECTORAL
DIRECCION DE. RECURSOS HUMANOS /
DIRECCION DE PLANIFICACION

GUATEMALA, C.A.

DESCRIPCION Y ESPECIFICACION DEL PUEST
IDENTIFICACION DEL PUESTO:

NOMBRE DEL PUESTO: TECNICO ||
. | TECNICO DE AUDITORIA EN SISTEMAS
NOMBRE FUNCIONAL DEL PUESTO: INFORMATICOS
NOMBRE DE LA DEPENDENCIA: Auditorias Informaticas
INMEDIATO SUPERIOR: Jefe(a) Auditorias Informaticas

I. OBJETIVO DEL PUESTO:

Asesorar y proporcionar apoyo técnico a las actividades de auditorias a sistemas
informaticos, tanto al Auditor V, como al Jefe de Auditorias Informaticas. Podra
también brindar apoyo a la Auditoria Interna del Tribunal Supremo Electoral en
general, en el ambito de sus atribuciones.

lll. ACTIVIDADES DEL PUESTO:

e Apoyar en las verificaciones de los Sistemas y recursos de Tecnologias de la
Informaciéon que el Tribunal Supremo Electoral implemente para uso de las
dependencias de la institucién, organizaciones politicas, eventos electorales y
ciudadania en general, derivado de las actividades de fiscalizacién programadas.

o Evaluar el desarrollo de los nuevos sistemas, su documentacién de soporte, la
composicion de los programas en cuanto a sus aplicaciones y utilizacién practica
por parte de los usuarios conforme a los manuales de usuario debidamente
aprobados, elaborados para dicho efecto por la Direccién General de Informatica,
como parte de la ejecucién de la fiscalizacién programada.

e Asistir en la verificacién del cumplimiento de estandares y buenas practicas
internacionales de seguridad y desarrollo de aplicaciones de Tecnologias de
Informacién dentro de la Institucién.

e Realizar evaluaciones del control interno de los sistemas informaticos, con la
finalidad de identificar los riesgos relacionados con los mismos.

e Auxiliar en la ejecucion de auditorias enfocadas en el examen de la
implementacién y funcionamiento de los sistemas y controles de Tecnologias de
la Informacién, para asegurar que los mismos cumplen con las necesidades
operativas del Tribunal Supremo Electoral.

e Apoyar en las auditorias a los reportes de bases de datos que generen los
sistemas informaticos utilizados por el Tribunal y sus dependencias, para validar
la informaciéon suministrada y garantizar la confidencialidad, integridad y
disponibilidad de la misma.

e Analizar el entorno tecnolégico actual aplicable a la Institucion, asi como las
tendencias en temas de auditoria de sistemas y seguridad de la informacion, que
le solicite el superior jerarquico.
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e Emitir las opiniones o dictdmenes que le sean requeridos por el jefe inmedia

a efecto que estos sean oportunos para la toma de decisiones de quien ha
solicitado la misma.

e Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razén del
puesto u otras para cumplir con necesidades institucionales que se requieran a la
dependencia de manera temporal, principalmente en el periodo del Proceso
Electoral (en sus fases) o de Consulta Popular.

Iv. REQUISITOS DEL PUESTO (PERFIL):

ESCOLARIDAD MINIMA
e Para el candidato externo: Aprobado el quinto semestre de las carreras de
Contaduria Publica y Auditoria con especializacion o experiencia comprobable en
auditorias informaticas, Ingenieria en Sistemas u otra afin.
e Para el candidato interno: Aprobado el quinto semestre de las carreras de
Contaduria Publica y Auditoria con especializacion o experiencia comprobable en
auditorias informaticas, Ingenieria en Sistemas u otra afin.

EXPERIENCIA
e Para el candidato externo: cinco o mas afos de experiencia en puestos o
actividades similares, con aplicacion de conocimientos comprobables en
informatica.
e Para el candidato interno: tres o mas afos de experiencia laboral en el area de
auditoria con aplicacién de conocimientos comprobables en informatica.

CARACTERISTICAS PERSONALES
Habilidad para transmitir conocimientos por escrito y verbal.
Habilidad para preparar proyectos, planes de trabajo e informes.
Proactivo(a) con iniciativa y orientado a resultados.
Disposicién para coordinar y trabajar en equipo con grupos multidisciplinarios.
Responsable, con fuerte sentido ético, honorabilidad, discrecion, disciplina vy
honradez.
Habilidad para mantener relaciones interpersonales sanas y productivas.
Analitico(a) y organizado(a).
Habilidad para brindar una adecuada atencién y servicio a funcionarios(as),
trabajadores(as) y usuarios(as) del Tribunal Supremo Electoral.

REQUISITOS
INDISPENSABLES:
Cumplir con lo establecido en el humeral IV.

Ciudadano(a) guatemalteco(a).
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Estar en el pleno uso del ejercicio de sus derechos ciudadanos. N\

Conocimientos en herramientas para verificar la integridad, seguridad, fiabilidad y>
certeza de los sistemas.

Conocimiento de analisis y disefio de sistemas.

Conocimientos en programacion.

Conocimiento de base de datos relacionales.

Conocimiento de sistemas operativos Windows y otros.

Conocimiento de seguridad de sistemas de informacion.

Disponibilidad de horario.

Disponibilidad de desplazamiento al interior de la Republica.

DESEABLES:

Conocimiento de herramientas de auditorias tales como ACL (Access Control List) e
IDEA (Interactive Data Extraction and Analysis).

Conocimiento de las normas internacionales de Gestion de calidad de la Informacion.

Capacidad para comprender documentos en inglés técnico.
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