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ASPECTOS GENERALES

OBJETO DE LA ADQUISICION

El Tribunal Supremo Electoral, con base en lo establecido en el articulo 115 del Decreto 16-2021 del
Congreso de la Republica de Guatemala, Ley del Presupuesto General de Ingresos y Egresos del Estado
para el Ejercicio Fiscal 2022 y el Acuerdo 386-2022 del Tribunal Supremo Electoral, convoca a las
personas individuales o juridicas, nacionales o extranjeras interesadas en presentar ofertas para la
adquisicion de:

“SOFTWARE E INFRAESTRUCTURA TECNOLOGICA PARA REGISTRO Y ESTADISTICAS DE
VOTANTES, E IDENTIFICACION BIOMETRICA EN EL PROCESO ELECTORAL 2023”

USO DE TERMINOS

Para el presente concurso se deberd tomar en cuenta el significado que tienen los términos
siguientes:

EL TRIBUNAL 6 TSE: Tribunal Supremo Electoral.

EL CONTRATO: Es el documento administrativo donde se establecen las
condiciones de lo adquirido o contratado, suscrito entre el
Tribunal Supremo Electoral y el Contratista.

EL CONTRATISTA: Persona individual o juridica, nacional o extranjera
debidamente inscrita y precalificada, como lo indica el articulo
76 de la Ley de Contrataciones del Estado, a la que se adjudica
el Evento y suscribe un contrato con el Tribunal Supremo

Electoral.
EL CONTRATANTE: Tribunal Supremo Electoral.
EL OFERENTE: Persona individual o juridica, nacional o extranjera que

presente una oferta relacionada al presente concurso.

OFERTA ECONOMICA: Propuesta econdmica expresada a través de un precio o un
valor, presentada por escrito por parte del interesado en
proveer bienes, obras o servicios, segun la naturaleza del
Concurso.

LA JUNTA RECEPTORA DE OFERTAS: Organo integrado por tres miembros titulares y dos suplentes,
oficialmente nombrados por la Autoridad Administrativa
Superior o Autoridad Superior del Tribunal Supremo Electoral,
que se encarga de la recepcidn, revision de la documentacion
gue contenga las ofertas del concurso.



COMISION RECEPTORA Y LIQUIDADORA:

LA LEY:

EL REGLAMENTO:

PLICA:

PLAZO CONTRACTUAL:

VIGENCIA DEL CONTRATO:

PROCESO DE ELECCIONES:

g g gEEiun :’ifSﬁpre_mo“Elée’:toral
Guatemala, C. A.

Organo competente, nombrado por la Autoridad Administrativa

Superior o Autoridad Superior del Tribunal Supremo Electoral,
para recibir los bienes y servicios de acuerdo con las
especificaciones contratadas. Y para efectuar la liquidacion del
expediente que contiene el proceso de adquisicién de bienes
y servicios por excepcion.

Ley de Contrataciones del Estado, Decreto No. 57-92 del
Congreso de la Republica de Guatemala.

Acuerdo Gubernativo Numero 122-2016 que contiene el
Reglamento de la Ley de Contrataciones del Estado.

Sobre cerrado, que contiene los documentos de la oferta,
solicitados en los presentes términos de referencia.

Periodo computado en dias calendario, meses o afios en que
el contratista debe dar cumplimiento del objeto del contrato.

Periodo comprendido de la fecha de aprobacién del contrato a
la fecha de aprobacién de la liquidacidn del mismo.

Se refiere a lo establecido en la Ley Electoral y de Partidos
Politicos, Decreto Numero 1-85 Asamblea Nacional
Constituyente de la Republica de Guatemala

ESPECIFICACIONES GENERALES

1. CONVOCATORIA

El Tribunal Supremo Electoral en cumplimiento a las disposiciones legales aplicables, invita a los interesados en

ofertas para la adquisicion de “SOFTWARE E INFRAESTRUCTURA
TECNOLOGICA PARA REGISTRO Y ESTADISTICAS DE VOTANTES, E IDENTIFICACION BIOMETRICA
EN EL PROCESO ELECTORAL 2023”

participar en la presentacion de

2. CONSULTA DE LOS DOCUMENTOS O DE LOS TERMINOS DE REFERENCIA

Los términos de referencia seran puestos a disposicién para consulta de todos los interesados, en
forma gratuita, en el sitio web oficial del Tribunal Supremo Electoral www.tse.org.gt


http://www.tse.org.gt/
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3. ESPECIFICACIONES GENERALES Y TECNICAS

LOTE# 1
REQUISICION DGI-223-2022 DIRECCION GENERAL DE INFORMATICA

SE

% benal @;///) rema Slectoral

SOFTWARE E INFRAESTRUCTURA TECNOLOGICA PARA
REGISTRO Y ESTADISTICAS DE VOTANTES, E IDENTIFICACION
BIOMETRICA EN EL PROCESO ELECTORAL 2023

Lote 1 (Requisicién DGI-223-2022): SOFTWARE E
INFRAESTRUCTURA TECNOLOGICA PARA REGISTRO Y
ESTADISTICAS DE VOTANTES EN EL PROCESO
ELECTORAL 2023.

1. Infraestructura para solucion.

Rol Cantidad Especificaciones por equipo
Servidores de 12 « Servidor en Rack
Aplicaciones y 2 x CPU Intel Xeon Silver 4214 2.2 GHz 12C/24T, 9.6GT/s, 16.5M Cache,
TGt Turbo, HT (85)
r : :
e « Memoria RAM de 128 GB DDR4 Registered 3,200 MHz (4 x 32 GB)
internos ¢ 2 x Disco Duro SSD Enterprise de 960 GB de 2.5" 512e con Tray de 3.5"
en RAID 1 (Usable 960 GB)
« 1 x Controladora RAID H740p de 8 GB
¢ 2 x Fuente de Poder de 750W Hot Plug
» Broadcom 57416 Dual Port 10GbE BASE-T & 5720 Dual Port 1GbE BASE-T,
rNDC
« Enterprise license for BMC management
Servidores de 4 « Servidor en Rack (2U, 2 Sockets)
Base de Datos « 1 x CPU Intel Xeon Gold 6326 2.9 GHz 16C/32T
« Memoria RAM de 128 GB DDR4 Registered 3,200 MHz (4 x 32 GB)
« 2 x Disco Duro SSD Enterprise de 960 GB de 2.5"' 512e con Tray de 3.5""
en RAID 1 (Usable 960 GB)
e 1 x Controladora RAID H740p de 8 GB 2 x Fuente de Poder de 750W Hot
Plug
« Broadcom 57416 Dual Port 10GbE BASE-T & 5720 Dual Port 1GbE BASE-T,
rNDC
« Enterprise license for BMC management
Equipo de 2 © 20 Gbps - GE SFP Slots - IPS 2.2 Gbps - SPU CP9.
seguridad de red o Interfaces:
i o2 GE RJ45 WAN. 2 Puertos GE RJ45 Management/HA. 14 Puertos GE
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Rol Cantidad Especificaciones por equipo

RJ45. 4 Slots
o GE SFP Slots. 1 puerto USB. 1 Console (RJ45).
e Local Storage
e - 1x 480 GB SSD

Comunicaciones 4 « Cantidad de puertos: 48

(switches) o Unidad de rack: 1u

* Tipo de capa: 3

« Fuente de poder: redundante

* Capacidad de conmutacién: 104Gbps
e Memoria flash: 4GB

« RAM: 2GB

« Tamaiio de tabla de direcciones MAC: 32,000
Unidad de 2 « 8 puertos Dual Controller 16Gb, 2 puertos SFP, 2 tranceptor FC16 16GB.
Almacenamiento « 128 GB RAM DDR4

» 10 discos de 960 GB SSD (total 9.6TB)
« Fuente de poder redundante
 Corriente 220 voltios

® 2U; con rieles para instalacién en rack

REQUISITOS PARA EL OFERENTE:

« La oferta debe ser total, no es permitido ofertar parcialmente.

o La cantidad de equipos a ofertar puede aumentar o disminuir en funcién de los requerimientos del software
ofertado.

« Las especificaciones técnicas de los equipos pueden variar en funcion de los requerimientos del software
ofertado, siempre que sean superiores a lo solicitado.

« Los equipos deben ser nuevos de fabrica y no se aceptan equipos remanufacturados.

« Se aceptara la entrega total o parcial de los equipos, en coordinacion con la Direccién General de Informatica
y el Oferente; el 50% de equipos deberan ser entregados, a mas tardar 60 dias calendario posterior a la
notificacién de la orden de compra, y el 50% de los equipos restantes, a mas tardar 30 dias calendario
después de completar el 50% del total de los equipos.

« El oferente podra hacer entregas anticipadas parciales abonables al 50% de los equipos y asimismo en el
50% restante, facturando los mismos para que el Tribunal Supremo Electoral pueda realizar pagos parciales.

« La garantia de estos equipos, incluidas sus partes, debe ser minimo de DIECIOCHO (18) meses, con servicio
en sitio.

« Lugar de entrega a definir con la Direccién General de Informatica.

« El oferente debe incluir derechos de actualizacion y soporte por 1 afio para los equipos.

El oferente debera incluir dentro de su oferta los componentes para instalacion de los servidores en la
infraestructura actual
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2. Servicio de infraestructura tecnolégica para centro de datos

2.1. Arquitectura tecnolégica

El oferente debera disefiar una arquitectura tecnologica en dos centros de datos de diferentes ubicaciones
fisicas, elaborando diagramas de la distribucion y funcion de todos los componentes que conforman la solucién
completa. Debera implementar una configuracién redundante de base de datos en el Centro de Datos. El
despliegue de la infraestructura serd “On premise” en el centro de datos del TSE tanto primario como

secundario.

Para la presentacién de estadisticas de debera disponer de infraestructura en la nube bajo la modalidad de
contratacién temporal, garantizando en todo momento la disponibilidad y seguridad del software e informacion.

Las capacidades de procesamiento deben ser cuidadosamente definidas en este disefio, tomando en
consideracion las condiciones de acceso y servicio que prestan los proveedores de comunicaciones en el pais.

El Oferente debe entregar los diagramas de la distribucién y funcién de todos los componentes que conforman
la solucién completa del centro de datos primario, centro de datos secundario e infraesturctura en la nube para
el software para registro de votantes y software para estadisticas de votantes.

Para fines ilustrativos se adjunta un diagrama de referencia donde se visualiza la distribucién del equipo
requerido, sin embargo resulta indispensable que el oferente presente con todo detalle la propuesta de disefio
de software, infrestructura y seguridad que sustente la solucion ofertada.

Diagrama de Referencia

Est aumea de trabajo

Firewall
” Switches
G
= omEe
Uniiad de
Sevidores 9 256 68 Amacenamiento
Datos
. Servidores ce
Infraestructura o
Servidores de Apicactones servicios intermos
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2.2. Alta disponibilidad de software

El disefio de la arquitectura tecnolégica debe estar configurada en alta disponiblidad (HA) entre el centro de
datos primario y el centro de datos secundario, con redundancia para que la solucién sea toletante a fallos,
brindando los recursos requeridos por software a utilizarse para el registro de votantes. La arquitectura para la
infraestructura de nube también debera estar configurada en alta redundancia brindando los recursos
requeridos por el software para presentacion de estadisticas de votantes.

2.3. Licencias de software

El oferente debera incluir todas las licencias de software necesarias para la operacion de la solucion,
Debera incluir licencias, derechos de actualizacion del software y soporte al menos por dieciocho (18)
meses.

2.4. Telecomunicaciones

El TSE disefiara e implementara las telecomunicaciones que se utilizara para la transmisién de toda la
informacion desde los centros de votacion que defina el TSE hacia los centros de datos, para su procesamiento.
El TSE definira el esquema de monitoreo y redundancia para reducir o minimizar los riesgos con los
proveedores externos de comunicaciones que se contraten para el efecto, incluyendo la realizacion de eventos
de capacitacion, pruebas previas y simulacros que se requieran.

El oferente debera dimensionar la infraestructura tecnolégica de las comunicaciones del centro de datos fisico y
en la nube necesarios para el despliegue de la solucién de registro y estadisticas de votantes a fin de cumplir
con la robustez, alta disponibilidad y operabilidad que permita un desempefio 6ptimo, asi como los mas altos
niveles de seguridad para proteger la informacién de todos los componentes que forman parte de la solucion
ofertada. Debera considerar hacer uso de tecnologias que permitan la modularidad, tener control de versiones
de imagenes y capas y de implementacion rapida.

2.5. Seguridad para el Centro de Datos

Con el objetivo de minimizar los ataques a la red de telecomunicaciones, servidores, infraestructura de
transmision, resguardo y funcionamiento de los sistemas de informacién, es imprescindible que el Oferente
considere un esquema de seguridad a utilizar en el evento electoral, incluyendo contingencias. Este esquema
de seguridad tiene como fin blindar el Centro de datos, los sistemas informaticos y la informacion del ataque de
intrusos o de accesos no autorizados que puedan poner en riesgo el evento electoral; plasmando en un solo
documento los lineamientos, recomendaciones y buenas practicas, de cara a cumplir con las certificaciones
necesarias para asegurar la acreditacién de un entorno informatico seguro para el TSE.  El Oferente debe
garantizar la seguridad, integridad y disponibilidad de la informacién en todas sus etapas, incluyendo el proceso
de deduplicacion a ser llevado a cabo en la nube, asi como los requerimientos de confidencialidad en las etapas
que asi lo demanden.
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2.6. Seguridad de los datos

El Oferente debera definir los procedimientos resguardo y politicas de respaldo de la informaciéon de manera
que toda la data se conserve integra a lo largo de todo el proceso electoral; incluyendo la forma en que la
informacién sera encriptada para que no sea vulnerada ni modificada, resguardando asi los archivos en
diferentes medios de almacenamiento con niveles de seguridad y de acceso predefinidos

El Oferente debera ejecutar de manera anticipada mdultiples pruebas de intrusion. Del mismo modo, el Oferente
acepta someterse a pruebas de intrusion por parte de un tercero a fin de consolidar mdltiples baterias de
pruebas que contribuyan a la construccién de la confianza de todos los involucrados.

2.7. Transferencia de conocimiento y capacitacion de personal técnico

El Oferente presentar un plan para hacer la transferencia de conocimiento y capacitacion del personal técnico
de la Direccion General de Informatica con el objetivo de facilitar los conocimientos requeridos para administrar
los componentes de la arquitectura técnologica

REQUISITOS PARA EL OFERENTE:

« El oferente debera coordinar con la Direccién General de Informatica la configuracién del hardware y software
requeridos para la realizacién de pruebas, mismas que deberan realizarse dentro de los 120 dias calendario

contados a partir de la notificaciéon de orden de compra, para lo cual debera entregar la siguiente
documentacion:
oDocumento de configuraciones realizadas, casos de uso, diagramas, manuales, constancias de
capacitacion al personal del TSE, tanto de hardware como de software.

o Informe detallado de todas las pruebas, tanto de hardware como de software.
« E|l Oferente podra hacer configuraciones parciales anticipadas.

« El pago del servicio se realizara al finalizar el Proceso de Elecciones Generales 2023 y el Oferente debera
presentar un INFORME FINAL detallado para la liquidacion, el cual debera ser aceptado a entera satisfaccion
por la Direccién General de Informatica.
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3. Dispositivos biométricos

DISPOSITIVOS BIOMETRICOS
CANTIDAD: 25,600

Cada dispositivo biométrico debe de cumplir con las siguientes caracteristicas minimas:

* Debe ser una sola unidad que contenga integrados todos los componentes, periféricos y
accesorios que necesite para su funcionamiento

« Debe ser portable, incluyendo bateria y cualquier accesorio. Debe poder ser operado por una
sola persona, estando de pie

* Peso maximo de 2Kg, incluyendo la bateria y cualquier accesorio que requiera para su
funcionamiento

» Debe operar en un rango de temperatura en operacion comprendido entre -5°C y 45°C

» Debe operar en un rango de temperatura en almacenamiento comprendido entre -25°C y 60°C

« Debe operar en un rango de humedad en operacién comprendido entre 20% a 90%

« Aimacenamiento en memoria SD o micro SD removible con capacidad minima de 64GB

« Pantalla tactil a color de 5”, resolucién 720 * 1280

« Caracteristicas del lector de huella:

» Lector de huellas unidactilar (con funcionamiento en condiciones en las que el dedo se
encuentre himedo, reseco o se coloque de forma horizontal o vertical en el lector)

« Sensor 6ptico

« FAP20 o superior

« Deteccion de huella falsa (anti-spoof)

 Procesador QuadCore 2.0 GHz

« Sistema Operativo Android 11

* Memoria: RAM 2GB y 16GB ROM

« Camara 13MP con flash, auto focus, que permita la lectura de codigos de barra tipo PDF417 y
QR

« VVoltaje de cargador: 110/240v

« Capacidad de reproducir notificaciones de audio

» Multiples medios de transmision integrados, tales como:

o 2G/3G/4G

o 2G: 850, 1900

o 3G: B2 1900, B5 850

o 4G: B2 1900, B4 1700, B5 850,
o WIifi: Wifi 802.11 a/b/g/n

o Bluetooth 5.0

« Sistema de geolocalizacion (GPS)

« Permitir la utilizacion de 2 simcards para red mévil, a fin de tener 2 alternativas de comunicacion
celular para la transmision de datos, dado que algunos centros pueden estar en lugares con baja
cobertura de una red en especifico. Las provision de las simcards es responsabilidad del TSE

« El dispositivo debe permitir realizar la transmision de la informacién de la validacion de identidad
a un sistema central para su consolidacion

« Debe estar contenido en una maleta o caja que proporcione la proteccion necesaria durante su
transporte

« Debe tener un estuche protector de plastico (rugged case), que lo proteja ante caidas.

« Poseer un numero de identificacién Unico

« Bateria interna que brinde autonomia de minimo 12 horas (10,000 mAh o superior con capacidad
de carga rapida)
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DISPOSITIVOS BIOMETRICOS
CANTIDAD: 25,600

+ El cargador del dispositivo debe tener conector USB tipo C usado en Guatemala
» Certificado CE y Certificado FCC
 Entregar SDK para Android
» Deseable incluir un conector USB 2.0 tipo A.

REQUISITOS PARA EL OFERENTE:

» La oferta debe ser total, no es permitido ofertar parcialmente.

» Los equipos deben ser, todos de un mismo modelo, nuevos de fabrica y no se aceptan equipos
remanufacturados.

« Se aceptara la entrega total o parcial de los equipos, en coordinacion con la Direccion General de Informatica
y el Oferente; el 60% de equipos deberan ser entregados, a mas tardar 60 dias calendario posterior a la
notificacion de la orden de compra, y el 40% de los equipos restantes, a mas tardar 30 dias calendario
después de completar el 60% del total de los equipos. Todos los equipos deberan estar debidamente
configurados, de conformidad con lo consignado en los términos de referencia.

« El oferente podra hacer entregas anticipadas parciales abonables al 60% de los equipos y asimismo en el
40% restante, facturando los mismos para que el Tribunal Supremo Electoral pueda realizar pagos parciales.

« La garantia de estos equipos, incluidas sus partes, debe ser minimo de diecisocho (18) meses, con servicio
en sitio.

« El oferente debe incluir soporte técnico como minimo de dieciocho (18) meses para los equipos.

« El oferente deberd considerar la cantidad de equipos adicionales que sean necesarios para atender la
contingencia durante el dia del Proceso de Elecciones Generales 2023, en concepto de garantia y remplazo
inmediato sin costo adicional para el TSE.

 Lugar de entrega a definir con la Direccién General de Informatica.
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4. Adquisicion de Software para validacion de identidad.

Se requiere un software que permita la identificacion y registro de electores usando datos biométricos, durante
el dia de las Elecciones Generales y Diputados al Parlamento Centroamericano y segunda eleccion de
Presidente y Vicepresidente de la Republica, generando datos estadisticos que deberan ser presentados a
travez de un sitio web publicado en el Auditorium del Centro Nacional del Informacion —CNI-.

4.1. Especificaciones Generales del Software instalado en los dispositivos
biométricos

El dispositivo biométrico en conjunto con el software de registro de votantes incorpora la validacién biométrica
de identidad del elector, constituiran el padrén electoral digital, el cual de acuerdo al articulo 165 de la Ley
Electoral y de Partidos Politicos es el Tribunal Supremo Electoral el encargado de proveer a las juntas
receptoras de votos y a las juntas electorales. Se denomina padrén electoral digital a los datos de electores
que son necesarios para registrar la participacion en el proceso electoral con el fin de generar estadisticas en
tiempo real el dia de las elecciones, las cuales estaran disponibles para los ciudadanos a través de medios
digitales y presentadas en el auditorio del Centro Nacional de Informacion.

La solucién operara de forma precisa, segura y confiable para validar la identidad de las personas que se
presentan a ejercer el voto en las Juntas Receptoras de Votos (JRV).  La validacion de identidad la realizara
mediante la comparacién de la huella digital de todos los electores registrados en la JRV, contra las huellas de
todas las personas que se presenten a votar en la JRV. Asimismo, el padrén electoral digital, permite almacenar
las trazas de auditoria de todas las acciones de validacion de identidad efectuadas en la JRV, de tal forma que
puedan realizarse controles de auditoria (en caso de que las circunstancias lo ameriten) luego de la eleccion.

Con este propésito el software de validacién biométrica de identidad de electores debe incluir todos los médulos
necesarios para los siguientes procesos:

4.1.1. Carga de Datos y Personalizacién de la JRV

a. El sistema debera permitir la carga de los datos de la JRV donde operara, y personalizar el dispositivo
biométrico asignado a cada JRV.

b. El sistema debe permitir hacer la personalizacion del equipo, mediante el ingreso automatico de la
informacién de la JRV, mediante cédigo de barras (unidimensional y bidimensional). Para casos
excepcionales, también debera habilitar el ingreso manual de la informacion de la JRV.

c. Luego de personalizada la JRV, el sistema mantendra la informacién biométrica de los electores
asignados a esa JRV Unicamente.

d. La zona horaria y calendario a usar para la configuracion de los equipos debe ser el de Guatemala, UTC
-6

e. Todas las pantallas, mensajes y reportes deben estar en idioma espafiol

f. Para casos en los que el dispositivo haya sido personalizado para una JRV incorrecta, el sistema debe
proporcionar un mecanismo de reasignacion de la JRV.
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4.1.2. Operacion en la JRV en un periodo pre-establecido de tiempo

a.

El software debe permitir realizar operaciones de validacion de electores, unicamente en el lapso
comprendido entre las 07:00 y hasta las 18:00 horas del dia de la eleccién, de acuerdo a lo establecido
en el Articulo 236. de la Ley Electoral y de Partidos Politicos. Este lapso podra ser ampliado para
permitir el derecho al sufragio a las personas que al momento del cierre estén en la fila de la junta
receptora de votos.

. Una vez que un dispositivo haya sido personalizado para operar en una JRV, la operacién del mismo es

permitida Gnicamente mediante el ingreso de las credenciales de acceso Unicas e irrepetibles, que
correspondan a esa JRV

El software generara un acta de apertura de comicios en cada JRV, en formato digital, y la misma debera
ser almacenada en la memoria del dispositivo biométrico y enviada al sistema central, al momento del
cierre de los comicios en la JRV.

. El software generara un acta de cierre de comicios en cada JRV, en formato digital, y la misma debera

ser almacenada en la memoria del dispositivo biométrico y enviada al sistema central, al momento del
cierre de los comicios en la JRV. El acta de cierre debera incluir la informacion del total de electores que
fueron validados en la JRV.

. El sistema debe ofrecer la posibilidad de configurar si el TSE lo determinase necesario, el ingreso de una

clave de autorizacidn para permitir la apertura y/o cierre de los comicios en el dispositivo biométrico.

4.1.3. Proceso de Validacion de Identidad

a.

El software debe permitir realizar la busqueda de los electores a partir de las huellas dactilares de los
pulgares (verificacion 1:N) contra el universo de electores registrados en la JRV correspondiente.

. El software debe permitir hacer 2 intentos de captura de huella por cada huella guardada en la base de

datos local para realizar la busqueda y/o verificacion

. El software debe permitir medios alternativos de busqueda de electores en la base de datos local, a

partir de datos biograficos presentes en el documento personal de identificacién (DPI), por ejemplo,
mediante la lectura de la huella dactilar, la identificacion facial, o ingresando mediante un teclado digital,
el Cédigo Unico de Identificacién del elector (CUI) del Documento Personal de Identificacién -DPI-

. En casos donde la bisqueda se haya realizado mediante el ingreso de informacién biografica del elector,

el sistema seguidamente debe solicitar la captura de la huella del elector para validacion biométrica
mediante cotejo 1:1 contra la huella registrada en el sistema para ese elector.

. El software debera manejar y mostrar mensajes alusivos a los siguientes casos de validacion:

e De ser encontrado en la base de datos, pero estar habilitado para votar en otra JRV distinta a la
asignada al dispositivo, se le indicara el centro de votacion y JRV al cual el elector debe dirigirse. Este
registro de "JRV incorrecta” debe almacenarse en las trazas de auditoria del dispositivo biométrico.

« De no ser encontrado en la base de datos local del equipo, y tampoco en la base de datos nacional de
electores, el sistema mostrara un mensaje informativo, y no permitirad la verificacién de identidad
biométrica de ese elector.

« De ser encontrado en la base de datos de la JRV correspondiente, pero el elector no tiene disponibles
huellas para hacer el cotejo biométrico, el sistema habilitard un flujo excepcional, mediante el cual

6a. aveniq,?B-EﬂQm}a 2, Guatemala, C. A. * Linea directa: 1580 « PBX 2378-3900

< Siti Web: www.tse.org.gt * e-mail: tse@tse.org.t
=
S DRECCOONGENERAL ?;:
fﬁh € op INFORMATICK
<
o, ]
ATEMALR:

12



£

g.

g g gEeunal Supremo Electoral
Guatemala, C. A.

SE

Tibunal @lgonﬂ/um CElectoral

solicita la captura de la fotografia del elector, y la almacena en la memoria del equipo, para controles de
auditoria después de la eleccion.
El software no debe permitir validar un elector que ya fue validado anteriormente en la misma JRV
El software debe llevar registro visible de la cantidad de electores que se han validado a lo largo de la
jornada electoral.

. El software debera permitir el registro de ciudadanos de JRV vy fiscales de Partidos Politicos que

participen el dia de las elecciones en una mesa de votacion diferente a la correspondiente a su
residencia electoral, cumpliendo a los establecidos en la Ley Electoral y de Partidos Politicos —LEPP-

4.1.4. Generacién y transmision de métricas de validacion de electores durante el dia

de la eleccion

. El software debera incluir un médulo para transmisién de métricas que permitiran hacer seguimiento de

la operacion durante el dia de la eleccion. Estas métricas deberan incluir: total de electores validados,
tipos de validacion efectuados (biométricas o manuales), cantidad de electores que fueron a la JRV
incorrecta, estado del dispositivo (comicios abiertos o comicios cerrados), entre otras métricas que seran
notificadas si asi lo considerase el TSE.

. El médulo de transmision de métricas debe poder ser habilitado/deshabilitado sin necesidad de hacer

cambios programaticos en el software.

4.1.5. Transmision y Exportacién de Datos

a.

La aplicacién debe permitir la transmisién de la informacion de las validaciones realizadas en el
dispositivo biométrico al momento del cierre de la JRV

. El proceso de transmisién debe garantizar la integridad, confidencialidad y disponibilidad de la

informacién. Un canal seguro de transmision debe ser establecido. El canal seguro debe requerir la
autenticacion de ambos extremos: el dispositivo y los servidores de consolidacion y procesamiento

. La informacién a transmitir o exportar debe incluir: acta de apertura, la lista de electores validados, acta

de cierre, y las trazas de auditoria de todas las acciones efectuadas en el dispositivo

. Los paquetes de informacién a transmitir o exportar deben estar cifrados y firmados.

4.1.6. Consolidacion de los datos en el sistema central (para regiones sin

conectividad)

. El software debe permitir consolidar todos los datos del dispositivo, en el sistema central, para generacion

de reportes estadisticos y controles de auditoria en caso de ser necesario por el TSE.

. Los paquetes de informacion a transmitir o exportar deben estar cifrados y firmados.

4.1.7. Manejo de la contingencia

Es imprescindible que el sistema de validacién biométrica de identidad garantice la continuidad de la operacion
en caso de alguna falla en el dispositivo. Para este propésito el sistema debe contar con mecanismos de
sincronizacion de toda la informacion registrada para la JRV en un nuevo dispositivo. El sistema debe validar
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que no se permita verificar nuevamente a electores que ya hayan sido validados antes del incidente que produjo
el reemplazo del dispositivo.

4.1.8. Restauracion (Modo Capacitacion)

El software instalado en los dispositivos biométricos debe contar con opciones para su restauracién al estado
inicial para ser utilizado multiples veces en las sesiones de capacitacion. Esta funcionalidad no debera estar
presente en el software a usar durante el dia de la eleccion

4.1.9. Testeo de los componentes

El sistema debe proveer un médulo para realizar testeo del estado de los componentes del dispositivo (lector de
huellas, camara, audio, entre otros).

4.1.10. Especificaciones de Seguridad

Todas las aplicaciones que forma parte de la plataforma tecnolégica que proporcionara el oferente, deben
cumplir con:
a. Control de acceso de los usuarios, con soporte a permisologia asignada a cada tipo de usuario
b. Los sistemas deben contemplar el cierre de sesion por inactividad durante un tiempo pre-establecido.
Para reanudar el uso del componente, el usuario debera iniciar sesién nuevamente mediante el ingreso
de sus credenciales de acceso.
c. Cada dispositivo estara configurado para un limite de cantidad de electores a validar, segun la JRV que
se personalice.
. Los paquetes de datos a transmitir deben ser cifrados con AES-256 o superior, y deberan estar firmados.
Cada dispositivo debe tener su mecanismo de seguridad: claves de cifrado, certificados digitales, etc.
La base de datos a cargar en los dispositivos biométricos debera estar cifrada
. Todos los eventos o acciones que se realicen en los aplicativos deben quedar registrados en una
bitacora indicando tipo de transaccion realizada, resultado de la transaccion, usuario que la realizd, fecha
y hora.
h. Cualquier interrupcién inesperada en la operacion normal del sistema no debe dejarlo en un estado
inconsistente

@ "o a

4.1.11. Configuraciones y Pruebas

La fase de configuraciones y pruebas debera contemplar la ejecucion de las siguientes pruebas:

4.1.11.1. Prueba de Aceptacion Funcional del Software

La Prueba de Aceptacion Funcional del Software tendra como propésito la validacion y aceptacion por parte del

TSE, que el software incluye todos los médulos, funcionalidades, y su comportamiento es el esperado de

acuerdo a lo previsto en las especificaciones funcionales de este pliego de condiciones.
Estas pruebas deberan cubrir los siguientes procesos:

aREMG
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. Control de acceso al sistema

. Personalizacién de la JRV

Apertura de la JRV

. Validacién de Identidad del elector. Todos los escenarios previstos y acordados con el TSE
. Cierre de la JRV

Procedimiento de reemplazo de un dispositivo biométrico

. Testeo de la salud de los componentes del dispositivo biométrico

. Otras pruebas que sean definidas por el TSE

S@ S0 00 o

4.1.11.2. Prueba de Alistamiento (Readiness) de la Solucion Tecnolégica

Esta prueba tiene como propésito la ejecucién de una prueba End-to-End del funcionamiento de la solucién en
la plataforma en la que operara, una vez que se autorice su pase a produccion.

4.1.11.3. Simulacro

Se considera la ejecucion de dos (2) simulacros. El primero simulacro debera realizarse al menos 60 dias antes
del dia de la eleccién, y en un 5% de las JRVs (seleccionadas y notificadas con anticipacion por el TSE)
posterior a la prueba funcional de aceptacion, con el propésito de evaluar aspectos operativos de la solucion
ofertada, incluyendo todos los procesos inherentes a la validacion de los electores el dia de la eleccion.

El segundo simulacro debera realizarse al menos 30 dias antes del dia de la eleccién, y en el 100% de las
JRVs, con el proposito de evaluar masivamente aspectos operativos de la solucién ofertada, incluyendo todos
los procesos inherentes a la validacion de los electores el dia de la eleccion.

4.2. Especificaciones Técnicas y Funcionales de la Solucion

4.21. Integracion de la plataforma ofertada con la plataforma existente

El Tribunal Supremo Electoral busca mantener actualizada de forma constante el Padrén Electoral utilizando
como fuente principal de informacién la Base de Datos con que cuenta el Departamento de Inscripcion de
Ciudadanos y Elaboracién de Padrones (DICEP). Para esto se prevé que el DICEP envie diariamente los
nuevos registros que hayan procesado en sus sistemas por diversos tramites como nuevos registros o
actualizacién de datos. Por lo que el oferente debera contemplar la inclusiéon de los siguientes requisitos en el
Sistema Central de Procesamiento implementado durante la Fase 1 - Analisis y Depuracion Inicial:

a. El sistema central de procesamiento debera contemplar la funcionalidad de integracion para el
intercambio de informacion con la plataforma de el DICEP

b. Determinar formato de datos a remitir por el DICEP, tamafio y caracteristicas de los mismos, y modo de
exportacién/importacion de datos

c. Determinar los equipos e infraestructura necesaria para realizar esta integracion y que se mantenga
funcional de forma constante

d. El sistema debera realizar procedimientos de depuracién y auditoria biométrica de los lotes remitidos por
el DICEP.

6a. avenid@ﬁ’—ﬁ%g}, Guatemala, C. A. ¢ Linea directa: 1580 * PBX 2378-3900
\b' Sitio wé%l\www.tse.org.gt * e-mail: tse@tse.org.gt

=

) (=]
2 DIRECCION GENERAL g
©

7\5'; DE INFORMATICA
e .
o R

o
4’EMALA-

15



g g s unal Supremo Electoral
Guatemala, C. A.

Tribunal @9&/(7/»(/ Stectoral

. El sistema a utilizar debera soportar los intercambios de datos con otros sistemas segln el formato

estandar ANSI/NIST-ITL 1-2011 como minimo
El sistema debera contar con un mecanismo adecuado de seguridad para los accesos, que permita
categorizar a los usuarios y sus permisos.

. El proceso de intercambio de informaciéon debe garantizar la integridad y confidencialidad de la

informacién. Un canal seguro de transmisién debe ser establecido entre ambos extremos.

. El oferente debera indicar los requisitos que debera implementar el DICEP o cualquier otra fuente de

datos autorizada, para garantizar la transmision o intercambio de informacion de forma segura con el
sistema central.

La plataforma tecnolégica t el sistema central deben ser escalables para procesar al menos 9.8 millones
de registros, cada uno con 10 huellas dactilares (WSQ) y fotografia del rostro (JPEG)

El sistema debe tener las funcionalidades o modulos de historial, generacién de reportes, visualizacion
de registros, generacion de base de datos segmentadas y archivos de configuracion para equipos de
validacion y registro, a usar posteriormente en las Juntas Receptoras de Votos (JRV).

El sistema debe mantener la capacidad de recibir informacién ya sea por red, via importacion directa
desde dispositivos de almacenamiento o por sistemas de archivos como FTPs, entre otros

4.2.2. Preparacion de las listas electorales

La solucién a utilizar para la validacién de identidad de los electores, en la JRV, incluye la utilizacion de
dispositivos tecnolégicos y aplicaciones de software que permitan realizar la verificacién de identidad de las
personas que se presenten para ejercer su derecho al voto, a partir de las listas electorales que hayan sido

generadas previamente en el sistema de procesamiento central.

Como parte de la preparacién de los datos a cargar en los dispositivos biométricos de validacién de identidad
de los electores, y la consolidacion y gestién de los datos posterior a la eleccion, el sistema central de

procesamiento debera estar en capacidad de:

Gestionar la configuracién de los datos que se cargaran en los dispositivos biométricos, entre los cuales se

encuentran:

a.

Divisiéon Geografica, incluyendo, pero no limitado a departamentos, regiones, municipios, centros de
votacién y juntas receptoras de votos.

b. Estructura de los Centros de Votacién, cantidad de centros de votacion y juntas receptoras de votos.

. Division Geopolitica y/o Legal, en caso de que no coincidan con la division geogréfica, como

circunscripciones electorales.

. Documentos legales, permitiendo la configuracion del texto y la informacion a ser incluida en cada uno

de los diferentes reportes a ser generados por el sistema, incluyendo reportes de participacion
ciudadana, entre otros

. Segmentacion de la Base de Datos de electores, que permita dividir la Base de Datos de electores a

nivel nacional en Bases de Datos mas pequefias, para cada dispositivo, que contengan la informacién
biogréfica (CUI, nombre, apellido, fecha de nacimiento, etc.) y biométrica (huellas dactilares, fotografia
facial) de las personas habilitados para votar en cada JRV.

Generacion de Usuarios de dispositivos, que permita asociar usuarios especificos con diversos
perfiles y permisos a cada dispositivo de validacién de identidad

. Configuracién de los dispositivos, Todos los dispositivos deberan estar completamente configurados,
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con la informacién pertinente cargada y validada, asi como los usuarios autorizados para la utilizacién
de los dispositivos y las listas de electores de forma que la validacion de identidad se pueda realizar de
manera independiente de la conectividad que exista en el centro de votacién.

4.2.3.

Consolidacion y recepciéon de datos

El Sistema debe estar en la capacidad de recibir la data desde los dispositivos de validacion, ya sea por
cualquier via de transmisién o canal de telecomunicaciones como por importacion directa desde las memorias
de almacenamiento de los dispositivos.

4.2.4.

Reportes

El Sistema debera tener un médulo para la generacion de reportes necesarios para el TSE, antes, durante y
después del Proceso de Elecciones Generales 2023. Entre estos reportes se tiene que considerar como
minimo: Listas de electores, Participacion y estadisticos de los electores validados durante el dia de la eleccion,
consolidaciones de datos realizadas, consolidaciones pendientes, hora de apertura y cierre de cada JRV, entre

otros.

4.2.5.

Equipo técnico especializado en sitio

a. Para la ejecucion del proyecto, el Oferente debera disponer del personal técnico calificado (al menos 2
personas), con experiencia en despliegues Tecnoldgicos y al menos 1 persona con experiencia en
despliegues de servicios en proyectos de Digitalizacion y Transmisién de actas para su posterior
procesamiento.

b. Los integrantes del equipo asignado deberan cumplir con los siguientes requisitos:

Titulo universitario en Ingeniero de Sistemas, Computacion, Electronico o afin a esta rama de la
Ingenieria.

Deseable el contar con estudios, cursos, especializacion, certificacion o maestria en Gestion de
Proyectos y/o especializaciones en su area de trabajo.

Debe contar con al menos 2 afos de antigiiedad trabajando para el OFERENTE.

Dominio del idioma espafiol (nativo) o como segunda lengua en un nivel no menor a C1 (debe ser
verificable).

El OFERENTE debera incluir en su oferta las Hojas de Vida del personal que asignara al proyecto en
caso de ser adjudicado, la cual incluya los proyectos en los cuales han participado, asimismo carta de
trabajo de parte del OFERENTE que demuestre los afios de antigiedad requeridos, asi como los titulos
y certificaciones que avalen el perfil propuesto.
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REQUISITOS ADICIONALES:

1. Requerimientos Logisticos

1.1. Preparacion y configuracion de equipos

El TSE proporcionara un almacén central en la ciudad de Guatemala, el mismo tendra disponible los servicios
basicos para su ocupacién. Desde el almacén se coordinara toda la logistica y el apoyo del proyecto, incluida la
recepcion, el almacenamiento, la instalacion, la configuracion, las pruebas, la importacion de datos, el control de
calidad y la coordinacién de la organizacion de los equipos para su envio y repliegue.

El oferente debera considerar dentro de los servicios a desplegar:

a. Generacion conjunta a la contraparte de logistica del TSE del plan de produccion y distribucion de
acuerdo con las prioridades establecidas por el TSE.
b. Capacitacion, contratacion y despliegue del personal necesario para llevar a cabo el proceso de
preparacion y configuracion de los equipos.
c. Proceso de revision y restauracion posterior a la ejecucion de capacitacion, pruebas y simulacros.
d. Despliegue de una herramienta web para la Gestion de Aimacenes que permita visualizar en tiempo real
la operacién en el aimacén, tales como:
e Tipos de fallas identificadas
o Cantidad y porcentaje de dispositivos y consumibles recibidos en el almacén
o Cantidad y porcentaje de dispositivos configurados
o Cantidad y porcentaje de dispositivos en cuarentena por identificacién de fallas
e Productividad por operador
o Cantidad y porcentaje de kits ensamblados y verificados
o Cantidad y porcentaje de kits a los que se le realizé control de calidad
o Cantidad y porcentaje de dispositivos despachado.

1.2. Distribucion y repliegue

Los servicios de distribucion y repliegue que transportaran todos los dispositivos y suministros entre el almacén
y los centros de votacion seran provistos y estara bajo el control del TSE, estos servicios incluyen la distribucion
de los dispositivos requeridos para los eventos de capacitacion, pruebas, simulacros, dia del proceso de
Elecciones Generales 2023.

1.3. Garantia y Soporte de dispositivos

El Oferente debera proporcionar un servicio de garantia eficiente y establecera un Centro de garantia y soporte
en la Ciudad de Guatemala. Este Centro de Garantia debera brindar servicio de soporte de primera mano,
evaluar los problemas del hardware y software reportados por un periodo minimo de 12 (doce) meses.
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2. Requerimientos de Capacitacion

El TSE capacitara a los 25,600 operadores de la solucién tecnoldgica desplegada en campo; toda la logistica y
disposicién de herramientas tales como: salas de capacitacion, video proyector, cornetas, logistica de
alimentacion y documentacion sera provista por el TSE para estas capacitaciones.

Como parte de los servicios de capacitacion de personal, el Oferente debera:

a. Generar en conjunto a la contraparte de capacitacion del TSE el plan de capacitacién y la estructurara
los contenidos considerando:
. Conocimientos técnicos, funcionales y operacionales para el uso correcto de la solucién.
Procedimientos de soporte técnico en sitio y remoto para la solucién de problemas.
. Curriculos de formacion diferenciando los roles segun el desempefo de cada uno dentro de la eleccién.
. Estrategia de transferencia de conocimientos tedricos y practicos al personal involucrado dentro del
proyecto.
f. Evaluacién de personal para certificar sus habilidades y nivel de competencia para desempefiar el rol
asignado.
« Desarrollar y entregar la documentacién de la solucion tecnolégica presentaciones, videos e instructivos
en formato digital.
 Garantizar la disponibilidad de la documentacion en tiempo real haciendo uso de herramientas web que
pueda accederse desde cualquier dispositivo electronico tales como: smartphone, laptop, Tablet u otro.

® a0 o

Adicionalmente, el Oferente estara a cargo de las siguientes actividades:

« Capacitar al personal designado por el TSE a una audiencia no mayor de veinticinco (25) personas en
modalidad Train the Trainers (TOT) de manera centralizada en la ciudad de Guatemala en las
instalaciones designadas por el TSE. A su vez, estos capacitadores del TSE en modalidad cascada
seran responsables de capacitar al personal operador de la solucién tecnolégica en los centros de
votacion. Toda la logistica y disposicién de herramientas tales como: salas de capacitacion, video
proyector, cornetas, logistica de alimentacion y documentacién sera provista por el TSE para estas
capacitaciones.

Capacitar y contratar del personal de soporte técnico en sitio que permita atender de manera oportuna
los inconvenientes que puedan presentarse en cada uno de los centros de votacion con la solucion
tecnolégica a ser implementada. Toda la logistica y disposicion de herramientas tales como: salas de
capacitacion, video proyector, cornetas, logistica de alimentacion y documentacion sera provista por el
Oferente.

El TSE capacitara a los agentes de nivel 1 en los aspectos funcionales, técnicos y operacionales de la
solucion tecnolégica desplegada. Sin embargo, el Oferente debera capacitar a los agentes nivel 1
designados por el TSE en los conocimientos de uso de la herramienta de gestion de tickets que se
desplegara en la mesa de ayuda. Toda la logistica y disposicion de herramientas tales como: salas de
capacitacion, video proyector, cornetas, logistica de alimentacion y documentacion sera provista por el
TSE para estas capacitaciones.

Capacitar y contratar a los agentes nivel 2 para la gestion logistica de los técnicos de soportes y de la
solucion tecnolégica a ser implementada. Toda la logistica y disposicion de herramientas tales como:
salas de capacitacién, video proyector, cornetas, logistica de alimentacion y documentacion sera
provista por el Oferente.

Para el seguimiento efectivo de los items anteriormente mencionados, el Oferente debera desplegar

6a. avenida Osﬁ?gr'\"a-ozfguatemala, C.A. » Linea directa: 1580 « PBX 2378-3900
é‘r\' Sitio web:%w.tse.org.gt * e-mail: tse@tse.org.gt

. 2 DIRECCIONGENERAL 3
> DEINFORMATICA ™
) v
<,
Temacn. ©



g g s unal Supremo Electoral
Guatemala, C. A.

Girtbrunal @(ﬂf reme “Glectoral

herramientas web para monitorizar el avance de las capacitaciones y sus resultados a fin de obtener vision en
tiempo real de las capacitaciones que estén bajo su responsabilidad.

3. Requerimientos de Soporte

3.1. Soporte Técnico Remoto

El TSE provisionara una Mesa de Ayuda centralizada en la ciudad de Guatemala donde se gestionara toda la
informacién proveniente de los centros de votacion, el mismo se activara para los eventos simulacros, dia del
proceso de Elecciones Generales 2023. En la mesa de ayuda se encontrara el personal agente de nivel 1
provistos por el TSE quienes recibiran las llamadas de los operadores de la solucién tecnolégica desplegada en
campo.

A su vez, el Oferente debera dimensionar el personal asignado a un 2do nivel que reciba los casos que no
fueron resueltos en el nivel 1 y que necesitan soporte especializado.

3.2. Soporte Técnico en Sitio

El TSE designara a cada JRV al personal operador de la solucién tecnolégica en campo, quien sera el primer
eslabon en la aplicacion de troubleshooting para la solucion de problemas en caso de que aplique.

El Oferente debera disponer de Técnicos de Soporte en sitio a requerimiento con la finalidad de brindar soporte
a las JRV y aplicar los procedimientos de contingencia en caso de ser requerido. Aunado a esto, el Oferente
debera garantizar el flujo de comunicacién constante entre los técnicos de soporte y la Mesa de Ayuda para
informar el progreso en la resolucion del problema o recibir soporte adicional.

Adicionalmente, el Oferente estara a cargo de lo siguiente:

a. Supervisién del personal agente de nivel 2 encargados de la gestion logistica de los técnicos de soportes
y de la solucién tecnolégica a ser implementada.
b. Asignacion del personal técnico de soporte para la ejecucion de los Simulacros.
c. Despliegue de una herramienta web para el registro de los incidentes reportados con la solucion
tecnologica en campo.
d. Despliegue de una herramienta web que permita visualizar de manera grafica informacion gerencial
sobre los incidentes reportados.
s Casos cerrados
= Casos abiertos
« Cantidad de Incidentes reportados catalogados por tipo.
« Tiempo promedio de resolucion de los incidentes
Cantidad de Reemplazos.
« Presencia del personal técnico y operativo del Oferente necesario en Guatemala en los dias de eventos
planificados para garantizar la operacion y soporte requerido a los sistemas desplegados.

WPREMO
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REQUISITOS PARA EL OFERENTE:
« E|l oferente debera coordinar con la Direccién General de Informatica la configuracion del software requerido

para la realizacion de pruebas, mismas que deberan realizarse dentro de los 120 dias calendario contados
a partir de la notificacion de orden de compra, para lo cual debera entregar la siguiente documentacion:
oDocumento de configuraciones realizadas, casos de uso, diagramas, manuales, constancias de
capacitacion al personal del TSE
o Informe detallado de todas las pruebas del software.

 El Oferente debera entrega del software en el plazo establecido, facturando el 60% del valos del evento, el el
saldo se distribuye, pagando el 30% posterior al dia de las Elecciones Generales y Diputados al Parlamento
Centroamericano y el otro 10% posterior a la segunda elecciéon de Presidente y Vicepresidente de la
Republica.  En cada entrega debera presentar un INFORME detallado, el cual debera ser recibido a entera
satisfaccion por la Direcciéon General de Informatica

« El Oferente debera entregar el codigo fuente en propiedad del software, sin cobros o gastos adicionales para
uso exclusivo del TSE durante y posterior al Proceso de Elecciones Generales 2023. Incluir la documentacion
técnica y funcional, asi como la transferencia de conocimiento.

« El Oferente debera demostrar experiencia implementando de forma exitosa al menos un proyecto de sistema
informatico para validacion de identidad en el registro de electores y estadisticas de electores, desplegando
dispositivos biométricos, las experiencias seran consideradas presentando carta emitida por el Organo
Electoral responsable de elecciones a cargos publicos del pais que recibié el servicio.

« El Oferente debera proporcionar un Centro de Soporte y Garantia ubicado en la ciudad de Guatemala,
brindando servicio de primera mano, evaluando y solucionando los problemas de hardware y software por un

periodo minimo de doce meses a partir de la fecha de configuracion del software y hardware.
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5. Requerimientos de Gestion de Proyecto

Toda la informacién obtenida, administrada, generada o procesada es de caracter confidencial y de uso
exclusivo del Tribunal Supremo Electoral y queda prohibido compartirla o divulgarla con terceros ya sea por
medios escritos, digitalizados o cualquier otra forma posible. La empresa adjudicada debe de tomar todas las
medidas materiales y legales a efecto de garantizar la confidencialidad de la informacién en todos sus procesos.
Todo desarrollo de software y su cédigo fuente es propiedad del Tribunal Supremo Electoral.

El Tribunal Supremo Electoral es el unico ente autorizado para divulgar o revelar cualquier informacion
relacionada al Proceso Electoral.

El Oferente debe considerar que los servicios se deben prestar considerando la ejecucion del todo el Proceso
de Elecciones Generales 2023. Asimismo, debe considerar la ejecucion de dos (2) simulacros: El primer
simulacro debera realizarse al menos 60 dias antes del dia de la eleccion, y en un 5% de las JRVs
(seleccionadas y notificadas con anticipacion por el TSE). El segundo simulacro debera realizarse al menos 30
dias antes del dia de la eleccion, y en el 100% de las JRVs.

Los requerimientos de gestion de proyecto deben considerar lo siguiente:

a. El proyecto debera ser administrado por el OFERENTE, el que debera designar un responsable
denominado Gerente de Proyecto, el cual debera ser profesional en ingenieria de sistemas, ingenieria
electronica o administracién de empresas o administracion publica, y que cuente con una certificacion
PMP. El mismo sera el responsable de garantizar el cumplimiento de las condiciones bajo las cuales se
brindara el servicio solicitado por el TSE, a su vez el Tribunal asignara un Gerente de Proyecto como
contraparte de la prestacion.

b. El Gerente de Proyecto debera contar como el siguiente perfil:

« Titulo universitario en Ingeniero de Sistemas, Computacién, Electronico o afin a esta rama de la
Ingenieria.

Certificacion verificable en la metodologia de Proyecto a utilizar por el Oferente, tales como PMP,
PRINCE?2 Practitioner u otro.

Deseable Certificaciones adicionales de formacién profesional en el area de Gestion de Proyecto y
afines.

Contar con una experiencia minima de 5 afios como Gerente de Proyecto, con una antigiiedad minima
de 3 afios con el Oferente.

Experiencia comprobada de haber ejecutado uno o mas proyectos en eventos electorales con
despliegue de sistemas de registro biométrico de electores, con instalacién de almenos 18,000
dispositivos biométricos en mesas electorales.

Dominio del idioma Espafiol (nativo) o como segunda lengua en un nivel no menor a C1 (debe ser
verificable).

c. EI OFERENTE debera incluir en su oferta la Hoja de Vida del Gerente de Proyecto que asignara en caso
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de ser adjudicado, la cual incluya los proyectos en los cuales ha participado, asimismo carta de trabajo
de parte del Oferente que demuestre los afios de antigliedad requeridos, el titulo universitario y las
certificaciones que avalen el perfil presentado en la Hoja de Vida.

. El Gerente de Proyecto no podré ser modificado unilateralmente por el OFERENTE, para lo cual
requerira autorizaciéon previa de los supervisores del contrato que designe el TSE y los candidatos
deberan reunir como minimo las calidades y requisitos exigidos en el pliego de condiciones.

. La hoja de vida, titulo universitario y soportes de certificaciones, cursos y otros especificados en la hoja
de vida para el Gerente deben ser incluidos de manera obligatoria como parte del presente proceso de
licitatorio, por consiguiente, el OFERENTE debera aportar esa documentacién como parte de la
propuesta.

El OFERENTE debe incluir en la oferta, el Plan de Proyecto inicial donde una vez adjudicado el
OFERENTE debera presentar en un plazo no mayor a 2 semanas el Plan de Proyecto final, participando
en la definicion y aceptacion del mismos ambos Gerentes de Proyecto, el del OFERENTE y el del TSE.

. La metodologia sera validada y su aplicacién sera acordada al inicio de la contratacién. El Gerente del
Proyecto del TSE tendra las siguientes responsabilidades:

Facilitar la disponibilidad de la informacién requerida por el OFERENTE.

Ejercer una accion de control permanente y auditoria sobre el servicio y el oferente, verificando el
cumplimiento del Plan de Trabajo.

Realizar el seguimiento del Plan de Actividades.

Gestionar con los responsables correspondientes los accesos a sistemas e informacion necesarios para
que el personal afectado al servicio pueda desarrollar las tareas requeridas.

Facilitar las gestiones que se requieran con las distintas areas del TSE para la coordinacién de las
tareas.

Asegurar la disponibilidad y compromiso del personal comprometido.

Asegurar la validacion de los entregables segun responsabilidades definidas en el Plan de Trabajo. El
Gerente del Proyecto del OFERENTE tendra las siguientes responsabilidades:

Asegurar el cumplimiento de los compromisos establecidos con respecto a fechas, actividades y
productos finales.

Controlar el cumplimiento de todos los lineamientos y estandares comprometidos al servicio.

Garantizar una comunicacion fluida con el TSE para el tratamiento de temas especificos o de revision
de resultados o reuniones de avance.

Proveer al TSE informes periédicos (diarios, semanales y mensuales) que permitan evaluar el
cumplimiento de servicio.

Arbitrar los medios necesarios para el inmediato reemplazo, por indisponibilidad, de personas y en
general de todo recurso o elemento que estuviera proveyendo como parte del servicio.

Atender y responder a todo pedido de informacion y/o gestion del Gerente de Proyecto del TSE.
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Lote 2 (Requisicion DGI-216-2022): INFRAESTRUCTURA

TECNOL()GICA Y SISTEMA AUTOMATIZADO DE
IDENTIFICACION BIOMETRICA -ABIS-, SERVICIOS DE
DEPURACION E INVESTIGACION DE REGISTROS
BIOMETRICOS DEL PADRON ELECTORAL PARA EL
PROCESO ELECTORAL 2023.

1. Infraestructura para solucion.

Rol

Cantidad

Especificaciones por equipo

Servidores de
Aplicaciones y
Servidores de
infraestructura o
servicios
internos

1

« Servidor en Rack

¢ 2 x CPU Intel Xeon Silver 4214 2.2 GHz 12C/24T, 9.6GT/s, 16.5M Cache,
Turbo, HT (85W)

« Memoria RAM de 128 GB DDR4 Registered 3,200 MHz (4 x 32 GB)

¢ 2 x Disco Duro SSD Enterprise de 960 GB de 2.5™ 512e con Tray de 3.5""
en RAID 1 (Usable 960 GB)

¢ 1 x Controladora RAID H740p de 8 GB
¢ 2 x Fuente de Poder de 750W Hot Plug

« Broadcom 57416 Dual Port 10GbE BASE-T & 5720 Dual Port 1GbE BASE-T,
rNDC

e Enterprise license for BMC management

Servidores de
Base de Datos

« Servidor en Rack (2U, 2 Sockets)

¢ 1 x CPU Intel Xeon Gold 6326 2.9 GHz 16C/32T

* Memoria RAM de 128 GB DDR4 Registered 3,200 MHz (4 x 32 GB)

« 2 x Disco Duro SSD Enterprise de 960 GB de 2.5" 512e con Tray de 3.5™
en RAID 1 (Usable 960 GB)

« 1 x Controladora RAID H740p de 8 GB 2 x Fuente de Poder de 750W Hot
Plug

e Broadcom 57416 Dual Port 10GbE BASE-T & 5720 Dual Port 1GbE BASE-T,
rNDC

 Enterprise license for BMC management

Equipo de
seguridad de red
firewall

¢ 20 Gbps - GE SFP Slots - IPS 2.2 Gbps - SPU CP9.
o Interfaces:

o 2 GE RJ45 WAN. 2 Puertos GE RJ45 Management/HA. 14 Puertos GE
RJ45. 4 Slots

o GE SFP Slots. 1 puerto USB. 1 Console (RJ45).
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Rol Cantidad Especificaciones por equipo

e Local Storage
e - 1x 480 GB SSD

Comunicaciones 1 » Cantidad de puertos: 48

(switches) o Unidad de rack: 1u

e Tipo de capa: 3

« Fuente de poder: redundante

« Capacidad de conmutacion: 104Gbps
e Memoria flash: 4GB

« RAM: 2GB

e Tamafio de tabla de direcciones MAC: 32,000
Unidad de 1 « 8 puertos Dual Controller 16Gb, 2 puertos SFP, 2 tranceptor FC16 16GB.
Almacenamiento « 128 GB RAM DDR4

¢ 10 discos de 960 GB SSD (total 9.6TB)
« Fuente de poder redundante

» Corriente 220 voltios

« 2U; con rieles para instalacion en rack

REQUISITOS PARA EL OFERENTE:

« La cantidad de equipos a ofertar puede aumentar o disminuir en funcién de los requerimientos del software
ofertado.

« Las especificaciones técnicas de los equipos pueden variar en funcion de los requerimientos del software
ofertado, siempre que sean superiores a lo solicitado.

« Los equipos deben ser nuevos de fabrica y no se aceptan equipos remanufacturados.

« Se aceptara la entrega total o parcial de los equipos, en coordinacion con la Direccién General de Informatica
y el Oferente; el 100% de equipos deberan ser entregados, a mas tardar 60 dias calendario posterior a la
notificacion de la orden de compra.

« El oferente podra hacer entregas anticipadas parciales abonables al 100% de los equipos, facturando los
mismos para que el Tribunal Supremo Electoral pueda realizar pagos parciales.

« La garantia de estos equipos, incluidas sus partes, debe ser minimo de DIECIOCHO (18) meses, con servicio
en sitio.

« Lugar de entrega a definir con la Direcciéon General de Informatica.
« El oferente debe incluir derechos de actualizacién y soporte por 1 afio para los equipos.

El oferente debera incluir dentro de su oferta los componentes para instalacion de los servidores en la
infraestructura actual.

eREM

EMO .
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2. Servicio de infraestructura tecnologica para centro de datos
2.1. Arquitectura tecnologica

El oferente debera disefiar una arquitectura tecnologica en dos centros de datos de diferentes ubicaciones
fisicas, elaborando diagramas de la distribucion y funcion de todos los compaonentes que confarman la solucion
completa. Debera implementar una configuracién redundante de base de datos en el Centro de Datos. El
despliegue de la infraestructura sera “On premise” en el centro de datos del TSE tanto primaric como
secundario.

Las capacidades de procesamiento deben ser cuidadosamente definidas en este disefio, tomando en
consideracion las condiciones de acceso y servicio que prestan los proveedores de comunicaciones en el pais.

El Oferente debe entregar los diagramas de la distribucion y funcion de todos los componentes que conforman
la solucion completa del centro de datos primario y centro de datos secundario

2.2. Alta disponibilidad de software

El disefio de la arquitectura tecnologica debe estar configurada en alta disponiblidad (HA) entre el centro de
datos primario y el centro de datos secundario en modo activo-pasivo, con redundancia para que la solucion
sea toletante a fallos.

2.3. Licencias de software

El oferente debera incluir todas las licencias de software necesarias para la operacién de la solucion,
derechos de actualizacion del software y soporte al menos por dieciocho (18) meses.

2.4. Telecomunicaciones

El TSE disefiara e implementara las telecomunicaciones que se tuilizara para la infraestructura tecnolégica para
el centro de datos primario y centro de datos secuncario. El TSE definira el esquema de monitoreo y
redundancia para reducir o minimizar los riesgos con los proveedores externos de comunicaciones que se
contraten para el efecto, incluyendo la realizacion de eventos de capacitacion, pruebas previas y simulacros que
se requieran.

El oferente debera dimensionar la infraestructura tecnoldgica de las telecomunicaciones del centro de datos
fisico, a fin de cumplir con la robustez, alta disponibilidad y operabilidad que permita un desemperio dptimo, asi
como los mas altos niveles de seguridad para proteger la informacién de todos los componentes que forman
parte de la solucion ofertada.

2.5. Plataforma Temporal de Deduplicacion

Esta plataforma debe ser implementada bajo el servicio de infraestructura en nube, que garantice alta
disponibilidad, seguridad y confiabilidad. Adicionalmente, se debe disponer de la plataforma de pruebas para
ejecutar un conjunto de simulaciones y pruebas que requiere la plataforma previa a su definitiva implementacién
en produccion.
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2.6. Seguridad para el Centro de Datos

Con el objetivo de minimizar los ataques a la red de telecomunicaciones, servidores, infraestructura de
transmision, resguardo y funcionamiento de los sistemas de informacion, es imprescindible que el Oferente
considere un esquema de seguridad a utilizar en el evento electoral, incluyendo contingencias. Este esquema
de seguridad tiene como fin blindar el Centro de datos, los sistemas informaticos y la informacion del ataque de
intrusos o de accesos no autorizados que puedan poner en riesgo el evento electoral; plasmando en un solo
documento los lineamientos, recomendaciones y buenas préacticas, de cara a cumplir con las certificaciones
necesarias para asegurar la acreditacién de un entorno informatico seguro para el TSE.  El Oferente debe
garantizar la seguridad, integridad y disponibilidad de la informacion en todas sus etapas, incluyendo el proceso
de deduplicacién a ser llevado a cabo en la nube, asi como los requerimientos de confidencialidad en las etapas
que asi lo demanden.

2.7. Seguridad de los datos

El Oferente debera definir los procedimientos resguardo y politicas de respaldo de la informacién de manera
que toda la data se conserve integra a lo largo de todo el proceso electoral; incluyendo la forma en que la
informacién sera encriptada para que no sea vulnerada ni modificada, resguardando asi los archivos en
diferentes medios de almacenamiento con niveles de seguridad y de acceso predefinidos

El Oferente debera ejecutar de manera anticipada multiples pruebas de intrusion. Del mismo modo, el Oferente
acepta someterse a pruebas de intrusién por parte de un tercero a fin de consolidar multiples baterias de
pruebas que contribuyan a la construccién de la confianza de todos los involucrados.

2.8. Transferencia de conocimiento y capacitacion de personal técnico

El Oferente presentar un plan para hacer la transferencia de conocimiento y capacitacion del personal técnico
de la Direccion General de Informatica con el objetivo de facilitar los conocimientos requeridos para administrar
los componentes de la arquitectura técnologica

REQUISITOS PARA EL OFERENTE:

« El oferente debera coordinar con la Direccion General de Informatica la configuracion del hardware y software
requeridos para la realizacion de pruebas, mismas que deberan realizarse dentro de los 120 dias calendario
contados a partir de la notificacién de orden de compra, para lo cual debera entregar la siguiente
documentacién:

oDocumento de configuraciones realizadas, casos de uso, diagramas, manuales, constancias de
capacitacién al personal del TSE, tanto de hardware como de software.
o Informe detallado de todas las pruebas, tanto de hardware como de software.

« EI Oferente podra hacer configuraciones parciales anticipadas.

« El pago del servicio se realizara al finalizar el Proceso de Elecciones Generales 2023 y el Oferente debera
presentar un INFORME FINAL detallado para la liquidacién, el cual debera ser aceptado a entera satisfaccion
por la Direccion General de Informéatica.
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3. Adquisicion de licenciamiento de Sistema de Identificacion
Biométrica Automatizado —ABIS-.

3.1.Carga inicial de la base biométrica del ABIS ofrecido
El Contratista debera realizar la migracion de todos los registros biométricos de huellas y fotografias de la base
de datos biométrica del Registro Nacional de las Personas —RENAP- hacia la solucién ABIS ofrecida para el
TSE. Esta labor debe realizarse en estricta coordinacién con la Direccién General de Informatica y
Departamento de Inscripcion de Ciudadanos y Elaboracion de Padrones —DICEP- para obtener los datos
biométricos de todos los ciudadanos ya sea que estén registrados o no en el Padrén Electoral, obteniendo las
huellas dactilares de los 10 dedos en formato WSQ y la fotografia en formato JPEG. De esta manera, el TSE
contara con el universo de los registros biométricos de los ciudadanos, lo que le permitira detectar y evitar
intentos de suplantacién y maltiple registro bajo diferentes identidades. Ademas de la carga inicial, el Contratista
debera proveer un mecanismo de actualizacién periddica de esta base biométrica a partir de las bases de datos

del RENAP.

3.2. Analisis y depuracion del Padron Electoral

El Padrén Electoral es la base para la creacion de las listas de electores, que conforme al Articulo 165 de la Ley
Electoral y de Partidos Politicos —LEPP-, el Tribunal Supremo Electoral, en coordinacion con el Centro de
Procesamiento de Datos, debe proveer a las Juntas Receptoras de Votos ~JRV- y a las Juntas Electorales.

De acuerdo a las estadisticas del 2021, al 20 de diciembre de ese afio, el padron electoral ascendia a
8.353,410, y se estima que cerrara en 9.8 millones de ciudadanos para la celebracién del Proceso de
Elecciones Generales 2023, a relizarse en junio y agosto de 2023.

Este padrén electoral incluye los datos:
a. Datos biograficos de cada elector (cédigo Unico de identificacion (CUI), nombres, apellidos, fecha de
nacimiento, género, centro de votacion asignado y JRV pertinente)
b. Huellas dactilares de los 10 dedos en formato WSQ
c. Fotografia facial en formato JPEG

El oferente debera realizar la depuracion biométrica del Padrdon Electoral, comparando las huellas y
fotografias de dicho Padrén (comparaciones uno contra uno) contra los registros biométricos
correspondientes en el ABIS ofrecido. Debera generar un informe con las inconsistencias que se hayan
detectado (ej: no coincidencia de huellas dactilares y/o de rostros).
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Considerando lo anterior, el Contratista debera proveer todos los servicios y recursos tecnolégicos

(Software, hardware, licenciamiento, etc.) necesarios para realizar la migracion y deduplicacién de los
registros biométricos (huellas y fotografias) provenientes de RENAP hacia la solucién ofrecida al TSE.

3.3.Especificaciones del ABIS

El fabricante de la tecnologia ABIS propuesta por el Oferente debe ser el propietario y autor tnico de la
tecnologia y algoritmos de reconocimiento biométrico propuestos.
El licenciamiento ABIS debe considerar un tamafio maximo de base de datos de 16 millones de registros
multibiométricos.

. La solucion ABIS ofrecida debe ser capaz de resolver un nimero de procesos de match 1:1 o
autenticacion de no menos de 50 por minuto.
La solucién ABIS propuesta debe ser capaz de resolver un nimero de matchs 1:N o identificaciones de
no menos de 5 por minuto, tanto en huella dactilar como en reconocimiento facial.

. La solucion ABIS ofrecida debe soportar el esquema de activo-pasivo.

. La solucién de ABIS propuesta debe poderse desplegar y ser compatible con sistemas Linux

. El sistema debe incluir un médulo de auditorias biométricas, en el que se presenten los casos de
posibles duplicados encontrados para que un operador capacitado (técnico o perito dactiloscopista
provisto por el TSE) pueda analizar y resolverlos

. EI ABIS debe tener la funcionalidad para configurar reglas de negocio, que seran definidas por el TSE,
para resolucion automatica de duplicados.
El oferente debera indicar cuantas estaciones de peritos dactiloscopistas son necesarias para poder
realizar el proceso de depuracion en el plazo establecido. En ningln caso la cantidad necesaria de

peritos debera ser mayor a 5.
. Preferible que la solucién ABIS propuesta utilice interfaces Java y APIs REST de rapida integracion.
. Preferible la compatibilidad con plataformas en la nube (AWS, Azure, Google).

3.4. Especificaciones técnicas y funcionales de la soluciéon

El oferente debera indicar que ABIS esta proponiendo y cumplir con todas las especificaciones requeridas
en esta seccion.

Integracién de un ABIS para realizar la depuracién biométrica de todos los registros del Padrén Electoral.
El sistema de procesamiento central y el ABIS deberan tener la capacidad para manejar hasta 16
millones de registros con sus 10 huellas dactilares en formato WSQ y fotografia del rostro en formato
JPEG por cada registro.

El ABIS debera ser compatible con el motor multibiométrico del Registro Nacional de las Personas. Tras
una carga inicial con una copia de la base multibiométrica del RENAP, el ABIS debera tener capacidad de
estar conectado al del RENAP y permanecer sincronizado con el mismo.

El ABIS debera utilizar programas de software comerciales (“comercial off-the-shelf”).
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La arquitectura del motor multi-biométrico debera hacer uso de vistualizacion de hardware y proporcionar
flexibilidad para equilibrar las cargas de trabajo, ofrecer alta fiabilidad y disponibilidad del sistema y
permitir faciimente el crecimiento de capacidades de procesamiento y de tamafio de base de datos. La
capacidad teérica de crecimiento de esta arquitectura debera ser demostrada por implementaciones
existentes en las que se manejen base de datos de varios cientos de millones de registros de personas,
con multiples tipos de biometria (dactilar, facial u otras), con busquedas biométricas 1 a muchosy 1 a 1.
Para ello el oferente debera proporcionar en su propuesta una lista de proyectos actuales que indiquen
por lo menos la cantidad de registros de personas efectivamente cargados, la cantidad de busquedas 1 a
muchos y 1 a 1 diarias y los tipos de biometria que se manejan.

Dentro de sus funciones el motor biométrico debe contar con al menos los siguientes servicios: extraccion
de caracteristicas, segmentacion (para las huellas dactilares), busquedas de Identificacion (1:N),
busquedas de autenticacion (1:1), insercion, actualizacién y borrado légico.

El motor debera soportar crecimiento futuro para el manejo de otras biometrias adicionales como iris, en
la misma instancia.

Debera poder incrementar las capacidades del motor en capacidad de almacenamiento y flujos mientras
el sistema esta en funcionamiento.

Los algoritmos de comparacién deben estar basados completamente en software de cédigo abierto y que
no exija el uso de hardware propietario ni de una marca especifica.

El motor propuesto debera soportar fusién biométrica multimodal en paralelo combinando dos o mas
biometrias (en el caso de este proyecto: huellas y facial) al realizar busquedas multibiométricas. Debera
tener la capacidad de incorporar biometrias adicionales (ej: iris) para consolidar las busquedas en un solo
resultado unico.

Debera contar con mecanismos de alta disponibilidad con redundancia automatica de procesamiento,
unidades de cotejo y médulos biométricos.

. El motor multibiométrico debera poder integrarse facilmente a sistemas de clientes que ya estan
funcionando a través de Servicios Web.

El motor multibiométrico debera contar con Servicios Web que puedan ser consumidos por sistemas
externos basados en diferentes plataformas (por lo menos Windows, Android, 10S) para realizar
comparaciones dactilares y/o faciales.

La plataforma debe ser escalable, dado que se espera que el padrén electoral siga creciendo, y el
Tribunal Supremo Electoral debe ser capaz de ejecutar procesos de depuracién de los nuevos registros
que vayan ingresando.

El sistema debe mantener un historial de todas las transacciones realizadas a cada registro a lo largo del
tiempo

Todas las pantallas, mensajes y reportes deben estar en idioma espaol

El ABIS debera contar con un control de acceso al sistema y a los diferentes médulos o funcionalidades
basado en niveles de perfiles de usuario, que estén protegidos por claves de seguridad

El oferente debe considerar la Garantia del hardware ofertado, asi como el Soporte necesario por un
periodo de un afio a partir de la puesta en funcionamiento.

Capacitacién para el personal designado por el TSE, tanto para la operacién, como en la administracion
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de la plataforma y del sistema central de procesamiento

u. El oferente debera indicar los equipos e infraestructura necesaria para que opere el ABIS en un Centro de
Datos principal y uno secundario, en los espacios previstos por el TSE.

3.5.Integracion de ABIS
El Oferente debera proveer los servicios y recursos necesarios para que el Contratista del software e
infraestructura tecnolégica para registro y estadisticas de votantes en el Proceso Electoral 2023,
pueda realizar la integracion con el ABIS ofrecido en este Lote. Los recursos necesarios incluyen
pero no se limitan a interfaces de software y soporte técnico para conseguir la integracion deseada
por el TSE. Estas labores se deben realizar en estricta coordinacién de los proveedores de ambos

lotes con la Direccién General de Informatica.

3.6.Modulo para investigacion de casos provenientes del software para registro y
estadisticas de votantes

Posterior al dia de las Elecciones General 2023, la solucién del Oferente debera incluir un médulo
para procesar los registros de investigacion de casos que no tuvieron conincidencia, provenientes del
software para registro y estadisticas de votantes, implementando servicios para la carga de datos y
estaciones de trabajo con peritos datiloscopicos capacitados para hacer la revision y resolucién de los

casos. Ademas, deberéa capacitar al personal de designe el TSE para realizar estas labores.

REQUISITOS PARA EL OFERENTE:
« La oferta debe ser total, no es permitido ofertar parcialmente.

« Los equipos deben ser nuevos de fabrica y no se aceptan equipos remanufacturados.

« E|l Oferente debera entregar el 100% de la solucion ABIS, a mas tardar 90 dias calendario posterior a la
notificacion de la orden de compra.

« El oferente podra hacer entregas anticipadas parciales facturando las mismas para que el Tribunal Supremo
Electoral pueda realizar pagos parciales.

 La garantia de estos equipos, incluidas sus partes, debe ser minimo de DIECIOCHO (18) meses, con servicio

en sitio.

 Lugar de entrega a definir con la Direccién General de Informatica.
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« El oferente debe incluir derechos de actualizacién y soporte por 1 afio para los equipos.

« E|l oferente debera incluir dentro de su oferta los componentes para instalacién de los servidores en la
infraestructura actual (principal y secundario)

« Con respecto al ABIS, el oferente debera entregar el licenciamiento perpetuo de uso exclusivo a nombre del
TSE.

e E|l Oferente debera demostrar experiencia implementando de forma exitosa al menos un proyecto de sistema
informatico para validacion de identidad en el registro de electores, desplegando un sistema automatizado de
identificacion biométrica (ABIS), las experiencias seran consideradas presentando carta emitida por el Organo
Electoral que recibié el servicio.

REQUISITOS ADICIONALES:

1. Estandares Internacionales del ABIS

e Para garantizar la buena calidad, precision e interoperabilidad de la informacion que se usa para
procesos de reconocimiento por biometrias, los algoritmos de comparacién del motor multibiométrico,
deberan ser reconocidos y evaluados por los Benchmarks del National Institute of Standards and
Technology (NIST) para las dos biometrias requeridas obligatoriamente en estas bases, segun se
detalla a continuacién:

o Huellas dactilares, 1 a muchos: La ultima prueba de algoritmos dactilares 1 a muchos realizada
por el NIST es el Fingerprint Vendor Technology Evaluation (EpVTE). La empresa fabricante del
motor multibiométrico debera encontrarse entre los primeros cinco lugares de los resultados de
FNIR (Tasa de Identificacién de Falsos Negativos) en las pruebas de algoritmo para
comparaciones de identificacién de huellas dactilares planas o “identification flats” (documento
NISTIR 8034, seccion 1.2 Class B, prueba de Identification-Flats,
https://nvipubs.nist.gov/nistpubs/ir/2014/NIST.IR.8034.pdf).

o Reconocimiento facial, 1 a muchos: Anualmente el NIST realiza varias pruebas de algoritmos de
identificacion (FRVT__1:N) para reconocimiento facial. La empresa fabricante del motor
multibiométrico debera haberse encontrado entre los primeros cinco lugares de los resultados de
FNIR (Tasa de Identificacién de Falsos Negativos) en el ranking publicado por el NIST en
https:/pages. nist.gov/frvt/html/frvt1N.html en algin momento durante los 12 meses previos a la
presentacion de ofertas.

o Reconocimiento facial, 1 a 1. Anualmente el NIST realiza varias pruebas de algoritmos de
identificaciéon (FRVT__1:1) para reconocimiento facial. La empresa fabricante del motor
multibiométrico debera haberse encontrado entre los primeros cinco lugares de los resultados de
FNMR (Tasa de ldentificacién de Falsos Negativos) en el ranking publicado por el NIST en
https://pages.nist.gov/frvt/html/frvt11.html en algin momento durante los 12 meses previos a la
presentacion de ofertas.

« Debera soportar por lo menos los siguientes estandares internacionales (en su Ultima version):

o ISO/IEC 19794-2:2011 Information technology - Biometric data interchange formats — Part 2:
Finger minutiae data.
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o ISO/IEC 19794-4:2011 Information technology - Biometric data interchange formats - Part 4: Finger

image data.

o ISO/IEC 19794-5:2011 Information technology - Biometric data interchange formats - Part 5: Face
image data.

o ISO/IEC 19794-6:2011 Information technology - Biometric data interchange formats - Part 6: Iris
image data.

o ANSI INCITS 378 Information Technology - Finger Minutiae Format For Data Interchange.

o NFIQ: NIST Fingerprint Image Quality (NISTIR 7151)-NFIQ.

o Slap Fingerprint Segmentation publicado por el NIST.

o Formato de entrada de imagenes WSQ (Wavelet Scalar Quantization) capturadas en dispositivos

estandar (ISO o el del FBI) con un formato de salida con 500 dpi, profundidad de 8 bits con 256
escalas de gris y con una compresion que va desde 12:1 hasta 15:1.

o |IAFIS-DOC-01078-9.1: FBI Electronic Biometric Transmission Specification (EBTS), including
Appendix F Image Quality Specifications.

o ELECTRONIC BIOMETRIC TRANSMISSION SPECIFICATION (EBTS) WITH TECHNICAL AND
OPERATIONAL UPDATES (TOU) Version 10.0.8, Including Appendix F Image Quality
Specifications.

o ANSIINCITS 381:2009 Information Technology - Finger Image-Based Data Interchange Format.

REQUISITOS GENERALES DEL EVENTO

« El Oferente debera presentar copia legalizada de certificaciones vigentes que respalden la calidad y

seguridad de la informacion del producto 6 servicio a prestar.

« El Oferente debera hacer la oferta por lote completo.
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4. DE LAS OFERTAS:

Las personas individuales o juridicas, nacionales o extranjeras debidamente inscritas y precalificadas
interesadas en el presente concurso deberdn entregar su oferta y demds requisitos solicitados en los
términos de referencia, en forma fisica en sobre cerrado a “LA JUNTA RECEPTORA DE OFERTAS”
nombrada para el efecto, en la sede del Tribunal Supremo Electoral en la sexta avenida cero guion
treinta y dos zona dos (62 Avenida 0-32 zona 2) del municipio de Guatemala, departamento de
Guatemala, en el salon asignado para la recepcidn de las ofertas el dia jueves 17 de noviembre de
2022 alas 11:00 horas.

Concluido el plazo de treinta minutos a partir de la hora fijada para la recepcién de ofertas fisicas, “LA
JUNTA RECEPTORA DE OFERTAS” no aceptard mads ofertas y declarard cerrada la recepcién de las
mismas e iniciard la apertura de las plicas, consignando en la hoja de registro y en el acta respectiva,
el nombre de los oferentes y el monto total de las ofertas.

Se permite ofertar parcialmente: SI NO X

Se puede ofertar parcialmente por lote: SI X__NO

En este evento podran participar Unicamente las personas individuales o juridicas nacionales o
extranjeras que no incurran en las prohibiciones del articulo 80 de la Ley de Contrataciones del Estado
y el articulo 60 del Acuerdo Gubernativo No. 122-2016 Reglamento de la Ley de Contrataciones del
Estado.

“EL OFERENTE” acepta, desde el momento de presentar la oferta, todas las condiciones de los
presentes términos.

La oferta y demds documentacion solicitada en los presentes términos de referencia deberan
presentarse redactados en idioma espafiol, en forma legible, ordenada con indice, foliacién y rubricada
cada hoja por el propietario o representante legal, de forma que sea posible su estudio, consulta y
verificacion de manera agil y sin lugar a dudas o contradicciones, se exceptua de la foliacién el
documento que contiene el Seguro de Caucién de Sostenimiento de oferta y certificado de
autenticidad.

La oferta no debe contener errores, enmiendas, correcciones, borrones o raspaduras, ya que las
mismas implican su descalificacion, sin responsabilidad alguna de LA JUNTA.

“EL CONTRATISTA” esta sujeto y debe cumplir con las leyes vigentes en la Republica de Guatemala y
con las normas internacionales de seguridad cuando proceda de acuerdo con el tipo de bienes y

servicios a adquirir.

DOCUMENTACION PROVENIENTE DEL EXTRANJERO:

La documentacién que se presente proveniente del extranjero debe estar en idioma espafiol o
traducida al idioma espafiol, debe ser legal e idénea y estar debidamente legalizada.
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DE LAS PLICAS

Las plicas deberdn contener los documentos siguientes:

REQUISITOS FUNDAMENTALES

a)

Oferta impresa mediante el modelo de oferta editable proporcionado por el TRIBUNAL
SUPREMO ELECTORAL (Formulario de Oferta), que se anexa a los términos de referencia,
firmado y sellado por el propietario o representante legal, segln el caso. “EL OFERENTE”
debe llenar todos los campos del formulario.

Seguro de caucién por medio de la garantia de Sostenimiento de Oferta cuya Fianza debe
constituirse a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al cinco por ciento
(5%) del valor total del monto de la oferta y su cobertura y vigencia serd de 120 dias. Como
anexo a la pdliza debera incluir el certificado de autenticidad emitido por la entidad
afianzadora.

Constancia vigente que para el efecto emita el Registro General de Adquisiciones del
Estado (RGAE) donde se indique que el proveedor cuenta con capacidad técnica y
financiera de acuerdo a la especialidad ofertada de conformidad a lo que establece la Ley
de Contrataciones del Estado, en la que conste que “EL OFERENTE” se encuentra
habilitado y precalificado en dicho registro.

Propuesta que incluya las especificaciones técnicas de los bienes y servicios requeridos.

En cualquier fase del procedimiento de contratacidon publica en la que el funcionario o
empleado publico responsable tenga duda razonable de la veracidad de los documentos o
declaraciones presentadas por el oferente o adjudicatario, deberd requerir a este por
escrito, la informacidn y constancias que permitan disipar la duda en un plazo que no
exceda de dos dia habiles de conocido el hecho, la cual debera anexarse al expediente
respectivo. Para el efecto la autoridad concedera al ofertante o adjudicatario, audiencia
por dos dias habiles y resolvera dentro de un plazo similar.

En caso el oferente o adjudicatario no proporcione la informacién y constancias requeridas
o persista la duda el funcionario o empleado publico responsable de la etapa en que se
encuentra el proceso de compra o contratacién, resolvera:

a) Rechazar la oferta; o
b) Improbar lo actuado.

En los casos arriba sefialados se debera denunciar el hecho ante el Ministerio Publico, sin
perjuicio de las demds responsabilidades administrativas y sanciones que le fueran
aplicables debiendo ser inhabilitado en el sistema GUATECOMPRAS para ser proveedor del
Estado, cuando proceda, bajo la responsabilidad de la Autoridad Superior de la entidad
gue promueva el proceso de contratacion.
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REQUISITOS FORMALES

a)

b)

Carta de presentacion, debidamente membretada, sellada y firmada por el propietario o
representante legal, segun el caso, en la cual se indique como minimo: nombre, razén o
denominacion social del oferente, lugar que sefiala para recibir notificaciones, citaciones,
correspondencia, numeros telefdnicos, correo electrénico, Numero de Identificacidn
Tributaria (NIT) y domicilio fiscal.

Fotocopia legalizada del documento personal de identificacién o pasaporte, si fuere
extranjero del propietario o representante legal de “EL OFERENTE".

Fotocopia legalizada de la patente de comercio, si se tratara de persona individual y de
patente de comercio y de sociedad, si es persona juridica.

Fotocopia legalizada del documento que acredite la Personeria Juridica, (Representacion
Legal) de quien represente a “EL OFERENTE” y su inscripcion en los registros respectivos.

Fotocopia legalizada del Testimonio de la Escritura Publica de Constitucidn de la Sociedad y
sus modificaciones si las hubiere, asi como la razén del Registro Mercantil General de la
Republica donde conste su inscripcidén definitiva, si es persona juridica. En el caso de una
entidad extranjera presentar certificacion registral de la inscripcién de la sucursal o agencia
para poder operar vdlidamente en Guatemala, extendida por el Registro Mercantil General
de la Republica.

f) Acta Notarial de Declaracion Jurada en donde el oferente acepte:

1. No ser deudor moroso del Estado, ni de las entidades a que se refiere el articulo 1 de
“LALEY”, segun se establece en el numeral 10 del articulo 19 de la Ley;

2. Conocer las penas relacionadas a la comision del delito de Pacto Colusorio en las
Adquisiciones Publicas establecidas en el articulo 25 Bis de la Ley. Asi como las penasy
demas disposiciones contenidas en el Capitulo Ill del Titulo XlII del Decreto Numero
17-73 del Congreso de la Republica de Guatemala, Cédigo Penal;

3. No estar comprendido en ninguno de los casos referidos en el articulo 80 de “LA LEY”,
en aplicacion del articulo 26 de la Ley;

4. Conocer los requisitos para llevar a cabo subcontrataciones en los procesos de
contratacidn de obras, al tenor del articulo 53 de la Ley.

5. Que toda la informacién y documentos anexos proporcionados por el oferente al
Registro de Adquisiciones del Estado del Ministerio de Finanzas Publicas, esta
actualizada y es de facil acceso.

6. Que no existe conflicto de interés entre el oferente y el Banco que acredite la
titularidad de sus cuentas bancarias. Estos Ultimos dos en base a las literales a) y d) del
articulo 1 del Acuerdo Ministerial 24-2010, del Ministerio de Finanzas Publicas.

7. Que de ser adjudicado en el concurso, se compromete a cumplir voluntaria y
expresamente en todo el contenido de “EL CONTRATO”.

8. CLAUSULA RELATIVA AL COHECHO: yo el oferente manifiesto que conozco las pena
relativas al delito de cohecho asi como las disposiciones contenidas en el capitula Ill
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del titulo Xl del Decreto 17-73 del Congreso de la Republica, Cédigo Penal.
Adicionalmente, conozco las normas juridicas que facultan a la Autoridad Superior de
la entidad afectada, para aplicar las sanciones administrativas que pudieran
corresponderme, incluyendo la inhabilitacion en el sistema GUATECOMPRAS.

g) Original o fotocopia legalizada de la Solvencia Fiscal, emitida por la Superintendencia de
Administracion Tributaria, que haya sido extendida en un plazo no mayor de un treinta (30)
dias habiles anteriores a la fecha la presentacién de la oferta.

h) Original o fotocopia legalizada de la Constancia actualizada vigente para el presente ejercicio
fiscal del Registro Tributario Unificado (RTU), extendido por la Superintendencia de
Administracion Tributaria (SAT).

i) Fotocopia legalizada del ultimo recibo de pago de la cuota del Instituto Guatemalteco de
Seguridad Social, del mes anterior a la fecha del evento.

j) Certificacién Bancaria, que acredite la titularidad de las cuentas y operaciones bancarias que
posee. Para el efecto debera contener la informacidn siguiente:

Identificacion del cuentahabiente;

Tipo de cuenta que posee en la entidad bancaria;

Promedio de cifras antes del punto decimal de los saldos que posee;
Tiempo de manejo de la cuenta;

Clase de cuentahabiente;

Determinacion si posee créditos;

Saldo del deudory

Clasificacién o categoria del deudor.

S 0 Q0 T W

k) Declaracién jurada sobre la inexistencia de conflicto de interés entre el oferente y el Banco
que acredite la titularidad de sus cuentas bancarias.

I) Declaracién jurada indicando que: los productos ofertados son:

1. De marca reconocida a nivel internacional;

Nuevos de fabrica;

3. Compromiso de contar con el inventario de repuestos y partes durante la
vigencia del contrato.

N

m) Los requerimientos establecidos son minimos pudiendo ser superados en calidad vy
caracteristicas.

En el caso de que los oferentes no presenten alguno de los requisitos indicados como
formales, la JUNTA fijard plazo para su presentacion, de dos (2) dias habiles.
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5. DE LA JUNTA RECEPTORA DE OFERTAS: EL PERFIL DE LOS INTEGRANTES

La Junta Receptora de Ofertas estara integrada de conformidad al Acuerdo 386-2022 del Pleno de
Magistrados del Tribunal Supremo Electoral.

En caso de ausencia de uno o dos miembros de la Junta el dia programado para la presentacion,
recepcién de ofertas y apertura de plicas, anteponiendo los intereses del Estado, dicho acto publico no
se suspenderd, siempre que se encuentren presentes por lo menos tres (3) miembros de la Junta,
quienes indistintamente de su nombramiento, actuaran en calidad de miembros titulares. Con
relacion a esta disposicion los miembros presentes no podran justificar falta de idoneidad, para evitar
la continuidad del proceso. La Junta sera quien dirija el referido acto publico y debera dejar constancia
de todo lo actuado en el acta correspondiente.

6. VERIFICACION DE OFERTAS

La Junta verificara que los oferentes cumplan con las especificaciones técnicas contenidas en el
numeral 3 y con todos los documentos solicitados en el numeral 4 de los presentes Términos de
Referencia. Elaborara el informe respectivo y lo trasladara para la adjudicacion respectiva.

7. ADJUDICACION

El Magistrado Presidente o Pleno de Magistrados verificardn en el informe rendido por la Junta
Receptora de Ofertas que Oferentes cumplen con los requisitos solicitados y adjudican al que mas
convenga a los intereses del Tribunal Supremo Electoral, en un plazo de CINCO (5) dias habiles,

8. RECHAZO DE OFERTAS

La Junta Receptora de Ofertas, sin responsabilidad de su parte, rechazard aquellas ofertas que se
encuentren en cualquiera de los casos siguientes:

e Cuando el oferente no cumpla con la presentacién de los requisitos fundamentales
solicitados en numeral 4 de estos Términos de Referencia.

e Cuando el oferente no subsane, dentro del plazo de dos dias habiles fijado por la
Junta Receptora de Ofertas, los requisitos formales que no se hubieren cumplido
satisfactoriamente al presentar la oferta.

e Que los documentos se encuentren incompletos, contengan errores, roturas,
enmiendas, entrelineados, adiciones y/o cualquier otra manifestacion de

alteracion.

e Que la oferta no cumpla con las especificaciones técnicas solicitadas.

e Cuando el precio, calidad u otras condiciones ofrecidas sean inconvenientes para
los intereses del Tribunal Supremo Electoral.
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e Si comprueba falsedad y/o engafio en la documentacién presentada por el
oferente.

e Si se determinare la existencia de colusién entre oferentes, sin perjuicio de las
medidas que determine el Reglamento y demas leyes aplicables.

9. DE LAS GARANTIAS

Las garantias que forman parte del presente evento y que aparecen a continuacién deben constituirse
a favor del TRIBUNAL SUPREMO ELECTORAL con su respectivo certificado de autenticidad, de acuerdo
al articulo 59 del Reglamento de la Ley de Contrataciones del Estado y podran formalizarse mediante:
Seguro de Caucidon emitido por instituciones afianzadoras debidamente autorizadas para operar en la
Republica de Guatemala. Toda Fianza debe presentarse sin tachones, perforaciones, anotaciones,
rubricas o firmas adicionales, sellos u otros que alteren el contenido original de la misma.

Las garantias constituidas por “EL OFERENTE” o “EL CONTRATISTA”, podran hacerse efectivas por “EL
TRIBUNAL SUPREMO ELECTORAL”, cuando fuese necesario de conformidad con los procedimientos
gue se estipulen en los presentes términos y en la ley de Contrataciones del Estado y su Reglamento.

9.1 GARANTIA DE SOSTENIMIENTO DE OFERTA

Para participar en el presente evento y para darle firmeza a las ofertas presentadas por los oferentes,
es requisito previo e indispensable que “EL OFERENTE” constituya GARANTIA DE SOSTENIMIENTO DE
OFERTA a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al CINCO POR CIENTO (5%) del valor
total del monto de la negociacién, la cual debe ser presentada junto con la oferta, incorporada a la
plica.

Dicha garantia deberd tener una vigencia de CIENTO VEINTE (120) DIAS, de conformidad con lo que
establece el articulo 64 de “LA LEY” pudiendo prorrogarse si fuese necesario.

Causas para hacer efectiva la garantia de Sostenimiento de Oferta:
a) Siel Oferente adjudicado no sostiene la oferta;
b) Si el Oferente adjudicado o su Representante Legal no concurre a suscribir “EL
CONTRATO”, dentro del plazo de CINCO (5) DIAS HABILES a partir de que se le notifique o
habiéndolo hecho no presente la Garantia de Cumplimiento dentro del plazo de DOS (02)

DIAS HABILES siguientes a la entrega de la copia del contrato debidamente firmado.

En estos casos, quedara sin efecto la adjudicacién de la negociacién, debiendo emitir “EL TRIBUNAL” la
resolucién que asi lo disponga para ejecutar la garantia de sostenimiento de la oferta.

9.2 GARANTIA DE CUMPLIMIENTO
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Para garantizar el cumplimiento de todas las obligaciones estipuladas en “EL CONTRATO”, como
requisito previo a la aprobaciéon del mismo se emitird el Acuerdo o Resolucion de aprobacién del
Tribunal Supremo Electoral y “EL CONTRATISTA” debera otorgar fianza o seguro de caucién con
certificado de autenticidad, a entera satisfaccion del TRIBUNAL SUPREMO ELECTORAL. La Fianza de
Cumplimiento deberd ser emitida por una Institucién Afianzadora debidamente autorizada para esta
clase de operaciones en la Republica de Guatemala. La garantia de cumplimiento serd del DIEZ POR
CIENTO (10%) del monto total de “EL CONTRATO” que se suscriba.

El Oferente Adjudicado debera presentar la pdliza respectiva, que se encuentre dentro de los términos
de referencia, en un plazo de DOS (02) DIAS HABILES.

Esta garantia cubrird el cumplimiento de “EL CONTRATO” por parte del contratista y estard vigente
hasta que se reciban a entera satisfaccion los bienes y servicios por parte de la Comisién Receptora y
Liquidadora del TRIBUNAL SUPREMO ELECTORAL del cual se entregara constancia.

9.2.1 PROCEDIMIENTO PARA HACER EFECTIVA LA FIANZA DE CUMPLIMIENTO

En caso de incumplimiento por parte de “EL CONTRATISTA”, “EL TRIBUNAL SUPREMO ELECTORAL”
sin mds tramite, declarard que hay incumplimiento y en este caso requerira el pago a la entidad
afianzadora y se tendra por rescindido el contrato.

9.3 GARANTIA DE CALIDAD Y FUNCIONAMIENTO

Para garantizar la buena calidad y el buen funcionamiento de los bienes y servicios adquiridos con las
caracteristicas estipuladas en "EL CONTRATO”, como requisitos previo a la recepcién del bien, “EL
CONTRATISTA” debera otorgar fianza o seguro de caucidn, a entera satisfaccion de “EL TRIBUNAL".

La garantia de calidad y funcionamiento sera del QUINCE POR CIENTO (15%) del monto total de “EL
CONTRATO” que se suscriba.

Esta garantia cubrird la calidad y el funcionamiento del bien adquirido y estard vigente hasta dieciocho
meses a partir de la fecha que se reciban a entera satisfaccidn, los bienes y servicios por parte de la
Comisién Receptora y Liquidadora del TRIBUNAL SUPREMO ELECTORAL.

Dicho plazo iniciard una vez la Comisidn Receptora suscriba el acta respectiva y se notifique al
proveedor.

9.3.1 PROCEDIMIENTO PARA HACER EFECTIVA LA FIANZA DE CALIDAD Y FUNCIONAMIENTO

En caso de verificarse alguna falla en los bienes o servicios solicitados por medio de los presentes
términos y de acuerdo con las caracteristicas establecidas en el contrato, “EL TRIBUNAL SUPREMO
ELECTORAL” sin mas tramite, declarara que hay incumplimiento de calidad y funcionamiento y en este
caso requerira el pago a la entidad Afianzadora o Aseguradora y se tendra por rescindido el contrato.

9.4 AUTENTICIDAD DE LAS FIANZAS
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Para efectos de lo regulado en Articulo 59 del Reglamento de la Ley de Contrataciones del Estado
(Acuerdo Gubernativo No. 122-2016), “EL CONTRATISTA” anexard a la pdliza una Certificacion de
Autenticidad emitida por la Entidad Afianzadora, de lo cual se entiende que a cada fianza relacionada
debe colocarsele la Certificacidon de Autenticidad, con los siguientes requisitos:

a) Que la fianza ha sido emitida en cumplimiento de la ley que rige la emision de fianzas.
b) Que el firmante de la pdliza posee las facultades y competencias respectivas.

10. DISPOSICIONES ESPECIALES
10.1 FORMA DE PAGO

El oferente puede hacer entregas anticipadas parciales de todos los bienes y servicios requeridos,
debiendo facturar las mismas para que el Tribunal Supremo Electoral pueda realizar pagos parciales, al
determinarse que fueron recibidos en su totalidad a entera satisfaccion de la dependencia solicitante.
El pago se realizard en moneda nacional, con base a lo establecido en el contrato, para lo cual se
iniciard el tramite de pago, a través de acreditamiento en cuenta mediante proceso contable
administrativo, iniciado por el contratista, para lo cual serd necesaria la presentacion de los siguientes
documentos:

e Factura Electrdnica en Linea (FEL), que incluird el Impuesto al Valor Agregado (IVA) y recibo de
caja, si es factura cambiaria.

e Fotocopia de contrato suscrito, del acuerdo o resolucién de aprobacion.

e Fotocopia de la garantia de cumplimiento de contrato y certificado.

e Constancia de ingreso a la Seccidon de Almacén del Tribunal Supremo Electoral, en el caso de
bienes.

Presupuestariamente se afectard para el ejercicio fiscal 2022 la estimacidn correspondiente conforme
las entregas parciales recibidas, lo cual se encuentra totalmente financiado. Para el ejercicio fiscal
2023 en la formulacién presupuestaria se programaran los montos estimados, en cumplimiento a lo
establecido en el articulo 15 del Decreto 101-97 del Congreso de la Republica de Guatemala, Ley
Organica del Presupuesto y el articulo 3 del Decreto 57-92 del Congreso de la Republica de Guatemala,
Ley de Contrataciones del Estado.

Asi como las demas condiciones establecidas en el contrato correspondiente. Base legal: articulo 19,
“Ley de Contrataciones del Estado”; articulos 49 y 50 “Reglamento de la Ley de Contrataciones del
Estado”.

10.2 TIEMPO DE ENTREGA

El Contratista deberd entregar los bienes y servicios de acuerdo a los plazos indicados en las
especificaciones técnicas, iniciando a partir de la notificacion de la orden de compra. El retraso en la
entrega, se calculara por cada dia de atraso del plazo establecido, hasta el dia efectivo de la entrega.
Aplicara el Articulo 62 BIS del reglamento de la Ley de Contratacidn del Estado, de acuerdo a la tasa de
calculo y los dias de retraso.
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Asimismo se tendra lo dispuesto en el Articulo 85y 86 de la Ley de Contrataciones del Estado y 60 del
Reglamento de la Ley de Contrataciones del Estado, en cuanto al retraso en la entrega y a la variacién
en calidad o cantidad.

10.3 LUGAR DE ENTREGA

El Contratista deberd realizar la entrega de todos los bienes y servicios en las instalaciones de la
Seccién de Almacén del Tribunal Supremo Electoral o en el lugar que indique la Direccidn General de
Informatica. Un representante designado de la Seccidn de Almacén, la comision receptora nombrada y
personal designado de la dependencia solicitante se apersonaran para la revision fisica de los bienes y
recepcién de los mismos. En el caso de bienes inventariables, la Unidad de Inventarios revisara la
documentacién respectiva.

10.4 CONFIDENCIALIDAD DEL PROCESO

La informacidn relativa al examen preliminar y revisidon concernientes al expediente del evento, no se
revelaran a los oferentes ni a ninguna otra persona que no esté oficialmente involucrada en dicho
proceso.

10.5 PRECIOS DE LA OFERTA

Los precios unitarios y totales incluidos en la oferta seran fijos y expresados en Quetzales, escritos en
numeros y letras, con Impuesto al Valor Agregado (IVA) incluido. No se aceptaran reajustes al valor ni
cuestion similar que agregue sobrecostos, una vez presentada la oferta. Cuando “EL CONTRATISTA”
subcontrate, el Tribunal Supremo Electoral no asume ningun costo ni relacién con los subcontratados.
Para la verificacion de requisitos la “JUNTA” podra solicitar por escrito a los oferentes los documentos
necesarios para complementar el expediente, asi como aclaraciones y respuestas necesarias, a
excepcion de la oferta econémica y la fianza de sostenimiento de oferta, no se permitird cambio alguno
en el precio de la oferta o el plazo propuesto.

11. SUSCRIPCION DEL CONTRATO

La Coordinacion General de Asuntos Juridicos, tendra el plazo de 10 dias para elaborar el contrato,
gestionar las firmas. Para recibir la fianza de Cumplimiento de Contrato y el acuerdo de aprobacidn del
mismo dentro del plazo legal.

El Contratista se compromete a acudir a las instalaciones de EL TRIBUNAL SUPREMO ELECTORAL a
suscribir el contrato administrativo dentro del plazo legal fijado, a partir de ser notificado por la
Coordinacion General de Asuntos Juridicos, para tal efecto EL CONTRATISTA, propietario o
representante legal, debe encontrarse en el pais para que la firma del contrato no sufra ningln atraso
el cual afecte el cumplimiento de los plazos pactados.

El adjudicatario que no suscribiere el contrato dentro del plazo que se le seiale, sera suspendido por el
plazo de dos afios, en el Registro de Precalificados correspondiente; sin perjuicio de hacer efectiva la
garantia de sostenimiento de oferta. En caso de reincidencia se cancelard en forma definitiva la
respectiva inscripcidn, segun lo establecido en el Articulo 84 de la Ley de Contrataciones del Estado.
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12. PROHIBICION DE CESION DE DERECHOS CONTRACTUALES

El CONTRATISTA no podra ceder a terceros ni disponer en cualquier otra forma del CONTRATO o de
cualquier parte del mismo, de sus derechos, titulos o intereses contenidos en él.

13. VARIACION DE LA CALIDAD O CANTIDAD

Se aplicara el articulo 86 de la Ley de Contrataciones del Estado, sancionando a el Contratista, que
contravenga total o parcialmente el contrato, perjudique al Estado variando la calidad o cantidad del
objeto del mismo, sera sancionado con una multa del cien por ciento (100%) del valor, que represente
la parte afectada de la negociacidén. A los funcionarios o empleados que reciban el bien o servicio en
nombre del estado en tales circunstancias, se les sancionara con una multa equivalente al tres por
millar (3 0/00) del valor que represente la parte afectada de la negociacién.

14.  RECEPCION Y LIQUIDACION

La Comisidn Receptora y Liquidadora estara integrada de conformidad al Acuerdo 386-2022 del Pleno
de Magistrados del Tribunal Supremo Electoral, a la que se entregaran las garantias de calidad y
funcionamiento durante la recepcidn de los bienes y servicios, levantando el acta correspondiente.
Posteriormente, practicara la liquidacién y lo hard constar redactando el acta de liquidacién. La
liguidacion debe ser aprobada por la Autoridad Administrativa Superior o Autoridad Superior del
Tribunal Supremo Electoral. Debe extenderse el finiquito reciproco entre las partes, de conformidad
con el procedimiento vigente.
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15. ANEXOS:

ANEXO A)

Identificacion de la Plica
Los sobres que contienen las ofertas deben estar cerrados, firmados, sellados y rotulados de la

siguiente manera:

Seiiores

Junta Receptora de Ofertas

Tribunal Supremo Electoral

62. Avenida 0-32 zona 2, ciudad de Guatemala

CONCURSO:
“SOFTWARE E INFRAESTRUCTURA TECNOLOGICA PARA REGISTRO Y
ESTADISTICAS DE VOTANTES, E IDENTIFICACION BIOMETRICA EN EL PROCESO

ELECTORAL 2023~

Nombre, NIT, direccidn, correo electrénico y teléfono del oferente

44



unal Supremo Electoral

Guatemala, C. A.

ANEXO 8)
Formato de Certificacion Bancaria

MODELO DE CERTIFICACION BANCARIA

MODELO DE CERTIFICACION BANCARIA
A QUIEN INTERESE

Por aste medio hacemos constar que & sefor [nombre completo), quien se identifica con documento personal de identificacion ~DPI-
extendido en (nombredemunicipio)  (enelcaso de una sociedad deberd consignarse la denominacion socialy el nombre comercal)
escuentahabiente de 12 entidad con cuentas de tipo (descripcion de 1a cuenta que corresponda, sin identificar ¢l nimero, de
monetarios, de ahorro o 2 plazo. etc.), las cuales tienen (nimero) de afios de haberlas aperturado, en las que maneja en saldo
promediode hasta [poner ¢l nimero de cifras antes del punto decimal); cifras y segun las politicas internas de esta entidad es
considerado como un tipo cuentahabiente clase (A 8, C)

Asimismo, (Si 6 No) posee obligaciones crediticas con el banco, porun saldode (poner el nimero de cifras antes del punto decmal) las
que conforme ala normativa correspondiente, tiene asignada la categoria de deudor de (Categoria A de riesgo normal, Categona B, de
riesgo superior; Categona C, con pérdidas espenndas; Categoria D, con pérdidas significativas esperadas; Categoria F, de alto riesgo de
irresponsabilidad)

La presente se extiende a solicitud del interesado para los efectos legales que correspondan el (dia) de [mes) de (afio).
Atentaments,
Nombre delPr dor:

Firma del Representante Lega!
Opropietaric

Sello:
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