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ASPECTOS GENERALES

OBJETO DE LA ADQUISICION

El Tribunal Supremo Electoral, con base en lo establecido en el articulo 115 del Decreto 16-2021 del
Congreso de la Republica de Guatemala, Ley del Presupuesto General de Ingresos y Egresos del Estado
para el Ejercicio Fiscal 2022 y el Acuerdo 386-2022 del Tribunal Supremo Electoral, convoca a las
personas individuales o juridicas, nacionales o extranjeras interesadas en presentar ofertas para la
adquisicion de:

“SOFTWARE E INFRAESTRUCTURA TECNOLOGICA PARA DIGITALIZACION,

TRANSMISION, DIGITACION, VERIFICACION Y PUBLICACION DE RESULTADOS
PRELIMINARES E INFORMACION DEL PROCESO ELECTORAL 2023”

USO DE TERMINOS

Para el presente concurso se deberd tomar en cuenta el significado que tienen los términos
siguientes:

EL TRIBUNAL & TSE: Tribunal Supremo Electoral.

EL CONTRATO: Es el documento administrativo donde se establecen las
condiciones de lo adquirido o contratado, suscrito entre el
Tribunal Supremo Electoral y el Contratista.

EL CONTRATISTA: Persona individual o juridica, nacional o extranjera
debidamente inscrita y precalificada, como lo indica el articulo
76 de la Ley de Contrataciones del Estado, a la que se adjudica
el Evento y suscribe un contrato con el Tribunal Supremo

Electoral.
EL CONTRATANTE: Tribunal Supremo Electoral.
EL OFERENTE: Persona individual o juridica, nacional o extranjera que

presente una oferta relacionada al presente concurso.

OFERTA ECONOMICA: Propuesta econdmica expresada a través de un precio o un
valor, presentada por escrito por parte del interesado en
proveer bienes, obras o servicios, segun la naturaleza del
CONCurso.
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LA JUNTA RECEPTORA DE OFERTAS:

Organo integrado por tres miembros titulares y dos suplentes,
oficialmente nombrados por la Autoridad Administrativa
Superior o Autoridad Superior del Tribunal Supremo Electoral,
gue se encarga de la recepcidn, revision de la documentacion
gue contenga las ofertas del concurso.

COMISION RECEPTORA Y LIQUIDADORA: Organo competente, nombrado por la Autoridad Administrativa

LA LEY:

EL REGLAMENTO:

PLICA:

PLAZO CONTRACTUAL:

VIGENCIA DEL CONTRATO:

PROCESO DE ELECCIONES:

Superior o Autoridad Superior del Tribunal Supremo Electoral,
para recibir los bienes y servicios de acuerdo con las
especificaciones contratadas. Y para efectuar la liquidaciéon del
expediente que contiene el proceso de adquisiciéon de bienes
y servicios por excepcion.

Ley de Contrataciones del Estado, Decreto No. 57-92 del
Congreso de la Republica de Guatemala.

Acuerdo Gubernativo Numero 122-2016 que contiene el
Reglamento de la Ley de Contrataciones del Estado.

Sobre cerrado, que contiene los documentos de la oferta,
solicitados en los presentes términos de referencia.

Periodo computado en dias calendario, meses o afios en que
el contratista debe dar cumplimiento del objeto del contrato.

Periodo comprendido de la fecha de aprobacién del contrato a
la fecha de aprobacién de la liquidacion del mismo.

Se refiere a lo establecido en la Ley Electoral y de Partidos
Politicos, Decreto Numero 1-85 Asamblea Nacional
Constituyente de la Republica de Guatemala

ESPECIFICACIONES GENERALES

1. CONVOCATORIA

El Tribunal Supremo Electoral en cumplimiento a las disposiciones legales aplicables, invita a los interesados en
participar en la presentacién de ofertas para la adquisicion de “SOFTWARE E INFRAESTRUCTURA
TECNOLOGICA PARA DIGITALIZACION, TRANSMISION, DIGITACION, VERIFICACION Y
PUBLICACION DE RESULTADOS PRELIMINARES E

ELECTORAL 2023”

INFORMACION DEL PROCESO
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2. CONSULTA DE LOS DOCUMENTOS O DE LOS TERMINOS DE REFERENCIA

Los términos de referencia seran puestos a disposicién para consulta de todos los interesados, en

forma gratuita, en el sitio web oficial del Tribunal Supremo Electoral www.tse.org.gt

3. ESPECIFICACIONES GENERALES Y TECNICAS

REQUISICION DGI-217-2022 DIRECCION GENERAL DE INFORMATICA

Cédigode | Namero de | Unidad de DESCRIPCN

insumo idad medida

151179 28 |”Unidad |Servidor en rack; Almacenamiento: 2 discos duros de estado sélido de 960 gigabyte; Cantidad de bahias para disco
duro: 16 ; Conectividad: Rj45, usb y vga; Fuente de poder: Redundante; Incluye: Rieles para instalacién en rack;
Memoria ram: 128 Gigabyte; Niveles de raid: 1, 5 y 10; Procesador: 2 de 2.2 gigahercio; Sistema operativo: Con
licenciamiento; Tipo de memoria ram: Ddr4; Unidad de rack: 2u;

151181 6 /Unidad |Servidor en rack; Almacenamiento: 2 discos duros de estado s6lido de 960 gigabyte; Cantidad de bahias para disco
duro: 16 ; Conectividad: Rj45, usb y vga; Fuente de poder: Redundante; Incluye: Rieles para instalacion en rack;
Memoria ram: 128 Gigabyte; Niveles de raid: 1, 5y 10; Procesador: 2 de 2.9 gigahercio; Sistema operativo: Con|
licenciamiento; Tipo de memoria ram: Ddrd; Unidad de rack: 2u;

109834 8 ~Unidad |Equipo de seguridad de red firewall; Alimentacion: 110 a 240 Voltio; Almacenamiento: 480 Gigabyte; Cantidad de
usuarios: 600 ; Puertos: Rj45, usb y fibra canal; Rendimiento de firewall: 20 Gigabyte/Segundo; Rendimiento de ips:
2.2 Gigabyte/Segundo; Rendimiento de vpn: 9 Gigabyte/Segundo; Tipo: Ngfw firewall; Unidades rack: 1u;

151253 8  |“Unidad |Switch de red administrable; Cantidad de puertos: 48 ; Capacidad de conmutacion: 104 Gigabyte/Segundo; Fuente
de poder: Redundante; Memoria flash: 4 Gigabyte; Memoria ram: 2 Gigabyte; Tamaiio de tabla de direcciones|
mac: 32000 direcciones; Tipo de capa: 2y 3; Unidad de rack: 1u;

151351 4 |/Unidad (Servidor; Almacenamiento: 9.6 Terabyte; Cantidad de bahias para discos duro: 16 ; Conectividad: R4S, fibra Optica,
ush, ethernet; Fuente de poder: Redundante; Memoria ram: 128 Gigabyte; Niveles de raid: 1, 5, 10; Procesador: 1
procesador con 8 nicleos cada uno de 4.2 gigahercios; Sistema operativo: Con licenciamiento; Tipo de memoria|
ram: Rdimm; Unidad de rack: 2u;

152605 1 Servicio |Servicio de infraestructura tecnologica para centro de datos;' Tipo: Servicio;

152604 1 Unidad |Software; Clase: Digitalizacién y transmisién de documentos;

152603 i Unidad |Software; Clase: Digitacion y verificacién de datos;

152524 1 “ Unidad |[Software; Clase: Publicacién de resultados electorales;

Ultima Linea
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SOFTWARE E INFRAESTRUCTURA TECNOLOGICA PARA
DIGITALIZACION, TRANSMISION, DIGITACION, VERIFICACION Y
PUBLICACION DE RESULTADOS PRELIMINARES E
INFORMACION DEL PROCESO ELECTORAL 2023

Requisicion DGI-217-2022

1. Infraestructura para solucion

Ral

Cantidad

Especificacionas por egulpo

Sanadoras de
Aplicaciones y
Servidores de
mireestrectura o
SEMVICKS
mnternos

= Sarvidar &n Rack

a2 % CPLU Inel Xeon Sieer 4214 2 2 GHz 12C24T, 9.6GTis. 16.5M Cacha,
Turbo, HT (BEW)

= Mamoria RAM de 128 GB DDR4 Regstersd 3,200 MHZ {4 x 32 GB)

=2 % Disco Duro S50 Enterprise de 930 GB de 2.5™ 512 con Tray de 3.5
en RAID 1 (Usable 580 GB)

= 1 x Controladora RAID H740p de 8 GB

= 2 x Fuenta de Poder da 750U Hot Plug

= Bragdeorm ST416 Dual Port 10GLE BASE-T & 5720 Dual Port 1GHE BASE-T,
D

= Enferprise license far BMC managemant

Servidores de
Base de Datos

= Servidor en Rack (2U, 2 Sockets)

= 1 x CPU Intel Xeon Gold 6326 2.9 GHz 16807327

= Mamoria RAM de 128 GBE DDR4 Registered 3,200 MHz (4 x 32 GB}

» 2 % Disco Duro S50 Entenprise de 950 GB de 2.5 512 con Tray de 3.5
en RAID 1 (Usable 360 GEB)

= 1 x Contreladora RAID HT40p de 8 GB 2 x Fuenie de Poder de TSOWM Hot
Flug

= Broadeom 57418 Dual Port 10GbE BASE-T & §720 Dual Port 1GBE BASE-T,
rhDC

# Enterprise Ecense for BMC managemeant

Equipo de
seguridad de red
firawall

= 20 Ghbps - GE SFP Slois - IPS 2.2 Gops - SPU CPR,
= [Merfacas: |
=2 GE RS WAMN. 2 Puerios GE FLM5 Management/Ha, 14 Puertos GE
FJ45. 4 Slots
o GE SFP Skols. 1 puerto USE. 1 Console (RJ45).

# Local Storage $
e i

= - ix 480 GB 55D

Ga_ avenida 0-32 rona 2, Guatemala, C. A. » Linea directa: 1580 « PEX I37E-3300
Sitio web: wanw tse.cog gt = e-mail; isp@liseong.gl
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Rol Cantidad Especificaciones por equipo
Comunicacionas B = Cantidad de puertos: 48

{switches) « Unidad de rack: 1u

= Tipo de capa: 3

= Fuente de poder: redundants

» Capacidsd da conmutaciin: 104Gbpa

= Mamoria flash: 4GB

« RaM: 2GB

= Tamafo de tabla de direcciones MAC: 32,000

Unidad de 4 = 8§ puertes Oual Conbroller 16GD, 2 puerios SFF, 2 trancepior FC16 1868,
Almacenamianto = 128 GB RAM DDR4

= 10 discos de 850 GB 5350 {lotal 8.6TH)

= Fuente de poder redundants

= Corriente 220 volbios

= 2U; con rieles para instalacian en rack

REQUISITOS PARA EL OFERENTE:

= La oferla debe ser folal, no es permilido afertar parcistmente.

» La cantidad de eguipos a ofertar puede aumentar o disminuir an funcion de kes requerimientos del softwane
ofariade.

+ Las especificaciones tecnicas de los equipas pueden variar en funcion de los requerimientos del software
afertads, siemgre que sean superiones & o solicitado.

+ LoE equipcs delben ser nuevos de fbrca ¥ no & aceptan equipos remanufacturados.

= Se aceplard la enbrega total o parcial de los equipes, en coardinacian con la Direccidn General de Informatica
y &l Olerenie; el 50% de equipos deberan ser entregados, a mas tardar 80 dias calendario posterior a la
natificacidén de la orden de compra, v &l 50% de los equipos restantes, a8 més tardar 30 dias calendario
deapués de complatar &l 50% del total de los equipos,

+ El ferente podrd hecer entregas antcipades parciakes abonables al 50% de loa equipos ¥ asimisme en el
50% restante, facturando log mismos para gue el Tribunal Supremo Electoral pueda realizar pagos parciales.

+ La garantia de esios equipes, incluldas sus partes, debe ser minimo de DIECIOCHD (18] mases, con SEMICID
en sitho.

= Lugar de entrega a definir con la Direccion General de Informatica,

# El oferente debe ncluir derechos de actualizacion y soporte por 1 a0 péra 108 equipas.

« El oderente deberd incluir dentro de su oferta los componentes para nstalacidn de los servidoras en la
infrasstructura actual

ﬁuﬁ
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2. Servicio de infraestructura tecnolégica para centro de datos
2.1. Arquitectura tecnolégica

El oferente debera disefiar una arquitectura tecnclogica en dos centros de datos de diferentes ubicaciones
fisicas, elaborando diagramas de la distribucién y funcion de todos los componentes que conforman & solucion
completa. La arquitectura de la piataforma debe estar configurara en alta disponibilidad (HA) entre el centro de
datos primario y centro de datos secundario configurado como redundancia para que la solucion sea tolerante a
fallos. Debera distribuir adecuadamente el equipo para el Centro de Digitalizacion y Transmision ~<CDT- y el
Centro de Digitalizacion y Venficacion de Datos -CDV-, garantizando la mdependencia del funcionamiento de
ambos, Deberd implementar una configuracidn redundante de base de datos en el Centro de Datos. El
despliegue de la infraestructura serda "On premise’ en el centro de datos del TSE tanto pamario como
secundario.

Para la presentacion de resultados preliminares debera disponer de infraestructura en la nube bajo la modalidad
de contratacion temporal, garantizande en todo momento la disponibilidad y seguridad del software e
informacion.

Las capacidades de procesamientc deben ser cuidadosamente definidas en este disefo, tomando en
consideracion las condiciones de acceso y servicio que prestan los proveedores de comunicaciones en el pais,

El Oferente debe entregar los diagramas de la distribucion y funcidn de todos los componentes que conforman
ta solucion completa del centro de datos primario, centro de datos secundano e infraesturctura en k& nube para
los software de! Centro de Digitalizacion y Transmision -CDT-, Centro de Dignalizacion y Verificacion de Datos
—CDV- y Presentacion de Resultados Preliminares

Para fines ilustrativos se adjunta un diagrama de referencia donde se visuakza la distribucion del equipo
requerido, sin embargo resulta indispensable que el oferente presente con todo detalle ta propuesta de disefo
de software, infrestructura y seguridad que sustents Ia solucion ofertada

Dingrames da NMeforanow

o ol o
|

244406 50 il 23 &,
& %
= WECOONGEEM 2
6a. avenida 0-32 zona 2, Guatemala, C. A, » Linea directa: 1580 » PBX 2378-3900 T _TEWCRMATEL T
Sitio web: www.tse.org.gt * e-mail; tse@tseorg.gt o, %
"F“o\l P <



Gunal Supremo Electoral

Guatemala, C. A.

[ =

Fribne e (St rosmen Codmato el

2.2, Alta disponbilidad de software

El disefic da la amuitectura tecnologica debe estar configurada en alta disponiblidad [(ha) entre el centro de
dalos primadio y & centro de dalos secundario, con redundancia para que la solucidn sea toletante a fallos,
brindands los recursos requendoes por software & utilizarse en el Cantro de Digitalizacién y Transmisidn —Z0OT-,
Centro de Digitacian y Verificacidn =CDV-. La arquileciura para la infraestructura de nube lambeén deberd eslar
configurada en alla redundancia brindando los recursos requeridos por el sofbwere pare la Presentecion de
Resultados Preliminaras.

2.3, Licencias de software

El oferente deberd incluir todas las licencias de soffware necesarias para la operacidn de la solucidns,
Ceberd incluir licencias, derechos de actualizacion del software vy soporie al menos por dieciocho (18]
MesEs.

2.4, Telecomunicaciones

El TSE disefiard & implementard las lelecomunicaciones que se utlzera para B transmision de loda la
informacion desde los centros de vatacidn hacia los centros de datos para su procesamient.  El TSE defnira
&l esquemsa de moenifores y redundancia para reducir o minimizar los riesgoes con [0$ provesdonss exiernos de
tedecomunicaciones que se contraten para o efecto, ncluyends la realizacion de las pruebas previas que so
requisran.

2.5. Seguridad para el Centro de Datos

Con el objative de minimizar ks atagues a la red de telecomunicacionss, servidores, nfraestructura de
trenamisién, resguardo y funcionamients de los sistemas de informacion, es imprescindible que el Olerente
considens Un esquerma de seguridad a utilizar en al evanto electoral, moluyends cantingencias.  Este esquama
de seguridad tiene como fin blindar los Centro de Datoes, sisternas nformatices y la informacion del atague de
intresos o de accesos no Autorizados que puedan poner en fesgo el evento alectoral, plasmando en un solo
docements los lineamienios, recomendaciones y beenss practicas, de cara a cumplir con les cenificacionas
necesarias para asegurar la acrediaciin de un entormo informatico seguro para & TSE. El Qferenle debe
garantzar la seguridad, infegridad y disponibilidad de la informacién en fodas sus elapas. eal como los
requarimignios de confidencialdad en les etapas gue asi lo demanden,

2.8, Seguridad de los datos

El Oferante dabara definir los procedimientos resguerdo y politicas de respaldo de la informacian de manara
que toda la data se conserve integra a o largo del proceso ebectaral; incluyendo la forma en que la infermacicn
sard ancriptada para que no sea vulnerada ni medificada. resguardando asi los archivos en diferentes medios
de almacenamiento con niveles de segundad ¥ de acceso pradefinidos

El Oferenia debera ejecutar de manera anticipada mitiples prustas de intrusion. Del mismo maodo, & Oferente
acepta somelerse @ pruehas de intrusion por pane de wn tercero a fin de consolidar moliples baterias da

priesbas que coatribuyan a la construccidn de la confianza de ledos los involucrados. ‘35“?“#*?&
- E"’"
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2.7, Infraestructura para el Software de Digitalizacién y Tranemisién de Actas —CDT-

El Oferente debera considerar dentro de la configuracion de los sistemas ekeciorales redundancia enbre los dos
centras de datos en modo activa-pasiva, con la capacidad gue ung de los centros asuma loda la carga y &n caso de
presentarse una falla, inrmediatamente & componante alectado inicie su operacadn en Centro de Dalos gacindario.

2.8, Infraestructura para el Software de Digitacian y Verificacion de actas -CDV-

Bl Ofarente deberd definir el disefo de la arguiteciura da servidores de acwerdo a la soluciin tecnoldgica a desplegar,
utlizando infrasstructura propia garantizando nivalas de seguridad v disponibilidad que se necesita para el dia del
Proceso de Elecciones Generales 2023 Las capacidades de procesarmiento deban ser cudadosementa dafinidas an
asie disefio, tomendo en consideraciin las condicones de acoceso y servico que prestan s provesdores de
comunicaciones en ¢l pais,

El aofgranie deberd implemantar una configuracion redundants de base de detos en &l Cantro da Daios, El despliegue
die |a infraesiructura serd "On premise” en el cantro de dates del TSE tanio primanio como sesundaria.

2.9, Transferencia de conocimiento y capacitacién de personal técnico

El Oferents presentar un plan para hacer la transferencia de caonocimiento y capacilacion gel personal técnico de la
Diraccion General de Informatica con e objetive de facllitar kos conocimientos reguerides para adminiatrar los
componentes de la arquileciura beenalogica

REQUISITOS PARA EL OFEREMNTE:

s El oferents deberd cosrdinar con la Direccion Ganeral de Informatica la configuracidn del hardware y software
requiEridos para la realizacin de pruabas, mismas que deberdn realizarse dentro de los 120 dias calendaria
contados & partir de la notificacian de orden de compra, para lo cual debera eniregar la sguienis
docurmnentacian:

sDecuments de configuraciones realizadas, cascs de uso, diagramas, manuales. constancias de
capacitacian al personal del TSE, tanto de hardware como de soffwane.
ainfarme detsliads de todas las presbas, tanio de hardware como de softwara.

» El Oferente padra hacer configuraciones parcialas anticipadas,

= El papo del senvicio sa realizara al finalizar &l Process de Elecciones Generales 2023 y el Oferente debara
presentar un INFORME FIMAL detallads para i liguidacidn, el cusl deberd ser aceptado 2 eniera satisfacciin
P | Direccibn General da Informatica.

UFRE :
ol &
EANERS Y
Ga. awenida 0-32 pona 2, Guaternala, C &, + LUnea directa: 1580 « PEX 23783900 N EIEEJJUHE'EHM -
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3. Adquisicion de software

3.1. Adquisicion de software para la digitalizacion y transmision
de documentos

Se requiere da un software gue permita escanear v fransmitir actas desde los Centros da
Cigitalizacidn y Tranamisién (CDT), que estaran ubicados en los centros de votacidn y tendran la
funcion de recibir las Actas 4 de cada una de las Junias Receptoras de Wotos, procesarla y
devalvedas inmediatamanta. Este sistama debe tener la capacidad dea:

&. Ser configuredo para atender minima 1 maximo 15 JRVs. La asignacian de las JRVs 58 hara de acuardo
a las credenciales del wsuario que ingresa al sisterna, de forma tal que si es requerido se pueda
reasipnar aun cuandd log equipos se encuentren desplegados en campo.

b. ldentificar automaticamente & acta escanesda y verdicar la canbdad de pagings aspersdas DA 58
contienda, de forma tal de garantizar la compliatitud en la digializacidn de kb informacian

£ En caso de que no s& peeda idenlificar de farma automatca el scla, debe paemmitir el ngraso manual de
ta idenlificacion del acla.

d. Pemnitir la captura da vanas imagenas y el armado de un anchive mullipagina.

&, Verificar y mantener & orden esperado de las paginas del acta.

f. Mantener una buena calidad del acla caplurada

g. Tranamilir las actas de forma trazable v segura, aplicando sellos de seguridad ¥ realizando el ervio
cifrado de la data hacia los Cenlros de Dighackn v Verificacidn (CDW).

h. Transmitir las actas sobre un canal sagura

i. Permitir gl rechazo de une megen ya capturada

j.  Permitir @ reenvio de actas, asl como una nueva capiura para poslerior envie, con 1a informacidn da
trazanibdad correspondientis.

k. Sincronizar la fecha y ka hora contra un senvidor NTP.

I. Lazona horaria v calendario a usar para la configuracion de los equipos debe ser el de Guatemala, UTC
L]

m. Descargar de forrma ksl v segura la informacion de configuracion necesaria para la operacion.

n. El acceso al sistema s debe realizar a lravés de credenciales de usueario (sislemna basado en roles), con
doble factor de autenticacin para mantener kB seguridad, Todas las scciones se deban registran &n un
log de awditeria que permila la trazabisad de twodas les acciones realizadas en o sstema,

o El process de digitalizacion y transmision debe ser en tiempo real, pera en caso de que haya alguna
inberrupcion de kb conectividad, se debe mantener una copia localmenis para luego sef emviada tan
pronle se reestablerca |8 conexidn. El sistema debe mastrar G forma clara el indicador de conectividad
a la red y a la multifuncional,

p. Adicionalments, ¥ para poder meniforear @ estado de los equipos, los mismos deben transmair
perindicarmente nforrnacidn sobre el esiado de sus recursos (uso de CPU, uso de memona, &1c.) de
forma tal de podar stendar a tismpo cualguier confingencia que se derive del hasdware a tiempo.

e

OFREMG
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q. Elsistema debe trabajar bajo el sistema cperativo Windows 10 y debe estar en idioma espadcl.
r. En cuanto a la gestion y configuracién de los equipos para la digitalizacion y transmision de actas, se
debe dispeoner de un sistema que permita

= Gestionar los usuarios que usaran el sistema de digitalizacion y transmision de actas en los CDT,
incluyendo la configuracion para el doble factor de configuracion. Los usuarios seran identificados en
una fuente externa via LDAP o similar,

« Gestionar la configuracion de los datos geogrdficos para territorio nacional y extranjero. Para el
terntorio nacional inclur departamento, municipio, centro de votacidn y mesa. Para paises extranjeros
incluir estado y primera division politica.

= Generar reportes sobre el estado de la transmision para cada una de las JRVs, cantros de votacidn,

municipio, departamento, pais y elaccion.
Visualizacién de las actas, permitiendo el rechazo para solictar reenvio de lss mismas.
Contar con tableros para hacer seguimiento de ka informacidn a los diferentes niveles geograficos
Mantener trazas de auditoria de todas las acciones realizadas en el sistema.
Permitir & envio de la informacidn recibida a canales via:
o SFTP o segun los requerimiantos definides en conjunto
o Servidor de impresién

« Estos canales se pueden configurar de forma dinamica para adaptarse a las diferentes fuentes de
Informacidn donde se debe hacer el envio.

s. Este sistema debe tener la capacidad de aceplar la conexidn de los 4,709 CDT de forma simultanea y
segura y permitic la transmision,

t. Disponer de una funcionalidad para la puesta eén cerc de las bases de datos y generacion de repories,
implementando mecanismos de seguridad establecidos por ef personal de Tribunal Supremo Electoral.

3.1.1. Software y Hardware para transmision de actas

De las computadoras portaties requeridas, el oferente debera instalar y poner en funciocnamiento mdl trecientas
(1,300) requeridas para llevar adelante el proceso de digitacién de actas. Dichas computadoras deberén cumpli
ademas con los requerimientos especificados a continuacidn:
a. Configuracion el Sistema de transcripcadn.
b. Blogueo los puertos USB y aquellos que no serdn usados en la operacion evitando asi |a extraccion de
informacion.
¢. Blogqueo los accesos a las consolas y funcionalidades a nivel de teclado para asegurar que no puedan
ser accedidas dentro de la operacion,
d. Las estaciones de trabajo no tendrdn acceso a intemet.
e Eslas estaclones de trabajo seran de uso exclusivo para el personal digitador / verdicador y para el
proposito de digitacion de actas en los eventos planificados.
Adicionalmente, e Oferente debera proveer el cableado estructurade necesario para la instalacion de las
estaciones de transcripcion dentro de los Centros de Digitacidn y Verificacidn (CDV).

—
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3.1.2. Comunicaciones

El Oferente debe garantizar que las estaciones de trangcripcitn de dalos se comuniguen usando redes de datos
comgatibles con protocols 100BASE-T o 1000BASE-T incluyendo el hardware. Adiconalrmente, todas las
estaciones de transcrpcidn deberan utilizar direcciones IF privedss. & su vez el Oferente deberd presantar al
disehio, la topolegia v segmentaciones de la red a desplegar en los Ceniros de Digitacion y Verificacian (S0
Asl miemo el Oferente debera garentizar gque los Centros de Digiecidn y Verficecion (COW] tangan
comunicacion radundanie de proveadoras independientes para acceder a las aplicaciones desplegadas en los
Centros de Dabos.

3.1.3. Seguridad

Con el objetwo de minimizar los ateques & la red de comunicacionas, sanvidomes, infrasstruciura de ransmisidn,
resguardo y funcionamiento de los sistemas de informacion, es mprescindible que el Oferente considers un
esquema de seguridad & utlizar en &l evenio elecioral, induyendo conlingencias. Este esgquema de saguridad
liene como fin blindar el Centro de datos, los sistemss informaticos y |8 informacion del ataque de intfusos o de
BCOSS0E NGO autorizados que pusdan poner en riesgo el events electoral; plasmando en un scdo documanto los
neamienios, recomendaciones y buenas praclicas, de cara a cumplir con las cedificacionss necesanas para
asequrar la sacreditecidn de vn antorno informatico seguro para el TSE

El Oferante debera definir los procedimientos resguardo y politicas de respalds de la mformacion de manera
que toda ka data 58 consanve (nMagra 8 lo largo de iodo el proceso ekectoral; incluyendo la forma en que la
informacksn serd encriptads para que no ssa vulnerada ni medificada, resguardando asi los archivos en
diferentes medios de almacenamienio con niveles de seguridad y de acceso pradafinidos.

El Oferente debera ejecutar de manera anticipada miliples pruetas de intrusian, Del misme modo, el Oferante
acepta sometarse a preebas de intrusion por pare de un tercero a fin de consalidar moliples belErias oo
prusbas gue comribuyan a ls construccidn de la confianza de bodos los invelucrados.

Adicionalmenie, & Olerente deberd considerar la implementacion de redes privadas virtuales (WVPN) para
protegar la confidencialidad e las comunicaciones desde locacionas remotas,

2.1.4. Sistema de energia

El TSE garantizara la infreestructura elécirica y ensrgia de respaldo para maximizar @ wersatisdad y
disponididad de b misrma, enkends en cuenta redundancias que pudiegran mitigar riesgos operativos.

3.1.5. Requernimientos de usabilidad
En general, &l softerare debe taner lo siguients:
a, Contar con una inerfaz de usuario @ facil uso.
b. El sistema debe mantener visibilidad v legibilicad del mend, textos y graficos, tomando en cuenta la

diversidad de operadores (edad, discapacidades, atc). P REkg
— i o
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Las interfaces y bolones de accidn deben ser consistente,

Los mensaps de emor deben de ser descriptivos y tener mstrucciones de como proceder, y registrarse en
al kg de suditoria.

Las acclones que no se pusden revertir deben salicitar confirmacion antes de proceder.

Debe haber una navegacion facil a travas dal teclado.

Tadas las pantallag, mensajes y reportes deben estar en idioma espaiol

Sistema accesible an los navegadores mas usados (Chrome, Maozilka y Edge)

3.1.6. Requerimientos de seguridad

En general, la aphcacksn debe considerar:

a
k.

.
d.

Controdes de integridad de los datos.

Transmision de la inormecidn a travée de cenales seguros, ubtzando algoritmos de encripiecidn fueres
[AES 256 o TLS 1.2 en adelante).

Se debe contar con certificades digiales,
El acceso debe sar con doble factor de autenticacian.

REQUISITOS ADICIOMNALES

1. Requerimientos Logisticos

El TSE proporcicnard un almacén central en la ciudad de Guaternala, & misme lendrd dsponible los servicios
basicos para su ccupackin, Desde el almecén se coordinara toda la logistica y el apoyo del proyects, mcluida la
recapcidn, al almacenamients, ka instalacian, la configuraciin, las prusbas. la imgoracion de dalog, &l control de
calidad y la coordinacidn de la arganizacidn de los equipos de digitalizacion de actas para su anvio y eplisgue.

El oferenie debera considerar dentro de los servicios a desplegar:

a.

b

Generacion conjunta a la contraparte de logistica del TSE del plan de produccidn y distribucidn de
acuerdao con las prioridades establecidas por el TSE.

Capaciacidn, confratacidn y despliegue del personal necesarlo para llevar 8 cebo el proceso de
preparacidn y configuracidn de los eguipos.

c. Proceso de revisidn y restauracidn posterior a la ejecucadn de capeciacin, pruebas y simulacros.
d. Despliegue dé una herrarmienta web pars la Gestion e Almacenses gue permita visualizer en tiempo real

la operacion en el almacen, tales coma:

= Tipos de fallas identificadas
o Cantidad y porcantaje de aguipos y consumizles recibidos en el almacan
o Canfidad y porcentaje de equipos configurados

o Cantidad y porcantaje de eguipos an cuarantena por identificacian de fallas %
.\.__‘.J? My -ﬁ‘{
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« Productividad por operador
o Cantidad y porcentaje de kits ensamblados y verificados
o Cantbdad y porcentaje de kits a los que se le realizd control de calidad
o Canhdad y porcentaje de equipos despachado.

Distribucion y repliegue

Los servicios de distribucion y repliegue que transportaran todos los dispositivos y suministros entre el almaceén
y los centros de votacion seran provistos y estara bajo el control del TSE, estos servicios incluyen la distribucion
de los equipos de digitalizacion de actas requeridos para los eventos de capacitacion, pruebas, simulacros, dia
del proceso de Elecciones Generales 2023,

3. Requerimientos de Capacitacion

El TSE capacitara a los operadores de las estaciones de digitalzacion de actas desplegada en campo, toda la
logistica y disposicion de herramientas tales como: salas de capacitacién, video proyecler, cornetas, logistica de
alimentacién y documentacion sera provista por el TSE para estas capacitaciones.

Como parte de los servicios de capaciacion de personal, el Oferente deberd:

b.

[+

h.

Generar conjunto a la contraparte de capacitacidn del TSE el plan de capacitacion y la estructurara los
contenidos considerando:

Conccimientos técnicos, funcionales y operacionales para el uso correcto de la solucidn digitalizacion de
actas.

Procedimientos de soporte técnico en stio y remoto para la solucidn de problemas.

. Curriculos de formacion diferenciando los roles segun el desempefo de cada uno dentro de la elaccion.
. Estrategia de transferencia de conocimientos tedricos y practicos al personal Involucrado dentro del

proyecto.

Evaluacion de personal para certificar sus habilidades y nivel de competencia para desempenar el rol
asignado.

Desarrollar y entregar la documentacion de la solucion tecnoldgica presentaciones, videos e instructivos
en formato digital.

Garantizar la disponibilidad de la documentacion en tiempo real hacliendo uso de herramientas web que
pueda accederse desde cualquier dispositivo electrénico tales como: smartphone, laptop, Tablet u otro.

Adicionalmente, el Oferente estara a cargo de las siguientes actividades:

Capacitar al perscnal designado por el TSE a una audiencia no mayor de venticinco (25) personas en
modalidad Train the Trainers (TOT) de manera centrafizada en la ciudad de Guatemala en las
instalaciones designadas por el TSE. A su vez, estos capacitadores del TSE en medalidad cascada
serdn respensables de capacitar al personal operador de la solucion de digitalizacidn de actas en los
centros de votacion. Toda la logistica y disposicion de equipo de apoye salas de capacitacion,
proyector, equipo de sonido, la documentacidn de soporte sera provista por el oferente y reproducida
por el TSE para eslas capacitaciones.

Capacitar y contratar al personal técnico de soporte en sitio que permita atender de manera cportuna los
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imconvenssnies que puedan presentarse en cada uno de los centros de transmisidn con la solecidn de
digitalizacion de actas a ser implementada,

k. Capacitar y confratar a los agentes de la mesa de ayuda para la prestacion de soporle a los operadores
de la solucidn de digitalizacion de actss y pare la gestidn logistica de los técnicos de sopories. Toda la
logistica y disposicion de equipo de apoyo salas de capacilacion, proyecior, equips de sonido, 13
documeniaciin de soporbe serd provista por & oferenle para esias capacilaciones.

|. Para &l seguimients efectivo de los ftems anteriormente mencionados, & Oferente debera desplagar
herramientas wab para maonitorizar ¢ avance de las capacitaciones vy sus resullados a fin de obtenar
visadn an tiempo real de las capacitaciones que esién bao Su résponsabilidad.

m. El parsonsl técnico dabard estar dabidamente identficado y previamente el oferente debera presantar 13
planila de los mismos para socializanes con & personal del COT.

4., Requerimientos de Soporte

4.1, Soporte Técnico Remata

El Oferente deberd provisionar una Mesa de Ayuda centraizada en la ciuded de Gustemala donde se
gesticnara tods la informacian provensnte de los cantros de votacion, el msme se activara para los eventos e
simulacros, dia del proceso de Elecciones Generales 2023, A su vez, el Oferente debera disefar la eslratega
de soporte multiniel v dimensionar los Spenles NeCosEnos para 1B recepcion de las llamades provenientes
de Ins operadores de ka solscidn de digitalizacion de actas. Todo colaborader Guatemalteco del oferente serd
werficade y no deberd estar registrado en |a base de datos de afados a Organizeciones Politcas.

4.2 Soporte técnico en sitio

El TSE designara los aperadores de la soluciin de digitalizacion de aclas en campe, quien sedd el primer
eslaban en la aplicacidn de troubleshooting para ka sslucian de problemas en caseo de que apligue.

El Derenie deberd disponer de Técnicos de Sopore en site a requerimiento con la finalkdad de brindar soporte
a las eslaciones de digitalizacion de actas y aplicar log procedimienios de confingencia en ceso de ser
requenids. Aunado & asto, al Oferente deberd garantizar el flujo de comunicacidn constante enire los técnicos
da soporde v la Mesa de Ayuda pers informar &l progrese en (8 resslucidn dal problema o rechir soporte
adicional.

Adicaonalmenta, el Oferenie estara a cango de lo siguienis:

& Supendsion del personal de la mesa de ayuda encargados de la gestion logistica de los lécnicos de
sopories v de la solucidn de digitalizecidn de actas a ser implernentada.

b. Activacion de la mesa de ayuda con &l personal requerido para la epecucidn de los simulecros.
¢ Asignacion del parsonal técnico de soporte para kB ejecucion de los simulacros.
d. Desplisgue de una herfaméenta web pare el regisiro de los incidenfes reportades con 8 solucion
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tecnoldgica en campo.
e, Desphegue de una herramienta web que permfla visualizar de manera grahica informacion gerencial
sobre ke ncidentes reportados.

= Casos cenados

« Casoe abiertos

« Cantidad de incidentes reportados cetalogados por tipo.

« Tiempo promadio de resolucian da los incidentes

« Caniidad da reemplazos.

= Presencia del personal enico y operative del Olerente necesano en Gualemala en los dias de evenbos
planificados para garantizar la operacian y sopone reguendo a kos sistemes desplegados.

+ Todo colaborador Guatemaltecs del oferente serd verificade y no deberd estar regeatrade en la base de
datos de afikedos &8 Organizacionss Polticas.

5. Requerimientos de Centros de Digitalizacion y Transmision (CDT)

a. Los procescs de digitalizacidn de actas lendrbn ugar en los Centres de Digitalizacisn y Transmisidn (CDT)
las cuales estardn ubicados en ks Centros de “olackdn desplegados en todo el territeio nacional de
Guatemala, los mismos estardn compuestos por cwairo mil setecientos nueve (4,708} estaciones de
digitalizacion; las funciones de estos Centros de Digitalizacion y Transmision (COT) se concentran en
recibir de cada una de las JRV, las sctas originales para su ascaned y ransmsion @2 la magen escanaada
hacia los Centros de Digitacién y Verificaciin (COW) por medic de wn canal dedicado v seguro a traves de
infernel, esle process es de reaponeabilided excluswa del TSE.

b. El mobdanc para los Centros de Digidalizacion y Transmisidn (CDT) serd provisto por el TSE.
Adicionalmeanie, estos centros estan integrados por el peraonal contratado v designada por &l TSE

c. Dmaberd de tener un plan de conlingencla en caso de gue por cualguer motivo no pueda transmitir desde o
eentro de votacidn.

REQUISITOS PARA EL OFERENTE:

» El pfarants debera coardinar con la Direscldn Genersl de Informética b configuracion del hardware y softeara
requeridos para la realizacion de prusbas, mismas que deberdn realizarse a mas tardar 120 dias calendario
posterior a la firma del contrato, para lo cual debera antrepar la siguiente documentacadn.

o Dacumento g configuraciones realizsdss, tanto de hardware como de softwans.
oinforme detallads de tedas kas preebas, lano de hardware como de softwara.

+ El oferente podra hacer enfregas anlicipadas parciales faciurande las mismas para gue el Tribunal Supremos
Electoral pueda realizer pagos parcialas.

+ D igual manera ge deberd coordinar con la Direccién General de Informatica log smulacros realizados previc
al Proceso Elecioral 2023, para ko cual deberd preseniar la siguienie documentacian:

o Documento de configuracionas realizadas, tanto de hardware como de saoftware.
ollnforme detallsdo de simulacros realizados.

= A concluir & Proceso de Elecciones Generales 2023, el Oderente deberd presentar un INFORME FIMAL
detallado.

= El ofarante debe entregar el obdigo fuenie en propiedad, sin cobrog o gastos edicionales para uso exclusivo

del TSE. Incluir la documentacion tacnica y funcional, asi como ka transferencia de conocimiernts.
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3.2. Adquisicion de software para la digitacion y verificacion de

datos

3.2.1. Softwae de digitacion y verificacion de datos.,

. Ba requiere de un sisterna gue reciba las aclas escaneadas y fransmilidas desde ks Cenlros de
Digitafizacion y Transmisicn {COT), este sisterna funcionard en los Centroa de Digitacién y Verificecidn
[COA) wbicados fisicamenia en dos oficines de la ciwdsd capital y pemmitiréd el regisiro digital de la
informacian y su verificacion antes de ser procesada y publicada.

. Las actas recibidas deben ser distribuidas a kos digitadores para su procesamiento, respatands al ordan da
MeCepoian, sin modilication alguna, asignando los operadores Ge manend alealora, de forma Lal que un
acta no sea procesada dos veces por &l misma digitsdor. Un acta debe ser digitada por dos operadores
diferentes, el sisbema bard una comparacidn de los datos ngresados v Si lodos 0% valores coanciden enlre
las dos digitaciones [(100% maich) se considera el acta como wvalide ¥ se debe pasar a la instancia de
validacion de miegridad de la informacian, en caso de gue no haya comcidencia & alguno de los vakones, el
acta serd puesta a disposicion de un fercer digitedor gue estara encargedo de resolver las caesllas con
nconsistenciss Unicaments, &n caso de gue contindan las discrepancias, o sistema debe pamitic que el
acta se pueda marcar como inconsistente y sea procesada de acuerdo con lo gue defing el TSE.

Cuando un digiador recibe un acta, esta debe ser previamente identificada de ferma auvlomatica por el
sistema, y el sistema debe maostrar un farmulario en el miame orden en el gue aparece la informacién an la
imagen del Acta 4, de forma tal que se faciite el proceso de transcripcion.

. Para aguellas actas que logren la doble coincidenca de los dalos ranserfos, &l sislema debe parmmilir que
pasen pof un proceso de verficacion de la integrided de kes datos, de forma tel de wvarificar gue no 58
genaran inconsistancia tales como gue el iotal de votos validos @ nvialidos superen B canlidad de eleclones
asperados para kas mesas, El sistema debe permdir que sean marncadas como inconsisientes aguellss
actas que no superan estas validaciones v deben ser procesadas de acuerdo con lo que define al TSE.

. Esle siglerma debe:

= Recibir las sctes transmitidas desde dispositvos autorzados en los COT.

= |dantificar de forma automabica el acta recibida.

» Distribur de forma alealora les actas a los digitedones, respetando el orden de recapoidn

= Contar con la cepacidad para permitir la conaxitn concurrente de 1,300 digitedores.

» Mostrar en un @rea de la pantalla la fmagen del acta y en |l ora el formulario con 35 mismas opciones
del acta en cuanio a candidsios, listas y contadores.

= La configuracion g2 cxrespondard con la informacion de ecuerdo a la jurisdiccion a la que perienczca ol
acia.

» Conlemplar el doble ngreso idémlico de todos los datos de un acta para considarar el acta valida.

+ Contemplar lzs incidencias que s& peedan dervar del proceso de digdacidn, penmibends A
categorizacion de las mismas ¥ su fratamieno segun o qgue defina el TSE.

. Ademas del madule de scceso para le digitacion de |as actas, el sisterna debe contamplar vn mddulo de

auditoria y seguirmianie que parmita tener tablercs generales y consullas para hacer seguimients de a
operacion, pero incluso poder dar el mé&s amplio acceso a la informacidn de todes las operaciones
realizadas con las actas:

* Consultas: debe pesmitic realizar nanvegacion a través de la geogralia del pais para poder ver en cada
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regitn el progreso del procesamienio de les acias, Incluso pudiendo llegar a ver la imagen del acla
recizida v bedas las digitaciones realizadss.
* Dmbera de coneamplar la navegacion &n ks paises an donde 58 realice wobo an el exiranjero, a nivel de
pals, primera divisidn politica y JRVE,
* Tablarcs: Se deben proveer al mencs dos {ableros para:
o Monitorear o avance del proceso de digitacion, agrupando por ubicaciones geogrificas y
posisones lectivas.
= Monitorear &l rendimianto general de los digitadores, indicando los tiempos minemos, maximos y
promedios de procesamienio de las actas. Este modulo de aeditoria y seguimienio se pondra a
disposicion de Fiscales para que puedan hacer un seguirnienio en tiempo real del progreso de la
operacidn. Se debe provesr acceso a través de una WP y con credenciales autorizadas para tal
fin.
Aquellas actas validas deben pasar al moddulo de folalizacidn, este madulo realizara el proceso de
consolidacin de la inforracidn vabdads comectaments & nivel nacional, depariameanto, regionss, municipio
¥ centro de votacidn, de los resultados eleciorales. Ademas, debe conbad con consultas y repartes que
parmitan wer @ avance del procesamienio. Deniro de los reportes gue debe emitir 8l sistema se
EfGuenran:
* Raporte da esiado de procesamients por regedn.
» Repaorte de aclas con incidencias por tipo y por regidn.
s Listado de actas con incidencias.
Este médulo debe generar la informacion para el sisterna de divelgacian especial para la sala de difusidn,
permitiendo la descarga de los repories en farmate PDF, imagenes y CSV. El formato y detalle de los
reporfes seran acordados por el TEE en el moments de implemantacion.

3.2.2. Configuracion del sistema

Se debera proveer un moadule gue permita realizar la configuracion del sisterna, pemmitiznds configurar toda la
informacitn asociada al proceso elactoral, esto inchye:

b

Division geografica, &l sistema debe parmitir indicar todas las regiones del pais: deparamantos, distrites,
municipios v los palses en gque se haga wolo an el exiran]end.

Centros de votacisn y Juntas Receptoras de vobs, asi miamo se debe poder especificar los centros de
volacion que estarin habilitados para la eleccion y las JRY comespondientes.

Contiendes, 82 dabe poder aspecificar todas las conliendas gue serén abjete de la eleccion, es mporante
resaltar que, en el caso de la contienda Presidencial, en caso de gue ningan candidate ablangs mayoria
absciuta [50% +1 wotos) se realizard una segunda vuelta, repelicion de conporaciones muenicipales y
pasible repelicion por voto nulo.

Deberd contemplar la carga de dalos para simulacros las euales no muesiran nombre de crganizaciones
paliticas reales.

Partides politicos y candidatos, se debe poder reflejar ka informacidn de los paridos politicos, Bstas y
candidatos que estarin padicipando en el Praceso de Elecciones Genarales 2023,
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3.2.3. Control de Acceso

El sistema debe tener un sistema de control de acceso basado en roles, que permita configurar

a. Roles, para indicar las funcionalidades a las que puede acceder un grupo determinado de usuarios. Se
debe contemplar por lo menos 4 roles: digitador, auditor, fiscal, administrador.

b. Usuarnos, se debe poder indicar las credenciales de los usuarios que se coneclaran al sistema, se debe
poder deshabitar el acceso a usuanos en caso de ser requerido.

c. Politicas de seguridad, el sistema debe manejar politicas de seguridad de manera tal que se pueda
contemplar & uso de passwords seguros, manejo de reintentos de conexion, entre olros,

d. Manejo de certificados digitales para permitr el acceso al sistema,

3.2.4. Requerimientos de usabilidad

En general, el software debe tener lo siguiente:

Contar con una interfaz de usuario de facil uso.

El sisterna debe mantener visibilidad y legibilidad del mend, textos y graficos.

Las interfaces y botones de accidon deben ser consistente,

Los mensajes de error deben explicar cdmo se puede recuperar del emror.

Las acciones que no se pueden revertr deben solicitar confimacién antes de proceder.
Debe haber una navegacidn facd a través del teclado.

Todas las pantailas, mensajes y reportes deben estar en idioma espariol

©~oanow

3.2.5. Requerimientos de seguridad

En general, la aplicacidn debe considerar:
a. Controles de integridad de los datos.
b. Recepcion de la informacion a través de canales seguros, utilizando algoritmos de encriptacion fuertes
(AES 256 o TLS 1.2 en adelante) con librerias que cumplan con el estandar FIPS 140-2.
c. Se debe contar con certfficados digitales.
d. El acceso debe ser con doble factor de autenticacion.
e. Todas las acciones deben generar trazas de auditoria indicando fecha, hora, usuano y accion.

REQUISITOS ADICIONALES

1. Requerimientos Logisticos

El TSE provisionara los Centros de Digiacidon y Verdicacion {COV) en la cudad de Guatemala, el mismo tendra
disponible los servicios bésikcos para su ocupacion. En estos centros el Oferente deberd coordinar teda la
logistica de recepcidbn, almacenamiento, instalacion, la configuracion, pruebas, importacion de datos y control
de calidad de los equipos de transcripcion.,
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El aferente debera considerar dentro de los sendcios a desplegar:

Ganeracion conjunta a la contraparie de legistica del TSE del plan de produccion y distribucion de los
aquipos de ranscripeidn para cada Centro de scuerdo con lBs prondades establacidas por &l TSE
Capacitecidn, contratacién y desplieguee del parsonal necesanc para llevar 8 cabo &l process de
preparacian y configuracion de los equipos.
Proceso de revigida ¥ reslauracion postenas a la ejecucion de capacitacion, pruebas y simulacnos,
Desplisgue de una herramienta web para la SGestidn de Almacenes gue permita visualizar en tiempo real
la operacidn en & almacan, tales como:
+ Tipos de fallas identificadas
o Canbdad y porcentaje de equipss y consumibles recbeios en el almacen
o Cantdad y porcentaje de eguipes configurados
o Cantidad y porcentaje de equipos en cuareniena por identificacion de fallas
= Productividad por operadar
o Cantdad y porcantape da kits ensamblados v verificados
o Cantidad y porcentaje de kits a los que se le realizd control de calidaed
o Cantidad ¢ porcentase de equipos despachsaso.

2. Distribucion y repliegue

Los servicies de desinstalacion y irasiado de los equipos vy suministros de frBnscnpcion seran provishos y
estaran bajo el conlrel del Oferente en coordinacion con el personal de logistica y almacén del TSE,

3. Requerimientos de Capacitacidn
Como parte de los serdicios de capacitacion de parsonal, el Cfarenie debard

a,

b

a

Genedar canjunto a la contraparts de capacitacian del TSE el plan de capacilacion y la estruciurarsa los
contenidcs consideranda:

Conocimientas becnicos, funclionales y operacionales para el uso correchs de la solucidn de franscripoidn
de aclas.

Procadimientos de soporbe técnics para la selucién de problemas.

Curriculos de formacian diferenciands los roles sagin el desempefic de cada uno dentro de la aleccion.
Esfrategia de transferencia de conocimientos iedricos y practeos al personal inwolucrado dentro ded
proyecto.

Evaluacion de personal para certificar sus habilidades ¥ nivel de competencia para desempaedar el ol
asignaduo.

Dresarrollar y entregar la documentacion de la solucidn tecnolbgica presentaciones, videos o instructivos
an formato digital.

Garantizar la disgonibilidad de |a documentacion en tempo real haciends uso de heramientas web que
pusds acoederse desde cualquier dispositive electrdnics lales como: smariphone, laptop, Tablet u ciro,
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4, Requerimientos de Soporte

El Oferente deberd establecer una estruciura de soporle dentro de los Cenbres de Digilacian v
Varificacidn (CDV) gue permita dar mantenimiento ded hardware v software desplegado, & fin de
solucionar los problemas que pudaran presentarse antes, durante y despess de kB opemacion. Estos
problemas deberén ser regeatrados y documentados debidamente en una aplicacidn wel para la gestidn
de incidencias.

. Adicionalimente, el Oferante astara a cargo de ko siguenta:

s Agignaciin del 100% del personal kecnico de soparte para el dia del praceso de Elecciones Generales
2023

= Asignacen del 5% del personal 12cnico de soporte para la ejecucion del prmar simulacra y al 100% dal
personal tAcnico de soporte para la ejacucion del segunds simulacro,

&. Personal para el Centro de Digitacion y Verificacidn.

El (Merenle eatard a cango de les siguienies actividadas:

a.

=3

Capacitar a mil frecienios (1, 300) digitadores para el proceso de franscripciin de actas, |05 culles podnd
dessmpenar diferentes roles con permisos de administracidn, de conformidad a la funcién que ee les
asigne. Estas capacitaciones se realizardn en kos Centros de Digitacian y Verificacidn (COV) definidos
por &l TSE. Toda la logistica y disposicidn de hemamientas tasles como: video proyecior, cometas,
Iogistica de alimentacion y documentacian serd provista por el Oferente.

. Definir la estrategia de supenision para & personal digiador basado en una regla 1 SupendSor por cada

20 digitadores. El peraonal supervisor debe estar debidamente capacitado por el Oferante.

Asignar a un coordinador por cada cenbro de franscripeian.

. Capacitar al personal designeds por @l TSE a una audiencia na mayar de diez (10) parsonas de manera
centralizada en la cludad de Guatemala en las instalaciones designadas por &l TSE Toda ks kogistica v
disposicion de herramientas tales como! calss de capacitacién, video proyector, cornelas, logistica de
aimentacion y docurnantacion serd provista por al TSE para eslas capacitacones.

. Capacitar y contratar del personal t8cnico de soporte &n sitlo que permita atender de manera opariuna

los inconvenientes que puedan presentarse en cada uno de los Centros de Digitacidn y Werilicacidn

(CDW) con la solucidn de digitacidn de actas & ser implementada. Toda la logistica y disposicidn da
herramientas tes como: salas de capacitacin, video provector, cometas, logistica de alimantacion ¥
documentacian sera provista por el Oferenie,
Asignacisn del 5% de digitadores para la ejecucin del prmer gimulacro v del 100% de digiladores para
el segundo simulacra,
. Asignacksn dal 100% de digitadores para f dia del precess de Elecciones Generales 2023
Para ol seguimienio efective de los items anteriorments mencionados, & Oferente debera desplegar
herramientas web para monitorizar el avance @& las capacilaciones ¥ sus resullados a fin de obtenar
vision an tlernpo real de las capacitaciones que estén bajo au responsabilidsd.
Tede personal deberd estar debidaments identificado.
Todo colaborador Guatemafeco del oferante sera verificado y no deberd estar registrade en la base de
dates de afifados a Organizaciones Paliticas,
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6. Requerimientos de Centros de Digitacion y Verificacion (CDV)

Los procesos de digitacion y bofalizacion de aclas tendrdn lugar en los Cenbros de Digitscian y
‘edficackon (CDW) definidos v en & direccibn dentro de s cludad de Guatermnala gue determine el TSE
Los mismos esiaran compusestos por mil tresciantas (1.300) esiacionas de trabajo bajo la proporcidn
dafinida por & TSE. En esios Cenfros de Digitacion vy Verificacian (CDW) se recibirdn las imdgenes
digitalizadas de los Cenilros de Digitalizacisn vy Transmissdn (COT) ublcados & nivel naconal y
procederdan 3 sU respective registro digital dentro dal sistama informatico.

. El mobiliario para os Cenbros de Digitacion ¥ Veriicacidn (COW) serd proviglo por el TSE. Se ublizaran

espacios de guardado para que los digitedores puedan dejar sus pertenencias mientras esién en los
puestos de trabajo. El detalle de mobiliario serda definide por el TSE, y enregado al Oferente en e
reunian de inicio de proyecio.

El TS5E garantizara los siguientes espacios dentre del Cenlros ae Diglacidn y Verificacion (CDVY:

+ Sala de Digdacidn,

= Sala de descanso y refrigeno, donde permanecaran los distintos cperadonss mMienlras no estén en sus

puesios de trabajo.
= Sala de meaa de Ayude, donde sa trataran los incidendes,

* Sola de operaciones y confrol, donde se ubicard el personal admanistrados y operadores Jde los

smbemas eleclorales y compdementarcs designado por el Cfarente

= Todas las sdecuaciones necasarias para la implementacidn de los Centros de Digitacidn y Verficacion

{CDW) seran llevada a cabo por al TSE.
Adicionalmente, el TSE garantizara la limpieza de ks Cenlros de Digitacidn y Waerificacikin (CDV) asi
como sU correcia sanitizackdn de acwerdo a las medidas COVID-19 vigenbtes para las fechas en gue se
gjecuUtard el proyacto.
El Oferente delberd dimensionar los recursos para implementar e instalar mil trecientos (1200} puesios
de transcripcion, los cuales seran distibuidos en la locacicn v de acuerdo a indicaciones del TSE.
El aferenie debe de contar con sistemas de comunicacion redundantes de proveaedoras independientes
gue permitan la comunicacion con las aplicaciones desplegadas en los Cantros de Datos con los Centros
de Digiaciin v Verlficackdn (COV), como también el acceso a Intemet para ks y las asistentes. Se
deberdn tomar las precauciones respeciivas para garanbizar el ancho de banda necesario para las
actividades operativas, de manera tal gue el acceso a Internet no interfiera con las Mismas.

. El oferente debe de presantar el plan de contingencia en caso de falla en cualquéera de los punios del

proceso.

REQUISITOS PARA EL OFERENTE:

= El aferente deberd coordinar con la Direccitn Ganaral de Infarmitica la configuracidn del harcware y software
regueridos para la realizecidn de pruebas, mismas que deberan realizasse a mas tardar 120 dias calendario
posterior a la firma del contrato, para ko cusl debera enfregar ka siguienie documentacion:

o Docurments de configuracionas realizadas, tanto de hardware coma de software.
oInforme detallado de todas las pruebas, 1anto de harndware como da software.
» El oferente podra hacer entregas anticipadas parciales facturando las mismes para que el Tribunal Suw
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Electoral pueda realzar pagos parciales.

« Do igual manera se debera coordinar con la Direccion General de Informatica los simulacros reslzados previo
al Procaso Electoral 2023, para lo cual deberé presentar la siguiente documentacion;

o Documento de configuraciones realzadas, tanto de hardware como de software.
o Informe detallado de simulacros realizados,

* Al concluir el Proceso de Elecciones Generales 2023, el Oferente debera presentar un INFORME FINAL
detallado

« El oferente debe entregar el codigo fuente en propiedad, sin cobros o gastos adicionales para uso exclusivo
del TSE. Incluir la documentacion técnica y funcional, asi como la transferencia de conocimiento.
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3.3. Adquisicion de software para publicacion de resultados
electorales

331, Software de Publicacién de Resultados Electorales Preliminares.

El software de publicacion debe permitir la difusion de los resultsdos preliminares a trevés de dferentes
canales, da acuardo a ko especiicado en los articulkes 208, 203 y 245 dae la Ley Electoral y de Parbidos Polibcos,
{an pronto como & reciban y procesan los resullados, 58 deben publicar a través de diferentes medios digitales
ndicands mformacion referente a organizacion politica, candidato, resullados para las distinlas regiones del
paig, de forma tal gue los cludsedanoss guatemalbecos lengan scceso 8 la informecidn y de esta manera proveer
transparencia al proceso. El softeare de publicacion debe cumplir con las siguisntes caractenslicas ecnicas,

a A partic de los dates generados por el software de digializecidn y fransmissdn de actas, digitacién y
wverificecidn de actas, e debe genarar una serie de pagnas dinamicas que presenien s resullados
sleciorales preliminares de forma incremental. en una inlerfaz homogénes de consula tipe wab ¥ en
una aplicacian mavil para dispesitivos 103 y Android.

B La aplicacidn rmidvill que se desamolle deberd publicarse por parte del Contratista en las plakaformas
AppSiore v PlayShare ufilizando la cuanta oficial que le progancionara & TSE, pasterion 8 la aprobacidn.

c. Se debe disefiar una estructura de péginas que permiia una facil navegacidn a fravés de lodes las
regiones y contiendas, este portal debe ser adaplable de forma tal que se presenie de acwerdo al
dizposifive desde donde acceda el usuario, 8 saber: compufadoras personales, laplops, Labletas,
teléfoncs inteligentes, &n los navegadores y Sisglemas operalives mas comunes en Gustemala.  El
software debe considerar la capacidad de respondar un minima de 200,000 consullas concurrentes (par
sagundo) &n un horario de operacion 24x7 sin degradar su lemps de respuasta inmadiato,

d. El poral debe ofrecer acceso a informacian de progreso, estadistica y resultados tales como:

= Cantidad de actas esperadas y el progreso de transmigion.

* Porcentaje del progreso de la iransmision.

« Canfidad de valanies que pariciparon en el avento.

= Cantidad de votos obtenidos para cada una de las lislasicandidetos ordenados segin la cantikiad de
witos.

= Porcentaje sobre al total de wolos y cantidad de vabos invalidos.

a. Ademas, el sisterna debe permitic filtrar ka informacksn segin tipo de eleccion, deparamento, munciplio,
gtc. heste alcanzar |la masa. El sisterma debe permilir wisualizar la imagen del acia escanaada, Ademas,
debe indicar la fecha y hora de la daflima aciualizacion. Los resuliados s¢ deben actualizar cada 5 menulos.

f. Elsoftware debe cumpdr con al estandar de accesibilidad WCOAG 2.1 A8

g. Se debe desarrcliar un disedo grafico para la presentacidn de resultados eleciorales que debe somelerse a
aprobacidn del TSE, para ese fin &l Contratista debe presentar las propuestas de disefo scordes a la
identidad gréfica del TSE, incluyendo las propeestas de visualizacidn de resultados, tablas, graficos y
mapas, sequn cofesponda

h. El poral debe presentar la informacién en forma tabular y grafica, incluyendo mapes para poder

Tyl

contexdualizar @l progreso de la recepcian de |as acies.
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I, El portal debe parmdir compartic la informacidn a través de las distinias redes socialas: Twittar, Facebook,
WhataApp ¥ la descarga de la mesma en farmsato CSW.

j. El servicio debe estar totalmente listo, probede vy disponible desde un mes antes de las Eleccionss v hasia
un mes despeds, una vez fermmado el senacio, 58 dabsa migrar el sistema a los senadores dal silio web
habitual del TSE, a fin de mantensr su publicacidn.

k. El software debe cumplir con el estandar de sccesibilidad WCAGS 21 AA y &l disebs grafhco para el
Proceso de Elcciones Ganerales 2023, dabe ser aprobado por el TSE antes de au implementacion
final an & dorminio proporcionado por el TSE. Y debe cargar rapidamentes en los diferenies disposilives,

3.3.2. Publicacidn en sala de prensa:

Se debe disafiar tablarcs que pusdan sar compartidos en las salas de prensa con el progreso genaral del
procesamients de las actas, asi coma los resultados o diseho grafios para el Proceso de Eleccones Generales
2023, debe ser aprobado par &l TSE antes de su implementacidn final.

3.3.3. Informacidn para los medios

Se debe disponer de un repositorc de detos para compartr kos resultados en formato G5 con los medios de
comunicacin y OMNGs que dasesn procesar la nformacion, esbe repositorio debe contar con accesos a lraves
de canales seguros v con credenciales, Los resultados se deben aclualizar cada 5 minuvlos. Los resultados
desplegados en sala de prensa se deben actuabzar cada 5 minubos.

3.3.4. Seguridad e infragstructura

La solecion en general para publicacion de resullados preliminares deberd incluir una completa estratagia da
seguridad de la informacion de extremo a extremo, Debe garaniizar la integridad y disponibilidad de s
informacidn en todss sus elapas, sal como bos requerimantos de confidencialidad en las etapas gQue asi k&
demanden. Debe garantizar enbre ofros aspectos, capacidad de CDON ocon el uptime més elevado disponible,
respuasia anle alagues de denegacion de servickoe distribuidos, ateques hacia DNS, defacerment. entre alros,

Sa debe proporcionar sincronizacitn parmanents del software de Publicaciin de Resultados Prebminares con la
informacidn dal software de Digitalzacisn y Transmision de aclas, Dagilacedn y Verificackin de Actas. Para este
fin @l Contrafisla deberd proporcongs odo & software & infraestrectura gue garantice la continuidad de s
operacicnes con fiempos de respuesta inmediafos duranbe bode el process de operacién del sistema, con
eapecial atencion durante el la noche de les ekecciones v los dias siguientes. Los esguemas de compuio en la
nube podrén formar parbe de las solucones para & software de Publicacidn de Resultados Preliminares,
siempre que estas peomitan garantizer la seguridad y propiedad de la informaciin del TSE.  La cuenfa de
mfrasstruchura en nube quedara como propeedad del TSE una vez finalizado &l procaso elecioral
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REQUISITOS ADICIONALES.

1. Requerimietos de Infrasstructura Tecnoldgica

a. El ofarente debera dimansionar la infreesiructura iecnoldgica reguenda a fin de cumplir con la robusiaz,
alla desponibilidad y operabiidad qua permila un dasempadfio dptimo, asi como los mas altes niveles de
seguridad para prabeger la infermacidn de todos los companentes que forman parte de la solucion ofertada
El siatema de Difusidn y Publicacidn de dalos electorakes deberd ser desplegado en la nube bajo una
armuitectura que permila escalabilidad automatica, recuperacidn anie fallos y alta disponibilidad
fransparanta.

b. Tomando en considerscién el OWASP Top10 (Open Web Application Project), el Odierente debera
implemantar al manos las siguiantes reglas en la publicaciaon:

= Blacklist Rule: Alimenteds automaticaments, por sistema de inteligancia artifical. al detectar ancmalias
en las consullag HTTP

S0L Injection: Es un mélode de infillracion de cédigo realizar operacones aobre una base de datos

« ¥X33: Es un bpo de vulnerabllidad, que pusde permitir inyectar cddigo JavaScript o en oiro lenguaje

girmilar

HTTP Flood: Es un fipo de alaque de denegacidn de servicio distrbuida walumetrico

Scanners & Probes

= I[P Reputation List: Listado de IPs responsables, por afaques de tipo spam, DDoS, y redes de

Bnonimato

« Bad Bot Rule: Walida que |as consultas s=an realizadas por un nawvegador real o usuans feal ¥ no por

un rebed o herramienta automatzada

2. Sitie web con informacion para el votante

Disedfio y desarrallo de un silio web con docwmentos explicatvos y recursos informafives que tengan valor para
&l wolante. El Tribunal Electoral olorgara y decidira sobre los contenidos v la identidad Institucional del sitio,

REQUISITOS PARA EL OFERENTE:

« El gferente debera coordinar con la Direcclén General de Informética la configuracidn del sefbware requerido
para la realizacion de prushas, mismas gue delberdn realizarse dentro de los 120 dias calendario contados
a partir de la notiflcacidn de orden de compra, para ko cual deberd enfregar la siguiente documeniaciin:

o Documents de configuraciones reallizadas del scftware.
o Informe detallado de todas las prusbas dal software,

= El oferante podra hacar entregas anficipadas parciales por software, presentado un INFORME detallado, el
cual deberd ser recibldo a enters satisfeccion por ka Direccion General de Informatica, facturando los rsmos
para gque el Tribunal Supremo Elecioral peeda realizsr pagos parciakes.

« El pago del software para publicacion de resulledos eslectorares e realizard al finalizar ¢l Proceso de
Elecciones Generales Z0OZ23 v &l Oferente deberd preseatar un INFORME FINAL detallado para la liguidacian,
el cual debera ser aceptado B entara satisfaccion por la Direccion General de Informatica.

6a. avenida 0-32 ona 2, Guatemala, C. A, * Linea directa: 1580 = PEX 2378-3300 T BN
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+ De igual manera se deberd coordinar con |a Direccion General de Informatica los simulacros realzados previo
al Procesao Elecloral 2023, para lo cual debera presantar la sigusanie documentacion:

o Docurmenta de configureciones realizadas a los softwane.
o Informe defallado de simulacros realizados.

= El Ofgrenia debera entregar & codigo fuente en propiedad del software para la digitalizacion y transmisian de
documentos, softwane para la degilacitn y verilicacidn de dalos, software para publicssidn de resultados
elctorales, y sitio web con inffermacidn para &l votante, sin cobros o gastos adicionales para uso exclusivo dal
TSE duramle ¥ posilerior &l Proceso de Elecciones Generales 2023 Incluir la documentacadn &cnica vy
funcicnal, asi como la transferencia de conocimianto.

4. Requerimientos de Gestion de Proyecto

Toda la informacion oblenida, adminigirada, generada o processds es de caracier confidencial vy de uso
amclusivo del Tribunal Supramo Electoral ¥ queda prohibidoe compartifla o divulgarla con terceros ya sea por
medios escrites, digitalizados o cualuier oira forma pasible. La empresa adjudicads debe de tomar todas las
medidas maleriales y legales a efeclo de garantizar ba confidenciabdsd da la informacion en todes Sus procesos.
Todo desarrollo de software y su cddigo fuente es propiedad dal Tribunal Supremd Elecloral.

El Tribunal Suprems Electoral &s el onico ene autorizado para divulgar o revelsr cuabquiar mformacion
relacionada al Proceso Electoral

El Oferene debe considerar que los servicios se deben prestar consderando la ejececion del lodo el Proceso
de Eleccionee Genersles 2023, Asimismo, debe considerar la ejecucidn de dos (2) simulacros: El primer
simulacro deberd realizarse al menos B0 dias antes ged dia de la eleccion, ¥ en un 5% dal perscnal de s JRVS
que sera selecconado y nolificade con anticipacion por el TSE. El segundo simulacro deberd realizanse al
menos 30 dias antes dal dia de la eeccidn, y en el 100% de Bs JRVS,

Los reguarimientos de gestion de proyecio deben conslderar b siguienta:

a. El proyecto deberd ser administrade per &l Oderenle, el que debard designar un responsable denominade
Gerenie de Proyecto, guien deberd ser profesional en ingenieria de sislemnas, ingenieria electrénica o
sdministracion de empresas, y que cuante con una cerlificacian PMP,  El misma sera el rasponsable de
garantizar & cumplimiento de las condiciones bajo las cuales se brindara el servicio solictado por el
T3E, & su ver & Tribunal asignard un Gerente de Proyecto como contraparte de la preslacian.

b El Gerente de Proyecto del Olerenie deberd tener el perfil:
# Titulo universitats en Ingeniers de Sisternas, Computacién, Electrdnico o afin a esta ama de b
Ingenieria.
» Certificacian verificable en la melodologia de Proyecio & utilizar por el Oferenta, tales como PMP,
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PRIMCEZ Practitioner u otro.

« Desmable certificaciones adicionales de formacién profesional en el drea de Gestion de Proyacto y

afines.

= Conlar con ung experiencla minima de 5 afos coma Gerenle de Proyecta, con una antigledad minema

da 2 afios con &l Cferenta.

= Expengncia comprobada de haber gjecutado al mencs 1 evento electoral con despliegue de Servicios

en proyvectos de Digitalizacidn v Transmigidn de Actas —COT-, Deatacksn y Verificackbn de Actas —C0W-
y PubBcacin de Resuliados Electorales Prelimmares de caracteristcas similares o supenioses en
cuanfo al volurnen de dalos manejados, cantidad de equipos desplegados durante su carrera
profesional coma Gerenle de Proyecto,

= Dominio del idiome Espaficl {native) o como segunda lengua an un nivel no mengs a C1 (debe ser

verificabla).

El Ofgrenie debera incluir @n su oféera la Hoja de Wida del Gerente de Proyecto gue asignard en casoc da
ser sdjedicado, & cual incluys los proyectos an los cuales ha pardicipado, asi mismo cana de irabajo de
parie del Oferente que dermuesire los afos de anbigibedad requeridos, o tiulo unéversitario v las
cortdicaciones que avalen & peil presentsdo an la Hoja de Vida,

El Gerente de Proyvechs no podra ser rodificado unilateraliments por el Oferente, para kb cual requérird
aulorizacién previa de los supervisores del confrate que designe ¢l TSE y los candidalos deberan reunir
coma minimo les calidades vy requisitos exigidos en el pliego de condiciones.

La hoja de vida, fitule universitano y soportes de certificaciones. cursos y obros especificados en la haja

de vida para ¢l Gerenle deben s incluidos de manera obligatoria como pare del presente proceso de
licitstaria, por congigulents, &l Oferente deberd aportar asa documeantacion como pare de la propuesta.

El Oferenie debe incluir en la oferta, & Flan de Proyecto inicial donde una vez adjudicads el Oferente
debers presentar &n un plaze no mayor 8 2 sermanas el Plan de Proyecto final, parbcipands en la
definicisn ¥ aceplacion 92l mismss ambos Garentes de Proyecto, el del Oferents y el dal TSE.

La melodologia serd validada v su aplicacion sera acordada al inlcio de la contratscion.
El Gerente del Praoyects del Oferente tendra las siguientas mesponsabilidades:

=  Asegurar el cumplimients de los compromisos eslablecidos con respecio a fechas, aclividades y

producios finakes.
+ Confrolar e cumplirmients de tedos os lineaméentos y estandares compromelides al servicio.

e« Garanbizar una comunicacion fluida con el TSE para el ratamienio de temas especificos o de revisian

de resultados o reunicnes de avance

« Provesr 8l TSE informes pariddices (diarios, semanales y mensuales) gque permitan evaluar el

cumplimignto de sendicio.

= Arbitrer los medics necesarios para el inmedsalo reemplazo, por ndisponibilidad. de personas ¥ en

ganaral de fodo recursa o elemento gue estuviera proveyendo come parte del servicio.
= Arender y responder & todo padido de informacitn yo gestion del Gerente de Proyecto del TSE.

El Gerenie dal Proyecto del TSE bendrd las sigulenes responsabilidadas:

= Facilitar la disponibilidad de ka informacidn requerida por el OMerante
+ Ejercer una accion de confrol permanente sclore el servicio y &l Oferente. verificando & cumplimients d

Ba, avanida 0-32 zona I, Guaternala, C. A, = Linea directa: :I.EBI-F = FEX 237H-350H0
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Plan de Trabaps.
« Realizar al seguimianto del Plan de Actividades.

« Gasfionar con ks responsables correspondiantes los accasos a sistemas & informaciin necasarios para

que el personal afectado al servicia pueda desarrollar las tareas requeridas,

« Faciliar las gestiones gue se2 reguieran con |les distintes dreas del TSE para la coordinecidn de las

tareas.
s« Asegurar la disponibilidad y compromiso del personal comprometisa,
s Asegurar ba validacsdn de los enregables segon responsabilidades definidas en & Plan ge Trabajo,

REQUISITOS GENERALES DEL EVENTO

El Ofarante pondra a disgosicion personal necesanio para que una fuénle exlema realice una auditoria de
los sisternss, una ver culminada la auditoria se procedesd a cerrar el gistema medisnte una firma
criglografica gue permnila comprobar b integnidad del mismo,

El Odarante deberd presentar copia legalizada de certiicaciones vigentes gque respalden la calided y
seguridad de k informacion del producia & servic a prestar.

El (erents debera demostrar experiencia implementando de forma exitosa &l menos un proyects da
sistema miormético para digitalzacidn, fransmisidn y publicacian de msulados electoralas, las
oEperiancias seran consideradas presentands carla emitda por el Organo Electoral responsable de
elecciones & cargos pdilicos dal pais qua recibid o servicio

El Oferanta deberd proporcionar un Gentro de Soporie y Garantia ubissds en la cludad de Guatemala,

brindando servicio de primera mano, evaluando y solucionando los problemas de hardware y software por
un perlodo minimo de doce meses 8 partic de la fecha de configuracian del saftware v hardware.

Bai, avenida D-32 zona 2, Guatemala, O A, # Linea directa: 1580 = PEX 2378-3500 -
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4. DE LAS OFERTAS:

Las personas individuales o juridicas, nacionales o extranjeras debidamente inscritas y precalificadas
interesadas en el presente concurso deberdn entregar su oferta y demds requisitos solicitados en los
términos de referencia, en forma fisica en sobre cerrado a “LA JUNTA RECEPTORA DE OFERTAS”
nombrada para el efecto, en la sede del Tribunal Supremo Electoral en la sexta avenida cero guion
treinta y dos zona dos (62 Avenida 0-32 zona 2) del municipio de Guatemala, departamento de
Guatemala, en el salon asignado para la recepcion de las ofertas el dia dia jueves 17 de noviembre
de 2022 a las 10:00 horas.

Concluido el plazo de treinta minutos a partir de la hora fijada para la recepcién de ofertas fisicas, “LA
JUNTA RECEPTORA DE OFERTAS” no aceptard mads ofertas y declarard cerrada la recepcién de las
mismas e iniciard la apertura de las plicas, consignando en la hoja de registro y en el acta respectiva,
el nombre de los oferentes y el monto total de las ofertas.

Se permite ofertar parcialmente: Sl NO__ X

Se puede ofertar parcialmente por lote: Sl NO__ X

En este evento podran participar Unicamente las personas individuales o juridicas nacionales o
extranjeras que no incurran en las prohibiciones del articulo 80 de la Ley de Contrataciones del Estado
y el articulo 60 del Acuerdo Gubernativo No. 122-2016 Reglamento de la Ley de Contrataciones del
Estado.

“EL OFERENTE” acepta, desde el momento de presentar la oferta, todas las condiciones de los
presentes términos.

La oferta y demds documentacion solicitada en los presentes términos de referencia deberan
presentarse redactados en idioma espafiol, en forma legible, ordenada con indice, foliacion y rubricada
cada hoja por el propietario o representante legal, de forma que sea posible su estudio, consulta y
verificacion de manera agil y sin lugar a dudas o contradicciones, se exceptua de la foliacién el
documento que contiene el Seguro de Caucién de Sostenimiento de oferta y certificado de
autenticidad.

La oferta no debe contener errores, enmiendas, correcciones, borrones o raspaduras, ya que las
mismas implican su descalificacion, sin responsabilidad alguna de LA JUNTA.

“EL CONTRATISTA” esta sujeto y debe cumplir con las leyes vigentes en la Republica de Guatemala y

con las normas internacionales de seguridad cuando proceda de acuerdo con el tipo de bienes y
servicios a adquirir.
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DOCUMENTACION PROVENIENTE DEL EXTRANJERO:

La documentacidn que se presente proveniente del extranjero debe estar en idioma espafiol o
traducida al idioma espanol, debe ser legal e idénea y estar debidamente legalizada.

DE LAS PLICAS

Las plicas deberdn contener los documentos siguientes:

REQUISITOS FUNDAMENTALES

a)

c)

Oferta impresa mediante el modelo de oferta editable proporcionado por el TRIBUNAL
SUPREMO ELECTORAL (Formulario de Oferta), que se anexa a los términos de referencia,
firmado y sellado por el propietario o representante legal, segun el caso. “EL OFERENTE”
debe llenar todos los campos del formulario.

Seguro de caucién por medio de la garantia de Sostenimiento de Oferta cuya Fianza debe
constituirse a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al cinco por ciento
(5%) del valor total del monto de la oferta y su cobertura y vigencia serd de 120 dias. Como
anexo a la pdliza debera incluir el certificado de autenticidad emitido por la entidad
afianzadora.

Constancia vigente que para el efecto emita el Registro General de Adquisiciones del
Estado (RGAE) donde se indique que el proveedor cuenta con capacidad técnica y
financiera de acuerdo a la especialidad ofertada de conformidad a lo que establece la Ley
de Contrataciones del Estado, en la que conste que “EL OFERENTE” se encuentra
habilitado y precalificado en dicho registro.

Propuesta que incluya las especificaciones técnicas de los bienes y servicios requeridos.

En cualquier fase del procedimiento de contratacidon publica en la que el funcionario o
empleado publico responsable tenga duda razonable de la veracidad de los documentos o
declaraciones presentadas por el oferente o adjudicatario, deberd requerir a este por
escrito, la informacidn y constancias que permitan disipar la duda en un plazo que no
exceda de dos dia habiles de conocido el hecho, la cual debera anexarse al expediente
respectivo. Para el efecto la autoridad concedera al ofertante o adjudicatario, audiencia
por dos dias habiles y resolvera dentro de un plazo similar.

En caso el oferente o adjudicatario no proporcione la informacién y constancias requeridas
o persista la duda el funcionario o empleado publico responsable de la etapa en que se
encuentra el proceso de compra o contratacidn, resolvera:

a) Rechazar la oferta; o

b) Improbar lo actuado.

En los casos arriba sefialados se deberd denunciar el hecho ante el Ministerio Publico, sin
perjuicio de las demds responsabilidades administrativas y sanciones que le fueran
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aplicables debiendo ser inhabilitado en el sistema GUATECOMPRAS para ser proveedor del
Estado, cuando proceda, bajo la responsabilidad de la Autoridad Superior de la entidad
gue promueva el proceso de contratacion.

REQUISITOS FORMALES

a)

b)

f)

Carta de presentacidn, debidamente membretada, sellada y firmada por el propietario
o representante legal, segun el caso, en la cual se indique como minimo: nombre, razén
o denominacién social del oferente, lugar que senala para recibir notificaciones,
citaciones, correspondencia, numeros telefénicos, correo electrénico, Niumero de
Identificaciéon Tributaria (NIT) y domicilio fiscal.

Fotocopia legalizada del documento personal de identificacién o pasaporte, si fuere
extranjero del propietario o representante legal de “EL OFERENTE”.

Fotocopia legalizada de |la patente de comercio, si se tratara de persona individual y de
patente de comercio y de sociedad, si es persona juridica.

Fotocopia legalizada del documento que acredite la Personeria Juridica,
(Representacion Legal) de quien represente a “EL OFERENTE” y su inscripcion en los
registros respectivos.

Fotocopia legalizada del Testimonio de la Escritura Publica de Constitucion de la
Sociedad vy sus modificaciones si las hubiere, asi como la razén del Registro Mercantil
General de la Republica donde conste su inscripcion definitiva, si es persona juridica.
En el caso de una entidad extranjera presentar certificacion registral de la inscripcidn
de la sucursal o agencia para poder operar validamente en Guatemala, extendida por el
Registro Mercantil General de la Republica.

Acta Notarial de Declaracidn Jurada en donde el oferente acepte:

No ser deudor moroso del Estado, ni de las entidades a que se refiere el articulo 1 de
“LALEY”, segun se establece en el numeral 10 del articulo 19 de la Ley;

Conocer las penas relacionadas a la comision del delito de Pacto Colusorio en las
Adquisiciones Publicas establecidas en el articulo 25 Bis de la Ley. Asi como las penasy
demas disposiciones contenidas en el Capitulo Il del Titulo Xlll del Decreto Numero
17-73 del Congreso de la Republica de Guatemala, Cédigo Penal;

No estar comprendido en ninguno de los casos referidos en el articulo 80 de “LA LEY”,
en aplicacion del articulo 26 de la Ley;

Conocer los requisitos para llevar a cabo subcontrataciones en los procesos de
contratacion de obras, al tenor del articulo 53 de la Ley.

Que toda la informacidon y documentos anexos proporcionados por el oferente al
Registro de Adquisiciones del Estado del Ministerio de Finanzas Publicas, esta
actualizada y es de facil acceso.
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Que no existe conflicto de interés entre el oferente y el Banco que acredite la
titularidad de sus cuentas bancarias. Estos Ultimos dos en base a las literales a) y d) del
articulo 1 del Acuerdo Ministerial 24-2010, del Ministerio de Finanzas Publicas.

Que de ser adjudicado en el concurso, se compromete a cumplir voluntaria y
expresamente en todo el contenido de “EL CONTRATO”.

CLAUSULA RELATIVA AL COHECHO: yo el oferente manifiesto que conozco las pena
relativas al delito de cohecho asi como las disposiciones contenidas en el capitula Ill
del titulo Xl del Decreto 17-73 del Congreso de la Republica, Cédigo Penal.
Adicionalmente, conozco las normas juridicas que facultan a la Autoridad Superior de
la entidad afectada, para aplicar las sanciones administrativas que pudieran
corresponderme, incluyendo la inhabilitacion en el sistema GUATECOMPRAS.

Original o fotocopia legalizada de la Solvencia Fiscal, emitida por la Superintendencia de
Administracidn Tributaria, que haya sido extendida en un plazo no mayor de un treinta
(30) dias habiles anteriores a la fecha la presentacion de la oferta.

Original o fotocopia legalizada de la Constancia actualizada vigente para el presente
ejercicio fiscal del Registro Tributario Unificado (RTU), extendido por la
Superintendencia de Administracién Tributaria (SAT).

Fotocopia legalizada del ultimo recibo de pago de la cuota del Instituto Guatemalteco
de Seguridad Social, del mes anterior a la fecha del evento.

Certificaciéon Bancaria, que acredite la titularidad de las cuentas y operaciones
bancarias que posee. Para el efecto debera contener la informacién siguiente:

Identificacion del cuentahabiente;

Tipo de cuenta que posee en la entidad bancaria;

Promedio de cifras antes del punto decimal de los saldos que posee;
Tiempo de manejo de la cuenta;

Clase de cuentahabiente;

Determinacion si posee créditos;

Saldo del deudory

Clasificacién o categoria del deudor.

>S@ oo o0 oo

Declaracién jurada sobre la inexistencia de conflicto de interés entre el oferente y el
Banco que acredite la titularidad de sus cuentas bancarias.

Declaracién jurada indicando que: los productos ofertados son:
1. De marca reconocida a nivel internacional;
2. Nuevos de fabrica;
3. Compromiso de contar con el inventario de repuestos y partes durante la vigencia
del contrato.

Los requerimientos establecidos son minimos pudiendo ser superados en calidad y
caracteristicas.
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En el caso de que los oferentes no presenten alguno de los requisitos indicados como
formales, la JUNTA fijard plazo para su presentacion, de dos (2) dias habiles.

5. DE LA JUNTA RECEPTORA DE OFERTAS: EL PERFIL DE LOS INTEGRANTES

La Junta Receptora de Ofertas estara integrada de conformidad al Acuerdo 386-2022 del Pleno de
Magistrados del Tribunal Supremo Electoral.

En caso de ausencia de uno o dos miembros de la Junta el dia programado para la presentacién,
recepcién de ofertas y apertura de plicas, anteponiendo los intereses del Estado, dicho acto publico no
se suspenderd, siempre que se encuentren presentes por lo menos tres (3) miembros de la Junta,
quienes indistintamente de su nombramiento, actuaran en calidad de miembros titulares. Con
relacion a esta disposicion los miembros presentes no podran justificar falta de idoneidad, para evitar
la continuidad del proceso. La Junta sera quien dirija el referido acto publico y debera dejar constancia
de todo lo actuado en el acta correspondiente.

6. VERIFICACION DE OFERTAS

La Junta verificarda que los oferentes cumplan con las especificaciones técnicas contenidas en el
numeral 3 y con todos los documentos solicitados en el numeral 4 de los presentes Términos de
Referencia. Elaborara el informe respectivo y lo trasladara para la adjudicacion respectiva.

7. ADJUDICACION

El Magistrado Presidente o Pleno de Magistrados verificaran en el informe rendido por la Junta
Receptora de Ofertas que Oferentes cumplen con los requisitos solicitados y adjudican al que mas
convenga a los intereses del Tribunal Supremo Electoral, en un plazo de CINCO (5) dias habiles,

8. RECHAZO DE OFERTAS

La Junta Receptora de Ofertas, sin responsabilidad de su parte, rechazard aquellas ofertas que se
encuentren en cualquiera de los casos siguientes:
e Cuando el oferente no cumpla con la presentacién de los requisitos fundamentales
solicitados en numeral 4 de estos Términos de Referencia.

e Cuando el oferente no subsane, dentro del plazo de dos dias habiles fijado por la
Junta Receptora de Ofertas, los requisitos formales que no se hubieren cumplido
satisfactoriamente al presentar la oferta.

e Que los documentos se encuentren incompletos, contengan errores, roturas,
enmiendas, entrelineados, adiciones y/o cualquier otra manifestacion de

alteracion.

e Que la oferta no cumpla con las especificaciones técnicas solicitadas.
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e Cuando el precio, calidad u otras condiciones ofrecidas sean inconvenientes para
los intereses del Tribunal Supremo Electoral.

e Si comprueba falsedad y/o engafio en la documentacién presentada por el
oferente.

e Si se determinare la existencia de colusién entre oferentes, sin perjuicio de las
medidas que determine el Reglamento y demas leyes aplicables.

9. DE LAS GARANTIAS

Las garantias que forman parte del presente evento y que aparecen a continuacién deben constituirse
a favor del TRIBUNAL SUPREMO ELECTORAL con su respectivo certificado de autenticidad, de acuerdo
al articulo 59 del Reglamento de la Ley de Contrataciones del Estado y podran formalizarse mediante:
Seguro de Caucidon emitido por instituciones afianzadoras debidamente autorizadas para operar en la
Republica de Guatemala. Toda Fianza debe presentarse sin tachones, perforaciones, anotaciones,
rubricas o firmas adicionales, sellos u otros que alteren el contenido original de la misma.

Las garantias constituidas por “EL OFERENTE” o “EL CONTRATISTA”, podran hacerse efectivas por “EL
TRIBUNAL SUPREMO ELECTORAL”, cuando fuese necesario de conformidad con los procedimientos
que se estipulen en los presentes términos y en la ley de Contrataciones del Estado y su Reglamento.

9.1 GARANTIA DE SOSTENIMIENTO DE OFERTA

Para participar en el presente evento y para darle firmeza a las ofertas presentadas por los oferentes,
es requisito previo e indispensable que “EL OFERENTE” constituya GARANTIA DE SOSTENIMIENTO DE
OFERTA a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al CINCO POR CIENTO (5%) del valor
total del monto de la negociacién, la cual debe ser presentada junto con la oferta, incorporada a la
plica.

Dicha garantia debera tener una vigencia de CIENTO VEINTE (120) DIAS, de conformidad con lo que
establece el articulo 64 de “LA LEY” pudiendo prorrogarse si fuese necesario.

Causas para hacer efectiva la garantia de Sostenimiento de Oferta:
a) Siel Oferente adjudicado no sostiene la oferta;
b) Si el Oferente adjudicado o su Representante Legal no concurre a suscribir “EL
CONTRATO”, dentro del plazo de CINCO (5) DIAS HABILES a partir de que se le notifique o
habiéndolo hecho no presente la Garantia de Cumplimiento dentro del plazo de DOS (02)

DIAS HABILES siguientes a la entrega de la copia del contrato debidamente firmado.

En estos casos, quedara sin efecto la adjudicacién de la negociacién, debiendo emitir “EL TRIBUNAL” la
resolucién que asi lo disponga para ejecutar la garantia de sostenimiento de la oferta.
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9.2 GARANTIA DE CUMPLIMIENTO

Para garantizar el cumplimiento de todas las obligaciones estipuladas en “EL CONTRATO”, como
requisito previo a la aprobaciéon del mismo se emitird el Acuerdo o Resolucion de aprobacién del
Tribunal Supremo Electoral y “EL CONTRATISTA” debera otorgar fianza o seguro de caucién con
certificado de autenticidad, a entera satisfaccion del TRIBUNAL SUPREMO ELECTORAL. La Fianza de
Cumplimiento deberd ser emitida por una Institucién Afianzadora debidamente autorizada para esta
clase de operaciones en la Republica de Guatemala. La garantia de cumplimiento sera del DIEZ POR
CIENTO (10%) del monto total de “EL CONTRATO” que se suscriba.

El Oferente Adjudicado debera presentar la pdliza respectiva, que se encuentre dentro de los términos
de referencia, en un plazo de DOS (02) DIAS HABILES.

Esta garantia cubrird el cumplimiento de “EL CONTRATO” por parte del contratista y estard vigente
hasta que se reciban a entera satisfaccion los bienes y servicios por parte de la Comisién Receptora y
Liquidadora del TRIBUNAL SUPREMO ELECTORAL del cual se entregara constancia.

9.2.1 PROCEDIMIENTO PARA HACER EFECTIVA LA FIANZA DE CUMPLIMIENTO

En caso de incumplimiento por parte de “EL CONTRATISTA”, “EL TRIBUNAL SUPREMO ELECTORAL”
sin mds tramite, declarard que hay incumplimiento y en este caso requerird el pago a la entidad
afianzadora y se tendra por rescindido el contrato.

9.3 GARANTIA DE CALIDAD Y FUNCIONAMIENTO

Para garantizar la buena calidad y el buen funcionamiento de los bienes y servicios adquiridos con las
caracteristicas estipuladas en "EL CONTRATO”, como requisitos previo a la recepcién del bien, “EL
CONTRATISTA” debera otorgar fianza o seguro de caucidn, a entera satisfaccion de “EL TRIBUNAL".

La garantia de calidad y funcionamiento sera del QUINCE POR CIENTO (15%) del monto total de “EL
CONTRATO” que se suscriba.

Esta garantia cubrird la calidad y el funcionamiento del bien adquirido y estard vigente hasta dieciocho
meses a partir de la fecha que se reciban a entera satisfaccidn, los bienes y servicios por parte de la
Comisién Receptora y Liquidadora del TRIBUNAL SUPREMO ELECTORAL.

Dicho plazo iniciard una vez la Comisidn Receptora suscriba el acta respectiva y se notifique al
proveedor.

9.3.1 PROCEDIMIENTO PARA HACER EFECTIVA LA FIANZA DE CALIDAD Y FUNCIONAMIENTO

En caso de verificarse alguna falla en los bienes o servicios solicitados por medio de los presentes
términos y de acuerdo con las caracteristicas establecidas en el contrato, “EL TRIBUNAL SUPREMO
ELECTORAL” sin mas tramite, declarara que hay incumplimiento de calidad y funcionamiento y en este
caso requerira el pago a la entidad Afianzadora o Aseguradora y se tendra por rescindido el contrato.
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9.4 AUTENTICIDAD DE LAS FIANZAS

Para efectos de lo regulado en Articulo 59 del Reglamento de la Ley de Contrataciones del Estado
(Acuerdo Gubernativo No. 122-2016), “EL CONTRATISTA” anexard a la pdliza una Certificacion de
Autenticidad emitida por la Entidad Afianzadora, de lo cual se entiende que a cada fianza relacionada
debe colocarsele la Certificacidn de Autenticidad, con los siguientes requisitos:

a) Que la fianza ha sido emitida en cumplimiento de la ley que rige la emision de fianzas.
b) Que el firmante de la pdliza posee las facultades y competencias respectivas.

10. DISPOSICIONES ESPECIALES
10.1 FORMA DE PAGO

El oferente puede hacer entregas anticipadas parciales de todos los bienes y servicios requeridos,
debiendo facturar las mismas para que el Tribunal Supremo Electoral pueda realizar pagos parciales, al
determinarse que fueron recibidos en su totalidad a entera satisfaccion de la dependencia solicitante.
El pago se realizard en moneda nacional, con base a lo establecido en el contrato, para lo cual se
iniciard el tramite de pago, a través de acreditamiento en cuenta mediante proceso contable
administrativo, iniciado por el contratista, para lo cual serd necesaria la presentacion de los siguientes
documentos:

e Factura Electrdnica en Linea (FEL), que incluira el Impuesto al Valor Agregado (IVA) y recibo de
caja, si es factura cambiaria.

e Fotocopia de contrato suscrito, del acuerdo o resolucién de aprobacidn.

e Fotocopia de la garantia de cumplimiento de contrato y certificado.

e Constancia de ingreso a la Seccidon de Almacén del Tribunal Supremo Electoral, en el caso de
bienes.

Presupuestariamente se afectard para el ejercicio fiscal 2022 la estimacidn correspondiente conforme
las entregas parciales recibidas, lo cual se encuentra totalmente financiado. Para el ejercicio fiscal
2023 en la formulacién presupuestaria se programaran los montos estimados, en cumplimiento a lo
establecido en el articulo 15 del Decreto 101-97 del Congreso de la Republica de Guatemala, Ley
Organica del Presupuesto y el articulo 3 del Decreto 57-92 del Congreso de la Republica de Guatemala,
Ley de Contrataciones del Estado.

Asi como las demas condiciones establecidas en el contrato correspondiente. Base legal: articulo 19,
“Ley de Contrataciones del Estado”; articulos 49 y 50 “Reglamento de la Ley de Contrataciones del
Estado”.

10.2 TIEMPO DE ENTREGA
El Contratista deberd entregar los bienes y servicios de acuerdo a los plazos indicados en las

especificaciones técnicas, iniciando a partir de la notificacion de la orden de compra. El retraso en la
entrega, se calculara por cada dia de atraso del plazo establecido, hasta el dia efectivo de la entrega.
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Aplicara el Articulo 62 BIS del reglamento de la Ley de Contratacidn del Estado, de acuerdo a la tasa de
calculo y los dias de retraso.

Asimismo se tendra lo dispuesto en el Articulo 85y 86 de la Ley de Contrataciones del Estado y 60 del
Reglamento de la Ley de Contrataciones del Estado, en cuanto al retraso en la entrega y a la variacién
en calidad o cantidad.

10.3 LUGAR DE ENTREGA

El Contratista deberd realizar la entrega de todos los bienes y servicios en las instalaciones de la
Seccién de Almacén del Tribunal Supremo Electoral o en el lugar que indique la Direccidn General de
Informatica. Un representante designado de la Seccidn de Almacén, la comision receptora nombrada y
personal designado de la dependencia solicitante se apersonaran para la revision fisica de los bienes y
recepcién de los mismos. En el caso de bienes inventariables, la Unidad de Inventarios revisara la
documentacién respectiva.

10.4 CONFIDENCIALIDAD DEL PROCESO

La informacidn relativa al examen preliminar y revision concernientes al expediente del evento, no se
revelaran a los oferentes ni a ninguna otra persona que no esté oficialmente involucrada en dicho
proceso.

10.5 PRECIOS DE LA OFERTA

Los precios unitarios y totales incluidos en la oferta seran fijos y expresados en Quetzales, escritos en
numeros y letras, con Impuesto al Valor Agregado (IVA) incluido. No se aceptaran reajustes al valor ni
cuestion similar que agregue sobrecostos, una vez presentada la oferta. Cuando “EL CONTRATISTA”
subcontrate, el Tribunal Supremo Electoral no asume ningun costo ni relacién con los subcontratados.
Para la verificacion de requisitos la “JUNTA” podra solicitar por escrito a los oferentes los documentos
necesarios para complementar el expediente, asi como aclaraciones y respuestas necesarias, a
excepcion de la oferta econémica y la fianza de sostenimiento de oferta, no se permitird cambio alguno
en el precio de la oferta o el plazo propuesto.

11. SUSCRIPCION DEL CONTRATO

La Coordinacion General de Asuntos Juridicos, tendra el plazo de 10 dias para elaborar el contrato,
gestionar las firmas. Para recibir la fianza de Cumplimiento de Contrato y el acuerdo de aprobacidn del
mismo dentro del plazo legal.

El Contratista se compromete a acudir a las instalaciones de EL TRIBUNAL SUPREMO ELECTORAL a
suscribir el contrato administrativo dentro del plazo legal fijado, a partir de ser notificado por la
Coordinacidon General de Asuntos Juridicos, para tal efecto EL CONTRATISTA, propietario o
representante legal, debe encontrarse en el pais para que la firma del contrato no sufra ningun atraso
el cual afecte el cumplimiento de los plazos pactados.
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El adjudicatario que no suscribiere el contrato dentro del plazo que se le sefale, sera suspendido por el
plazo de dos afios, en el Registro de Precalificados correspondiente; sin perjuicio de hacer efectiva la
garantia de sostenimiento de oferta. En caso de reincidencia se cancelard en forma definitiva la
respectiva inscripcién, segun lo establecido en el Articulo 84 de la Ley de Contrataciones del Estado.

12. PROHIBICION DE CESION DE DERECHOS CONTRACTUALES

El CONTRATISTA no podra ceder a terceros ni disponer en cualquier otra forma del CONTRATO o de
cualquier parte del mismo, de sus derechos, titulos o intereses contenidos en él.

13. VARIACION DE LA CALIDAD O CANTIDAD

Se aplicard el articulo 86 de la Ley de Contrataciones del Estado, sancionando a el Contratista, que
contravenga total o parcialmente el contrato, perjudique al Estado variando la calidad o cantidad del
objeto del mismo, sera sancionado con una multa del cien por ciento (100%) del valor, que represente
la parte afectada de la negociacién. A los funcionarios o empleados que reciban el bien o servicio en
nombre del estado en tales circunstancias, se les sancionard con una multa equivalente al tres por
millar (3 0/00) del valor que represente la parte afectada de la negociacidn.

14. RECEPCION Y LIQUIDACION

La Comisidn Receptora y Liquidadora estara integrada de conformidad al Acuerdo 386-2022 del Pleno
de Magistrados del Tribunal Supremo Electoral, a la que se entregaran las garantias de calidad y
funcionamiento durante la recepcidn de los bienes y servicios, levantando el acta correspondiente.
Posteriormente, practicara la liquidacién y lo hard constar redactando el acta de liquidacién. La
liguidacion debe ser aprobada por la Autoridad Administrativa Superior o Autoridad Superior del
Tribunal Supremo Electoral. Debe extenderse el finiquito reciproco entre las partes, de conformidad
con el procedimiento vigente.
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15. ANEXOS:

ANEXO A)

Identificacion de la Plica
Los sobres que contienen las ofertas deben estar cerrados, firmados, sellados y rotulados de la

siguiente manera:

Sefores

Junta Receptora de Ofertas

Tribunal Supremo Electoral

62. Avenida 0-32 zona 2, ciudad de Guatemala

CONCURSO:

“SOFTWARE E INFRAESTRUCTURA TECNOLOGICA PARA DIGITALIZACION,
TRANSMISION, DIGITACION, VERIFICACION Y PUBLICACION DE RESULTADOS
PRELIMINARES E INFORMACION DEL PROCESO ELECTORAL 2023”

Nombre, NIT, direccidn, correo electrénico y teléfono del oferente
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ANEXO 8)
Formato de Certificacion Bancaria

MODELO DE CERTIFICACION BANCARIA

MODELO DE CERTIFICACION BANCARIA
A QUIEN INTERESE

Por aste medio hacemos constar que & sefor [nombre completo), quien se identifica con documento personal de identificacion ~DPI-
extendido en (nombredemunicipio)  (enelcaso de una sociedad deberd consignarse la denominacion socialy el nombre comercal)
escuentahabiente de 12 entidad con cuentas de tipo (descripcion de 1a cuenta que corresponda, sin identificar ¢l nimero, de
monetarios, de ahorro o 2 plazo. etc.), las cuales tienen (nimero) de afios de haberlas aperturado, en las que maneja en saldo
promediode hasta [poner ¢l nimero de cifras antes del punto decimal); cifras y segun las politicas internas de esta entidad es
considerado como un tipo cuentahabiente clase (A 8, C)

Asimismo, (Si 6 No) posee obligaciones crediticas con el banco, porun saldode (poner el nimero de cifras antes del punto decmal) las
que conforme ala normativa correspondiente, tiene asignada la categoria de deudor de (Categoria A de riesgo normal, Categona B, de
riesgo superior; Categona C, con pérdidas espenndas; Categoria D, con pérdidas significativas esperadas; Categoria F, de alto riesgo de
irresponsabilidad)

La presente se extiende a solicitud del interesado para los efectos legales que correspondan el (dia) de [mes) de (afio).
Atentaments,
Nombre delPr dor:

Firma del Representante Lega!
Opropietaric

Sello:
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