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ASPECTOS GENERALES

OBJETO DE LA ADQUISICION

El Tribunal Supremo Electoral, con base en lo establecido en la Ley de Contrataciones del Estado,
Articulo 44 Literal f) y el Acuerdo 121-2022 Y 386-2022 del Tribunal Supremo Electoral, convoca a
las personas, individuales o juridicas interesadas en presentar ofertas para la

“IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO
ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA
EN LAS JUNTAS RECEPTORAS DE VOTOS”

USO DE TERMINOS

Para el presente concurso se deberd tomar en cuenta el significado que tienen los términos
siguientes:

EL TRIBUNAL 6 TSE: Tribunal Supremo Electoral.

EL CONTRATO: Es el documento administrativo donde se establecen Ias
condiciones de lo adquirido o contratado, suscrito entre el
Tribunal Supremo Electoral y el Contratista.

EL CONTRATISTA: Persona individual o juridica, nacional o extranjera
debidamente inscrita y precalificada, como lo indica el articulo
76 de la Ley de Contrataciones del Estado, a la que se adjudica
el Evento y suscribe un contrato con el Tribunal Supremo

Electoral.
EL CONTRATANTE: Tribunal Supremo Electoral.
EL OFERENTE: Persona individual o juridica, nacional o extranjera que

presente una oferta relacionada al presente concurso.

OFERTA ECONOMICA: Propuesta econdmica expresada a través de un precio o un
valor, presentada por escrito por parte del interesado en
proveer bienes, obras o servicios, segun la naturaleza del
concurso.

LA JUNTA RECEPTORA DE OFERTAS:  Organo integrado por tres miembros titulares y dos suplentes,
oficialmente nombrados por la Autoridad Administrativa
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Superior o Autoridad Superior del Tribunal Supremo Electoral,
gue se encarga de la recepcidn, revision de la documentacion
gue contenga las ofertas del concurso.

COMISION RECEPTORA Y LIQUIDADORA: Organo competente, nombrado por la Autoridad Administrativa

LA LEY:

EL REGLAMENTO:

PLICA:

PLAZO CONTRACTUAL:

VIGENCIA DEL CONTRATO:

JRV:

PROCESO DE ELECCIONES:

Superior o Autoridad Superior del Tribunal Supremo Electoral,
para recibir los bienes y servicios de acuerdo con las
especificaciones contratadas. Y para efectuar la liquidacion del
expediente que contiene el proceso de adquisiciéon de bienes
y servicios por excepcion.

Ley de Contrataciones del Estado, Decreto No. 57-92 del
Congreso de la Republica de Guatemala.

Acuerdo Gubernativo Numero 122-2016 que contiene el
Reglamento de la Ley de Contrataciones del Estado.

Sobre cerrado, que contiene los documentos de la oferta,
solicitados en los presentes términos de referencia.

Periodo computado en dias calendario, meses o afios en que
el contratista debe dar cumplimiento del objeto del contrato.

Periodo comprendido de la fecha de aprobacién del contrato a
la fecha de aprobacién de la liquidacion del mismo.

Junta Receptora de Votos
Se refiere a lo establecido en la Ley Electoral y de Partidos

Politicos, Decreto Numero 1-85 Asamblea Nacional
Constituyente de la Republica de Guatemala

CRONOGRAMA DE ACTIVIDADES:

1.  Publicacién de convocatoria a concurso publico en el sitio
www.tse.org.gt.

Al contar con Resolucién de aprobacién de los términos de
referencia y demds documentos.

2. Periodo para que los oferentes puedan realizar preguntas
relacionadas con los términos de referencia al correo
compras@tse.org.gt

Hasta al menos 2 dias habiles antes de la fecha establecida para
recibir las ofertas.

3. Periodo para publicacion de respuesta a preguntas realizadas
en Sitio Web oficial del Tribunal Supremo Electoral con
relacion al presente concurso.

A mas tardar 1 dia habil antes de la fecha fijada para la presentacién
de ofertas.

4. Plazo de recepcion de oferta, apertura de plicas y
elaboracién de acta.

5 dias habiles.

5. Andlisis y calificacion

Dentro del plazo de 5 dias habiles a partir de la recepcién de ofertas.
La Junta si lo considera necesario podrd solicitar al Pleno de
Magistrados prorrogar dicho plazo hasta por 2 dias.

6. Traslado de cuadro de Calificacion al Magistrado Presidente
o Pleno de Magistrados.

1 dia habil.
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7.  Adjudicacién por el Magistrado Presidente o Pleno de

Magistrados 5 dias habiles.
8.  Publicacion en el sistema GUATECOMPRAS 2 dias habiles.
9.  Suscripcion y Aprobacién del contrato. 10 dias contados a partir de la adjudicacion definitiva.

El Contrato con su respectiva aprobacidon se publicara a mas tardar a

10. Publicacién del Contrato en el Sistema de GUATECOMPRAS. los 5 dias habiles siguientes de la aprobacion del mismo.

ESPECIFICACIONES GENERALES

1. CONVOCATORIA

El Tribunal Supremo Electoral en cumplimiento a las disposiciones que establece el Decreto 57-92, Ley de

Contrataciones del Estado, invita a los interesados en participar en la presentacion de ofertas para la

“IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO
ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA EN LAS
JUNTAS RECEPTORAS DE VOTOS”

2. CONSULTA DE LOS DOCUMENTOS O DE LOS TERMINOS DE REFERENCIA

Los términos de referencia seran puestos a disposicién para consulta de todos los interesados, en
forma gratuita, en el sitio web oficial del Tribunal Supremo Electoral www.tse.org.gt
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3. ESPECIFICACIONES GENERALES Y TECNICAS

LOTE# 1

PEDIDO DGI-170-2022 DIRECCION GENERAL DE INFORMATICA

Ndmero de | Unidad de %
unidades | medida
8,675 | Unidad |Computadora portdtil; Capacidad de disco duro de estado sdlido: 256 Gigabyte; Memoria ram: 8 Gigabyte; Sistema
operativo: Con licenciamiento; Tamafio de pantalla: 15.6 Pulgadas; Tipo de pantalla: Led; Velocidad de procesador:
1.8 GigaHercio;
1,325 | Unidad |Monitor para computadora; Pantalla: Plana; Tamario: 23.8 Pulgadas; Tipo: Led;
1,530 | Unidad {Impresora multifuncional con sistema continuo de tinta; Capacidad de bandeja: 100 hojas; Ciclo de trabajo
mensual; 7500 paginas; Conectividad: Usb y wifi; Funciones; Impresion, copiado y escaneo; Resolucion de escanen:
600 x 1200 puntos por pulgada (ppp); Resolucién de impresion: 600 x 1200 puntos por pulgada (ppp); Tecnologia:
Inyeccion de tinta a color; Velocidad de impresidn: 32 paginas por minuto (ppm) negro y 15 péginas par minuto
(ppm} a color;

45 Unidad |Escdner; Alimentador: Automatico; Capacidad de alimentador: 500 hojas; Ciclo de trabajo diario: 50000 hojas;
Resolucién dptica: 600 puntos por pulgada (ppp); Velocidad de escaneo: 110 paginas por minute [ppm), 220
imagenes por minuto {ipm);

Ultima Linea
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IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO
ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA EN LAS
JUNTAS RECEPTORAS DE VOTOS

Pedido 1: Equipo de Cémputo

El oferente debe proveer el equipamiento necesario: [ para atender las 25600 JRV en 3,700 centros de
votacidn, estimando 4,709 CDT (estas computadoras se conectaran a UPS y escaneres que seran provistos por
el TSE), U para el commecto desarrolio del proceso de digitacion de actas; y [ para uso en les Centros de
Digitalizacién, Digitacién, Juntas Electorales municipales, distritales y sedes del Tribunal Supremo Electoral, con

las siguientes caracteristicas.
COMPUTADORAS PORTATILES 15.6"
CANTIDAD: 8,675
Procesador o Uttima generacién de minimo: 4 niclecs, 8 hiles, 1.8 GHz frecuencia base o superior
Graficos = |ntegrados de 1 GB minimo
Memoria RAM «8 GB DDR4 como minimo, instalados en una sola ranura. Con capacidad de
crecimiento a 32 GB
Almacenamiento « 1 disco SSD de 256 GB minimo
Pantalla 156" LCD LED, anti-refiejo y resolucion de 1920 x 1080, no tact|
WebCam « Camara HD de 720p con micréfono integrado, de preferencia con obturador fisico
Audio «2 parlantes estérac y micréfono integrado
Red Ethernet ol:‘t;om de red integrado o extemo, Gigabit Ethernet RJ45 LAN de 10/100/1000
ps.
Tarjeta de red « Compatible con WI-FI 6 802 11 ax 2x2
inalambrica
Puertos USB oglnimo 4 en total, 3 puertos compatibles con configuracion USB-A y 1 puerto USB -
Puertos de video o_lllr'l'_l;o 1 puerto HDMI y de preferencia con un puerto VGA © con convertidor
incluido.
Puerto de audio e Minimo 1 entrada de audifonos con micréfone en combo
;?)w Multi Tarjetas | o1 Lector Media Card, que soporte SD y/o microSD, interno o extemo
Bateria einterna de 3 cekias come minimo de 40 WHr Li-ion de larga duracidn, con
autonomia como minimo de 8 horas
Teclado e Teclado en espafol, de preferencia retrolluminado
Teclade numérico e Teclado numérico integrade
Mouse « Inalémbrico 6ptico con Scroll, de la misma marca del equipo
Sisterna Operativo o Windows 10 Professional 64-dbit, licenciamiento OEM en espafiol
Transporte » Debera contar con mochila para su respectivo transporte

6a. avenida 0-32 zona 2, Guatemala, C A. = Linea directa: 1580 » PBX 2378-3900

Sitio web: www.tse.org.gt * e-mail: tse@15e org gt
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COMPUTADORAS PORTATILES 15.6"
CANTIDAD: 8,675

Seguridad #Los equipos deberan contar con ranuras para guaya de seguridad y lactar de huallas

Certficaciones = E| equipe debe cumplir con:

o Cerificaciones en procesos de calidad y medio ambiente basados en las normas
IS0-8001 & 150-14001.

o Cerificacian Enargy Star

o Cerificacion MIL-STD 810H

REQUISITOS PARA EL OFERENTE:

»La oferta debe ser total, no es permiido afertar parcialmente

sLos equipos deben ser, todos de un mismo modeln, nuevos oe fabrica ¥ no 82 sceptan equipos
remanufacturados.

=Sa aceplaran entregas parciales de equipes, a conwvenir, entre la Direccidn General de Informética v el
oferents; 5,951 equipos deberdm ser enfregados, a més tardar 60 dias calendario posterior a la
notificacién de la orden de compra, v los 2,724 eguipos resfantes, a mas tardar 90 dias calendario
después de la primera antrega.

»El oferente podrd hacer entregas anticipadas parciales facturando las mismas para gue el Tribunal Supremso
Electoral pueda realizar pagos parciakes.

= La garantia de estos equipos. incluidas sus pares, debe ser ge DIECIOCHO (18) meses, con sarvicio an sitio.

#Lugar de entrega a definir con |a Direccion Genaral de Informeatca

MOMITORES 23.8"
CANTIDAD: 1,225
Tamafio = Minimo de 23 8 pulgadas
Alirentacion (v) # Fuente de alimentscidn 1100120 VAL
Resolucidn « 1520 x 1080 a &0 he (full hd)
Tigo de panel =LED
Conectividad » Cormao minima 01 puerto HOMI con su respective cable wo 01 pusrte WGA con Su
reapectivo cable y convartidor HDOMI
Base de soporie sDebe contar con base de soporte para instalacidn sobfe escitono y cable de
comecddn aléctrica
Cearificaciones = El eguipo debe cumplir con:
o Certificacones en procescs de calidad y medio ambiente basados en las normas
120-0001 e |S0-14001.
o Cerificacin Energy Star

REQUISITOS PARA EL OFERENTE:
= La oferfa debe ser total, no &5 permitide ofertar parcialments.

Ba. avenida 0-32 zona 2, Guatemals, C. &, = Linea directa: 1580 = PEX 2378-3900

Sitlo web: www.tse.org. gt * e-mail; me@tse org gt -;5{_5_
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=Los equipos deben ser, todos de un misme modelo, nuevos de fabrica ¥ no S& aceptan eguipos
remanufaclurasos Se aceptaran enfregas parciales de equipos, & comwenir, entre k& Direccidn General de
Informatica y el oferente; |a totalidad de los equipos debera ser entregada, a mas tardar 60 dias calendario

posterior a la notificacidn de la orden de compra.
= E| ofarente podra hacer entregas anticipadas parciales facturando kas mismas para gue el Tribwnal Supremo
Electoral peeda realizar pagos parciakes.
=La garant/a de estos equipos, incluidas sus partes, debe sar da DIECIOCHO (18] meses, con servicio &n sitio.
«Lugar de entrega & definir con la Direccidn Genaral de Informatca

IMPRESORA MULTIFUNCIONAL SISTEMA CONTINUD DE TINTA
CAMNTIDAD: 1,530

Especificacionss » Tecnologla de impresion de inyeccitn de tinta a colar

1Ecnicas » Resolucian de impresidn minima de 500 x 1200 ppp o supernior

& Resclucidn de escanes minima de §00 x 1200 ppp o superior.

s Valocidad minima de impresién de 32 ppm en negro o sUperior, ¥ 15 ppm &n color o
superior

& Incluir tres botes de tinta original para recarga de cada color de mpaesion (megro,
cian, magenta y amanilo)

Funciones = impresora, Escaner, Copiadora
# Una bandsja da entrada y una bandeja de salida
Medios « Bandejas de entrada con capacidad de papel carta wo oficio, Ad y legal
» Soporte como minimae de papel normal, papel bond y sobres.
Conectividad = Conexisn USE,

= Cansxisn de red inalambrica IEEE (802 .11} - Wifi
Soporte del sisterna | « Compatible con sistemas opefativos Windows

cperative

Escanar = Escaner de cama plana

Ganeral » Corriente alterna 110/120 WV & S0W60 Hz
Incluir cables » Cable conexion elécinica, Cable USB
Cerificaciones = Energy Star

REQUISITOS PARA EL OFERENTE:

= La oferta debe ser total, no es permitids ofertar parcialments.

#Los equipos deben ser, todos de un mismo models, nueves de fabrica y no s aceptan equipos
M AN UESCIU Rahons.

#5e pooptardn entregas parciales de equipos, a convenir, enfre la Direccidn General de Informatica y el
oferente; la totalidad de los equipos deberd ser entregads, a mas tardar 60 dias calendario posterior a la
notificacion de la orden de compra.

= El sferente podra hacer entregas anticipadas parcigles facturando las mismas para que el Tribunal Supremo
Electaral pueda realizar pagos parciales.

% La garantia de estos equipos, incluidas sus partes, debe ser de DIECHOCHO (18) meses, con sefvico en sitio.

Ga. avenida 0-32 pona 2, Guatemala, C. A = Linea directa: 1580 =« PEX 2378-3500 i
Sitio web: www. 98, 0rg. gt = @-mail: tse@tse. org. g1 = :
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= Lugar de enirega a definir con la Direccidén General de Informatica.

ESCAMER
CANTIDAD: 45

Welockad =110 pprv220 ipm
& Minimo 500 hojas de papel-bandeja automéatica
Especificaciones = Capacidad de escanao diphax
= Soporia y manejo de variedad de tipos de documentos
Resolucian =500 PPP
Ciclo de trabajo = Minimo 50,000 paginas par dia
Conectividad = Conexddn de red Ethernet con conecior RJ45, LSE 3.0 compatible con USE 2.0
Tamafic soportado = Debe soportar documentos de hasta S0.8 - 204 .8 mm (2" - 12") de ancho y hasta

71.12 - 431.8 mm (2.8 - 177) da longitud

Modos minimos de
SSCAne

= Color 24 bits, escala de grises & bits, blanco y negra

Elemento de escaneo

= Sansor de Imagen par contacio de 3 Lineas (CMOS)

Fuente de Lz

»Led-RGE

Resclucidn imagenes.
an salida

& Minimo 150200300200600 PPP

Softwara

= Incluir Softwane para mejora de imagenes Incluir Software y controladores estandar

Sopore del sistema
aperativa

s Windows (%32, X64) en versiones de Windows 10 an adelants

Cartificacionas = Certficaciones en procesos de calidad y medio amblente basados an las nommas
150-8001 & I50-14001, Enaengy star

General = Corfienta alterna 1100120 VAC a 50-50 Hz

Tecnalogla de s llurninacian de ked doble RGE CIS (CMOS)

digitalizacsn

Ireciuir = Incluir cabde USE

= Cable de alimentacian eléctrica,
» Cd-drivers de instaladores o link web de descarga

Oiras caracteristicas.

=« Escanao de folios,

= Rotacion de imagen,

= Escanes simple de maltiples imsgenes

= Bandeja de alimentacian da papal (ajustable),
= Escanes previc,

= Eliminaciin de fondao,

= Eliminacian de orificics de perforacian,

= Sistermna de recuperacion rapida,

= Dmilgkén de pagina en blanco,

Ga_ awenida 0-32 rona 2, Guatemala, C. A, = Linea directa: 1580 = PEX 2378-3300 -

Sitio web: www SE0rE gt * e-madl: tse@tse orgat |
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ESCANER
CANTIDAD: 45
= Deleccidn de grapas,
= Majoramiento de texio,
= Reconocimiento de b onentacidn del lexlo,
» Comeccion de color tridimensional,
» Preferencias del usuario,
& Verificacion de escaneo

REQUISITOS PARA EL OFERENTE:

= | a8 oferta debe sar tofal, no es permitido ofertar parcialmente.

alos equipos deben ser, fodos de un mismo modelo, nuevos de fabricea ¥y no se aceptan equipos
remanufacturados.

=Se aceplaran entregas parciales de equipos, a convenic, enthe la Direccion General de Informatica v el
oferente; ka totalidad de los equipos deberd ser entregada, a mas tardar 60 dias calendario posterior a la
notificacian de la orden de compra,

« El oferente podra hacer entregas anticipadas parciales facturando las mismas para gue &l Tribwnal Suprema
Elecioral pueda realizar pagos panciales.

=La garantia de estos equipes, incluidas sus paries, debe ser de DIECIOCHD (18) meses, con senviclo en sitia,

= Lugar da antrega a definir con la Direccion Genesal de Infarmatca

Ga. awenida 0-32 zona 2, Guatemala, C. A. = Linea directa: 1580 = PFEX 2378-3500
Sitho web: weew. 15 org-gl = e-mail: te@ e org. g
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LOTE # 2
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PEDIDO DGI-171-2022 DIRECCION GENERAL DE INFORMATICA

NGmero de
unidades

Unidad de
medida

DESCRIPCION

40

10

10

12

1,800

Unidad

Unidad

Unidad

Unidad

Unidad

Servicio
Unidad

Unidad

Servidor en rack; Almacenamiento: 2 discos duros de estado sélido de 960 gigabyte; Cantidad de bahias para disco
duro: 16 ; Conectividad: Rj45, usb y vga; Fuente de poder: Redundante; Incluye: Rieles para instalacion en rack;
Memoria ram: 128 Gigabyte; Niveles de raid: 1, 5 y 10; Procesador: 2 de 2.2 gigahercio; Sistema operativo: ConJ
licenciamiento; Tipo de memoria ram: Ddr4; Unidad de rack: 2u;

Servidor en rack; Almacenamiento: 2 discos duros de estado solido de 960 gigabyte; Cantidad de bahias para disco
duro: 16 ; Conectividad: Rj45, usb y vga; Fuente de poder: Redundante; Incluye: Rieles para instalacién en rack;
Memoria ram: 128 Gigabyte; Niveles de raid: 1, 5 y 10; Procesador: 2 de 2.9 gigahercio; Sistema operativo: Conj
licenciamiento; Tipo de memoria ram: Ddrd; Unidad de rack: 2u;

Equipo de seguridad de red firewall; Alimentacién: 110 a 240 Voltio; Almacenamiento: 480 Gigabyte; Cantidad de

usuarios: 600 ; Puertos: Rj45, ush y fibra canal; Rendimiento de firewall: 20 Gigabyte/Segundo; Rendimiento de ips:

2.2 Gigabyte/Segundo; Rendimiento de vpn: 9 Gigabyte/Segundo; Tipo: Ngfw firewall; Unidades rack: 1u;

Switch de red administrable; Cantidad de puertos: 48 ; Capacidad de conmutacién: 104 Gigabyte/Segundo; Fuente
de poder: Redundante; Memoria flash: 4 Gigabyte; Memoria ram: 2 Gigabyte; Tamaio de tabla de direccionesl
mac: 32000 direcciones; Tipo de capa: 2 y 3; Unidad de rack: 1u;

Servidor; Almacenamiento: 9.6 Terabyte; Cantidad de bahias para discos duro: 16 ; Conectividad: Rj45, fibra dptica,
ush, ethernet; Fuente de poder: Redundante; Memoria ram: 128 Gigabyte; Niveles de raid: 1, 5, 10; Procesador: 1
procesador con 8 nicleos cada uno de 4.2 gigahercios; Sistema operative: Con licenciamiento; Tipo de memorial
ram: Rdimm; Unidad de rack: 2u;

Servicio de infraestructura tecnoldgica para centro de datos; Tipo: Servicio;

Servidor; Almacenamiento: 10 Terabyte; Bahias: 16 ; Conectividad: Rj45, fibra 6ptica, usb, ethernet; Fuente de
poder: Redundante; Memoria ram: 128 Gigabyte; Procesador: 1 procesador con 8 niicleos cada uno a 3.5
gigahercios; Sistema operativo: Sin licenciamiento; Tipo de almacenamiento: Raid 1,5,10; Tipo de memoria ram:
Rdimm; Unidad de rack: 2u;

Servicio de comunicacién satelital
------- Ultima Linea

11
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IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO
ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA EN LAS

JUNTAS RECEPTORAS DE VOTOS

Pedido 2: Infraestructura Tecnoldégica

1. Infraestructura para CDT, CDV y CNI

El Oferente debe entregar los diagramas de |a distribucién y funcidn de todos los compaonentes que conforman
la solucién completa, con los siguientes requerimientos minimos por cada centro de datos:

Rol Cantidad * Especificaciones
Servidores de 40 e Servidor en Rack
Aplicaciones y e2 x CPU Intel Xeon Siver 4214 2.2 GHz 12C/247, 9.6GT/s, 16.5M Cache,
Servideres de Turbe, HT (85W)
‘;‘:‘PM" o «Memoria RAM de 128 GB DDR4 Registered 3,200 MHz (4 x 32 GB)
internos 2 x Disco Duro SSD Enterprise de S50 GB de 2.5"" 512e con Tray de 3.5™
en RAID 1 (Usable 960 GB)
1 x Controladera RAID H740p de 8 GB
e 2 x Fuente de Poder de 750W Hot Plug
e Broadcom 57416 Dual Port 10GbE BASE-T & 5720 Dual Port 1GbE BASE-T,
NDC
e Enterprise license for BMC management
Servidores de 10 » Servidor en Rack (2U, 2 Sockets)
Base de Dates « 1 x CPU Intel Xeon Gold 6326 2 9 GHz 16C/32T
e Memoria RAM de 128 GB DDR4 Registered 3,200 MHz (4 x 32 GB)
2 x Disco Duro SSD Enterprise de 960 GB de 2 5™ 512e¢ con Tray de 3.5™
en RAID 1 (Usable 960 GB)
« 1 x Controladora RAID H740p de 8 GB 2 x Fuente de Poder de 750W Hot
Plug
e Broadcom 57416 Dual Port 10GbE BASE-T & 5720 Dual Port 1GbE BASE-T
rNDC
= Enterprise license for BMC management
Equipo de 10 20 Gbps - GE SFP Slots - IPS 2 2 Gbps - SPU CPA.
seguridad de red e interfaces:
firewall -2 GE RJ45 WAN. 2 Puertos GE RJ45 Management/HA 14 Puertos GE
RJ45._ 4 Slots
o GE SFP Slots. 1 puerto USB. 1 Console (RJ45).
e Local Storage
- 1x 480 GB SSD
Comunicaciones 12 « Cantidad de puertos: 48
(switches) ® Unidad de rack: 1u

eTipodecapa 2y 3
« Fuente de poder: redundante

6a. avenikda 0-32 zona 2, Guatemala, C. A. + Linea directa: 1580 « PBX 2378-3900
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Rol Cantidad * Especificaciones

& Capacidad de conmutscidn: 104G0ps

= Meamaoria iash: 4GB

=AM 2GB

= Tamafio de tabla de direcciones MAC: 32,000

Unidad de B »8 puenos Dual Contraller 16GED, 2 pueros SFP, 2 ranceplor FC16 18GE.
Almacenamienta «128 GB RAM DDR4

=10 discos de 860 GB S50 (otal 8 0TE)

s Fuente de poder redundante

® Cormente 220 woitios

«2U; con rieles para instalacién en rack

REQUISITOS PARA EL OFEREMNTE:

#La oferta debe sar fotal, no as permitide ofertar parcialmenbe.

t hiah squipEs deban sar nueves de AEAsa y ne o asepian squies remandfashrrdeg,

= 5p aceplaran entregas parciales de equipes, & convenir, entre |a Direccidn General de Informatica y el
oferente; el 50% equipos deberdn ser entregadoa, a mas tardar 60 dias calendario posterior a la
notificacion de la orden de compra, ¥ & 50% de los ejuipos restantes, 8 mas tardar 90 diss calendario
deapués da la primara anirega.

»El oferente podra hacer entregas anticipadas parciales facturando s mismas para gue el Trbunal Supremo
Elactoral puada realizar pagos parciales.

«La garantia de estos equipos, incluidas sus pares, debe ser de DHECIOCHO (18) meseas, con seMicio an sitio.

wluys Ue mnliegas & definir con | Direccidn Oenerel ge Informdtics.

«El cferente debe incluir las licencias necesarias para la operacién de la solucidn a implementar, debiendo
validar que sean compatibles con |as keencias gue ya ufiliza el TSE an cualquier equipo, segin comesponda.

= El oferante debe incluir derechos de actlualizacidn y sopone por 1 afio para los eguipos.

wLa diguiteciun Ue la plalaiurng dele sl configuisds en Slts Disponibiliced (1 1&) entre el contro do detoa

primarnio v el cenfro de detos secundario, con redundancia en cada componente kocal de cada centro para gue
la saluckSn sea toleranta a fallos.

2. Requerimientos de infraestructura tecnoldgica Centro de Datos

2.1. Infraestructura para la solucidn de Validacion de Votantes

El (Merente debard definir el disefic de la arguitectiura de servidores locales v &n la nube como una medida da
asegurar el funcionamiento ininterrumpido de todos los senicios, utilizando infreestructura propia y armendada
que permita elevar &) nivel d& sequridad y disponibilided que se necesita para el dia del Proceso de Elecciones
Gensrales 2023, Las capacidedes de procesamients deben ser cuidatosamente definidas en este disedio,
tomendo en consideracidn las condiciones de acceso y senvicio gque phestan 165 provesdoras da
comunicacones en el pals.

El oferente deberd implementar una configuracion redundante de base de datos en el Centro de Datos. El
despliegue de la infraestruciura serd "On premise” en el centro de datos del TSE tants primanc oomo
seeu g,

El Oferente debe desplegar una plataforma termporal para la deduplicacidn preferiblemente en la nube. Los

Ga. avanida 0-32 gona 2, Guatemals, © & o« linea directa: 1580 « PAX 2378-3900
Sitho web: wwow ise.orggt = e-mail: tse@iseor
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procesos de revision de integricasd y deduplicacian pusden reallzarse aprovisanando recursos computacionales
femporales de nube garantizando en todo momeanto la segundad da ka informacian.

El Oferente debe entregar los disgramas de la disfribucidn y funcidn de todeos los componentes que conforman
la solucidn completa.

2.2. Plataforma Temporal de Deduplicacién

Esta plataforma debe ser implementzda bajo el sericio de infreestructiura en nube, gque garantice alta
disponibilidad, sequridad y confiabilidad. Adicionalmente, s& debe disponar da |la plataforma de pruebas para
sjecutar wn conjunts de simulaciones y pruebas que requiene ka plataforma previa a su definitiva implamentacitn
&n produceian,

2.3, Comunicaciones

El TSE disefharad & implementara las telecomunicacionss gue se ulibzard para la fransmisidn de toda la
informaciin desde |05 ceniros de volacion gue defina & TSE hacia los cenfros de datos, para Su procesamisnts
El TSE definirda el esguema de monitoreo y redundancia para reducir o minimizar los riesgos con los
proveedores externos de comunicacionss que se contraten para el efecio, incluyendo la realizacidn de las
prushas previas que & reguieran. Las SIM cards que se instalardn en la solucidn electoral a desplegar para los
eventos de capacitacian, pruebas, simulacros v dia del proceso de Blecciones Generales 2023 seran provistas
por al TSE.

El oferente deberd dimensiongr k& infreesiructura tecnoldgica de |as comunicacionss del centro de datos fisico y
en |la nube necesarics para el despliegue de la solucion de validacidn de votantas a fin de cumplif con la
robusiaz, alta disponibilidad y operabilidad que permita un desempeno dplimo, asl como los mas aios niveles
de segurdad para proteger la informacidn de todos los componentes que forman parte de la solucidn oferiada
Deberda considerar hacer uso de tecnologias que permitan la modulardad, tener control de versiones de
imagenss y capas y de implementacian répida.

2.4. Seguridad para el Centro de Datos

Con el objetive de minimizar los ataques a [a red de comunicaciones, senddores, infrassiructura de ransmigion,
resguards y funcionamients de los sisternas de Informacion, es imprescindible gue el Oferente considere un
esquema de segufidad a ulilzar en & evento elestaral, incluyends contingencias. Este esquema de seguridad
tiene comao fin béndar el Centro de datos, los sistamas informaticos y la informacidn del atague de intrusos o de
accesos no gutorizados que puedan poner en riesgoe & evento electoral, plasmando en un solo documento los
inearnientos, recomendaciones y buenas practicas, de cara a cumplic con las certificaciones NecSsanas para
agsegurar ka screditacion de un entorno informdtico seguro para el TSE, El Oferente debe garantizar la
saguridad, imegridad v disponipildad de la informacidn en todas sus etapas, incluyendo el proceso de
deduplicacian a ser llevado a cabo en k& nube, asi como los requenmientos de confidencialidad en las etapas
gue asi lo demandean.

El Oferente debera definir los procedimientos resguardo y poliicas de respalkio de la informacién de manera
qgue tods |la data se conserve integra a lo largo de todo el proceso electoral; incluyendo |a forma en que la
informacion serd encriptada para que no &3 vulnerads ni modificada, resguardando asi los archives en
diferentes mediog de almacenamienio con niveles de seguridad y de acceso predefingos

2.5, Infraestructura para el Sistema de digitalizacidn y transmision de Actas

Bl Oferente deberd considerar dentro de la configuracion de los sislemas electorales redundancia entre (05 Gos
cantros de datos en modo aciivo-activo, con la capacidad de trabajar en simulténeo o gue uno de kos cantros asuma
toda la carga. Esto guiere decir gue todos los datos serdn replicados vy estaran sincronzedos en los dos Centro de

Ga. avenida 0-32 rona 2, Guatemala, T A + Linea directa: 1580 s PEX 2378-3500

Sitho web: www.tSe.org.gt * e-mail: (seSE15e.0rg.e ".%_Z
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Cratos en 1odo Momento a fraves de dos enlaces punto a punto dedicados para esto.

El Dferenie debe enfregar |os diagramas de la disirbucion y funcidn de todos (os componentes gue conforman (8
SolucHon completa

2.6. Infraestructura para digitacion y verificacion de actas

El Oferente dabera definir & disefio de | arquitectura de sarvdores de acwsrdo & |a solucidn iecnoldgica & desplegar,
utilizanda infraestrectura propla garantizands niveles de segurided y disponibllidad que se necesita para el dia del
Proceso de Blecciones Generales 2023, Les capacidades de procesamiento deben ser cuidadosaments definidas en
esie dseho, bomando en consderacdn las condiciones de acceso y Senicio que prestan los provesdores de
comamicaciones en &l pals.

El oferente debers implementar una configuracktn redundante de base de detos en el Centro de Dates. El despliegue
de la infraestructura serd "0On premise” en el cenbro de datos del TSE tanio primario como secundarns

El Oferente debe enfregar |os diagramas de la distibucitn y funcidn de todos los componentes que confonman la
solucidn completa

2.7. Seguridad de los datos

El Oferente deberd definir los procedimientos resguando v polibicas de respaldo de la informacian de maneara
gue ftoda la data se conserse [nfegra a lo lango de todo el proceso elecioral; incluyendo la forma en gue |8
inforfmacion Sera encriptada para que no sea vulnersda ni modificada, resguardando asi los archivos en
diferentes medios de almacenamients con niveles de seguridad y de acceso predefinidos

El Oferente deberd ejecutar de manera anticipada mdftiples pruebas ce intrusidn, Del mismo modo, el Oferente
acepla somaterse a pruebas oe InfUsion por pare de un fercers a fin de consolidar multiples baferias de
pruebas que cantribuyan a k& construccian de la confianza de todos los involucrados.

REQUISITOS PARA EL OFERENTE:

»E| aferente deberd coordinar con |a Direccidn General de Inforrmatca |a configuracidn del haroware y software
requendos para la realizackin de pruebas, mismas gue deberan realizarse a mas tardar 150 dias calendario
posterior a la notificacién de la orden de compra, para lo cual debera entregar |a siguiente documentacian:

oDocuments de configuraciones realizadas, casos oe uso, diagramas, manuales, constanciss de
capacitacidn al personal del TSE, tanto de hardware como de software.
o Infarme detallado de todas las pruebas, tanto de hardware como de software.

» El oferente podra hacer entregas anticipadas parciales faciurando las mismas para que el Tribunal Supremo
Electoral pueda realzar pagos parciales.

» Al concluir el Proceso de Elecciones Generales 2023, el Oferente debera presentar un INFORME FINAL
detallado de todo lo sefalado en &l numeral 1,

3. Infraestructura especifica para el Centro de Datos del Tribunal Supremo Electoral
El oferente debera hacer entrega del sigulente equipamianio:

SERVIDOR
CANTIDAD: 3

Se desea adquinr 3 servidores de bases de datos, que brinden capacidades de rendimiento adecuadas

63, awvenlcda 0-32 zona 2, Guatemala, C. &, » Linea directa: 1580 + PEX 2378-3800 q‘
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SERVIDOR
CANTIDAD: 3

2 los servicios de tecnologla

Cada Servidor debe de cumplir con las siguientes caracteristicas minimas:
« Servidor en rack de 2U, incluyendo kit de montaje en rack
e Un Procesador Intel Xeon® Piatinum 4 2GHz de segunda generacion escalable
« 64 GB de RAM, tipo de memoria RDIMM
e2 discos SSD de 1 TB cl/u para el sistema operativo y 8 discos SSD de 1TB para el arregloc de la base de
catos, con capacicad de hasta 16 unidades SAS/SATA Hot-Swap; configuracién en RAID 1.
e« Bahias 16
* RAID por software y hardware.
o Sistema operativo sin licenciamiento.
« Conectividad USB, etherenet, RJ45, Fibra Optica
o2 puertos 1/10GbE + 1 puerto 1/I0GBE dedicado para administracién (estandar)
« 2 fuentes de poder «hot-swaps/redundantes (Energy Star 2 1). de 550 W o superior
» Debe cumplir con certificaciones del fabricante CE, UL, FCC, CCC y RoHS

REQUISITOS PARA EL OFERENTE:
« La oferta debe ser total, no es permitido ofertar parciaimente.
= Los equipos deben ser nuevos de fabrica y no se aceptan equipos remanufacturados.

«Se aceptaran entregas parciales de equipos, a convenir entre la Direccion General de Informatica y el
oferente. ia totalidad de equipos debera ser entregado, a mas tardar 60 dias calendario posterior a la

notificacién de la orden de compra.

« El oferente podra hacer entregas anticipadas parciales facturando las mismas para que el Tribunal Supremo

Electoral pueda realizar pagos parciales.

e La garantia de estcs equipes, Incluldas sus partes, debe ser de DIECIOCHO (18) meses, con servicio en sitio.

La solucdn debers incluir todos los componentes de hardware y software necesarios para su correcto
funcionamiento y deberan ser instalados en las oficinas de la DIRECCION GENERAL DE INFORMATICA

DEL TRIBUNAL SUPREMO ELECTORAL con servicios directamente provistos por el oferente.

4. Servicio de comunicacion satelital
4.1.Caracteristicas Técnicas

a. El oferente deberd proveer la cantidad de 1,800 servicos de comunicaciones satelitales portilites que

utilicen protocolo TCPIIP, y tengan una capacidad de transmision de 240 Kbps de subida y 384 Kbps de
bajada o superior. Dichos equipos deben tener una bateria interna, asi como permitir ser conectados a
baterias externas para extender el iempo de cperacion y transmision del equipo.

. El equipo satelital portatil debera contar con un puertc de red Ethernet con conector RJ 45, y debe ser
capaz de entregar direcciones IP utilizande el protecolo DHCP. El dispositivo debe permitr ser utilizado sin
necesidad de instalar en los clientes aplicaciones 0 manejadores/drivers especiales. El equipo ofrecido
debe ser compatible con cualquier sistema cperativo Windows o Linux a través de lcs servicios de red LAN
estandar.

El tempo are es responsabilidad del oferente y debe ser un plan de hasta 24GB compartido entre los 1800
equipos de transmisidn con el propdsito de ser utilizado para la transmision de actas y paquetes de los

6a. avenida 0-32 zona 2, Guatemala, C. A, = Linea directa: 1580 « PBX 2378-3900
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dispositives blomeétricos en aquellos lugares designados por el TSE.

Cada equipn debe tener un serial electrdnico que lo identifigue, asl como un dispositive que penmibe
asociar cierta cantidad de Hempo aire a cada dispesitive, por ejemplo; un SIM Card, que, en caso oe fener
reemplazar &l lerminal, &s2 tiempo aire pueda ser utilizado en el equipo de reemplazo an sitic sin tener que
TeCUITr @ un sistema de administracidn central.

El tiempeo aire debe ser gestionado de forma aulomatica, no reguinends intervencion manual en caso de
requenr ser recangado.

Los equipos daben estar disefados para ser operados por personal no especializado luego de realizar wna
capacitaciin de 4 horas o menos,

A excepeidn de la interfaz satelital, bos eguipos no deberdn contar Gof interfaces inalbmbricas de cona
alcance tales como WIFI, Blustooth o NFC.

4.2. Requerimientos logisticos

Se debe incluir &n I3 oferta un plan de enfrega y revisidn uwno a uno de las Antenas de Transmision
Portaties, & su ingreso al TSE, procesc de pruebas de encendido y conexion, embalsje y enirega de
equipos para distribucian por parte del TSE.

. El TSE proporcionard @ &nea para aimacenaje, carga y prueba de las Antenas de Transmision Portatiles,
gsimismo g2 encargard de la distribucién y retorno de estos hacia y desde log Centros de votacitn. Esta
drea estard bajo conrol del TSE.

El Oferente provisionars las SIM cards y el plan de dales de lag Antenas de Transmision Portatiles.

Debe considerarse como parte de los servicies que conforman este requerimienta la preparacidn de las
Antenas de Transmisien Poraties pars ser enviados a los Cenlras de Votacidn para las capacitaciones,
prusbas o simulscros planificados para &l proyecio. El proceso de revision y restauracidn postencr a la
esacucion de capacitacion, pruebas y simulacros deberdn ser considerados como pane del senvicio.

Lag Antenas de Transmision Satelital Portstiles serdn evaluadas bago |23 siguientes condiciones y pruebas:

a

C
d

. Todas las Antenas de Transmision Portatiles que se envian a los Centros de Votacidn designadeos deben
e probados mediante una lista de chequeo previamente disefiada por &| Dferente y aprobada por &l TSE
previo a su empagque.

. Se reallzardn pruebas técnicas de funcionalidad con el 10 por ciento (10%) de los Caentros de Vobacdan a
procesar.

. Medicion de iempos de transmisian y respuesta

. Generacian de informes y estadisticas,

e [Prusba del dimensionamiento y funcionalidad de los esquemas da transmisiin y recepcian,
f. Para la realizacion de estss prusbas, el Oferente deberd disponer del personal técnico y operalivo

Me28ano.

4.3. Requerimientos de Capacitacion

Se requiets un pian de capaciiacion, incluyendo los respectivos manuales oe uso de las Anlenas oe
Transmisidn Porfatites en formato digital debidamente ilustrade. E| plan de capacitacion debera estar
dirigido & una audiencia o MmaEyor de 25 personas y el mismo deberd ejecutarse &n las instalacionas dal
TEE.

b. Impartir capacitacién sobre el proceso y protocslo @ emplear en el wso de las Antenas de Transmisin

Portaliles, especiaimente en lo concemiente 8 la comecta forma de conectarlo, distancia y posicién
{direccidn acimutal y elevaciin), porcentaje de baterla adecusdo pars operar u olfos @ considerar al
momeanto del inicio de |la transmisidn.

__Lf.—

Ga, avenida 0-32 zona 2, Guatemala, C, A. = Linea directa; 1580 « PEX 2378-3500
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REQUISITOS PARA EL OFERENTE:
# El oferente debera coordinar con la Direccidn General de Informatica la configuracién de 340 de los eguipos
adjudicadoes para la realizacion de preebas, mismas que deberdn realizarse a mas tardar 50 dias calendario

antes Proceso de Elecciones Generales 2023, para o cual deberd entregar k3 siguients docurmentacicn:

o Documents dé configuraciones realizadas.
= Informe detfallado de todas las prusbas.
= [De igual manera se deberd coordinar con la Direccidn General de Informatica la configuracion de 1,480
equipcs restantes para la realizacion de prusbas a mas tardar 30 diss calendario antes del Proceso de
Elecciones Generales 2023, para lo cusl deberda presentar la siguente documentacian:

o Documents de configuraciones realizadas.
o Informe detallado de prusbas.
= El oferente podrd hacer entregas anlicipadas parciales facturando tas mismas para que el Tribunal Supremao

Electoral pueda realizar pagos parciales.
= Al conecluir el Proceso de Elecciones Ganerales 2023, el Oferente deberd presentar un INFORME FINAL
detallado de los temas sefialados en el subnumeral 4.2 (Requerimientos Logisticas).

B3, avenida 0-32 rona 2, Guaternala, C. A, = Linea directa; 1580 « PEM 23TE-3900
Sitio wab; wanw tse.ong. gt = e-mall: [seETse orE L

18



wibunal Supremo Electoral

Guatemala, C. A.

LOTE # 3
PEDIDO DGI-172-2022 DIRECCION GENERAL DE INFORMATICA

Nimero de | Unidad de
unidades medida

DESCRIPCION

25,600 | Unidad |Dispositivo biométrico movil; Almacenamiento: 16 Gigabyte; Conectividad: Usb, wifi y bluetooth; Fuente de
alimentacion: 110 a 240 Voltio; Incluye: Lector de huellas y gps; Memoria ram: 2 Gigabyte; Resolucion de pantalla:
1280x 720 pixeles; Tipo de pantalla: Tft lcd;

Ultima Linga————————————er e e
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IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO

ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA EN
LAS JUNTAS RECEPTORAS DE VOTOS

Pedido 3: Dispositivos biométricos

DISPOSITIVOS BIOMETRICDS
CANTIDAD: 25,600

Cada dispositivo biométrico debe de cumplir con las siguientes caraclerislicas minimas:

= Debe ser una sola ynidad gue contenga integrados fodos los compaonentes, penfencos y
accesorios gue necesite para su funcionamianto

+ Debe ser portable. incluyendo bateria y cualquier accesorio, Debe poder  ser operado por una
sola persona, estando de pe

= Peso maximo de 2Kg, incluyendo la bateria y cualquier accesorio que requiera para su
funcicnamiento

= Debes operar &n un rango de temperatura en operaciin comprendido antre -5°C v 45°C

= Debe Gperar en un rango de temperatura en almacenamiento comprendido enire -25°C y 80°C

= Debe aperar en un rango de humedad en operacidn comprendido entre 20% a 90%

= Almacenamiento en memonia S0 o micro S0 rermovible con capacidad minima de 64G8

« Panialla tactil a color de 5°, resoclucidn 720 * 1280

+ Lactar de huallas unkdactilar (con funcicnamiento en condiciones &n as que el dedo s
grncuenire homedo, reseco o 82 coloque de forma horizontal o vertical &n &) kectar)

» Procesador QuadCore 2.0 GHz

« Sistema Operalive Androdd 11

= Memona: RAM 2GB y 16G8 ROM

« Camara 13MP con flash, suto focus, que parmita la lectura de codiges de barra tipa PDF417 y
R

= \Woltaje de cargador: 1100240w
« Capacidad de reproducir notificedones de audio
= Miltiples medios de tranemisidn integrados, tales como:
o 2GEM3GEMGE
& 20 850, 15900
o 3G: B2 1200, BS 850
= 4G B2 18900, B4 1700, BS BE0,
o WWifi: WWifi BO2 11 atb'gin
= Bluetooth 5.0
+ Sisterna de geolocalizacian [GPS)
= Permitir la utilizecidén de 2 simcards para red mdvil, a fin de tener 2 alternativas de comunicacion
celular para la transmision de datos, dato gue algunos cantros pueden astar en lugares con bajs
cobartura de una red en especifico. Las provisian de las simcards es responsabilidad del TSE

|+ El dispositive gebe permitir realizar |a transmisidn de la informacian de |a validacion de identidad
Ga. avenida 0-32 zana 2, Guatemala, C. &, = Linea directa: 1580 =« PEX 2378-3900 —T'
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DISPOSITIVOS BIOMETRICOS
CANTIDAD- 25,600
« El cargador del dispositivo debe tener conector USB tipo A, B usado en Guatemala
« Certificado CE y Certificado FCC
« Entregar SDK para Androwd
» Detecclon de huella falsa (anti-spoc)

REQUISITOS PARA EL OFERENTE:

« La oferta debe ser total, nc es permitide ofertar parcialments.

e Los equipos deben ser, todos de un mismo medelo, nuevos de fabrica y no se aceptan equipos
remanufacturacos

« Se sceptaran entregas parciales de equipos, @ convenir, entre la Direccion General de Informatica y el
oferente; 14,080 equipos deberdn ser entregados, a mas tardar 60 dias calendario posterior a la
notificacion de la orden de compra, y los 11,520 equipos restantes, a mds tardar 90 dias calendario
después de la primera entrega Todos los equipos deberan estar debidamente configurados, de
conformidad con o consignade en |os termincs de referencia

« El oferente podra hacer entregas anticipadas parciales facturando las mismas para que el Tribunal Supremo
Electoral pueda realizar pagos parciales,

« La garantia de estos equipos, incluidas sus partes, debe ser de DIECIOCHO (18) meses, con servicio en sitio.

« El oferente debera considerar la cantidad de equipcs adicionales que sean necesarics para atender la

contingencia durante el dia del Proceso de Elecciones Generales 2023, en concepto de garantia y remplazo
inmeadiato sin costo adicional para el TSE.

« Lugar de entrega a dafinir con la Direccion General de Informatica.

6a. avenida 0-32 zona 2, Guatermala, C. A. « Linea directa: 1580 « P8X 2378-3300
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LOTE#4
PEDIDO DGI-173-2022 DIRECCION GENERAL DE INFORMATICA

I R e e e e
Namero de | Unidad de DESCRIPCION

unidades | medida
1 | Unidad [Software; Clase: Validacion de identidad;
Unidad [Software; Clase: Digitalizacion y transmision de documentos;

Unidad |Software; Clase: Digitacion y verificacion de datos;

Unidad |Software; Clase: Publicacion de resultados electorales;

Sevicio |Servicio para la implementacion del centro de prensa; Tipo: Servicio;
Ultima Linea
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IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO
ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA EN LAS
JUNTAS RECEPTORAS DE VOTOS

Pedido 4: Servicios

1. Software para uso en validaciéon de identidad

1.1. Especificaciones Generales del Software instalado en los dispositivos
biométricos

El dispesitivo biométrico en conjunto con el software de validacion biométrica de entidad del elector,
constituiran el padron electoral digital, el cual de acuerdo al articulo 165 de la Ley Electoral y de Panidos
Politicos es el Tribunal Supremo Electoral el encargado de proveer a las juntas receptoras de votos y a las
juntas elecioraies

El padron electoral digial operarda como una herramianta precisa, segura y confiable para validar la identidad de
las personas que se presentan a ejercer el voto en las Juntas Receptoras de Voles (JRV) La valkiacidn de
identidad |a realkzara mediante la comparacion de la huella digital de todos los electores registrados en la JRY,
contra las huellas de todas las personas que se presenten a votar en la JRV. Asimismo, el padron electoral
digital, permite almacenar las trazas de auditoria de todas las acciones de validacion de identidad efectuadas
en la JRV, de fal forma que puedan realzarse controles de auditoria (en caso de que las circunstancias lo
ameriten) luego de la eleccion.

Con este propdsito el software de validacidon blométnca de identidad de electores debe incluir todos los modules
necesanos para los siguientes procesos:

1.1.1. Carga de Datos y Personalizacién de la JRV

a El sistema debera permitir Ia carga de los datos de la JRV donde operard, y personalizar el dispostivo
biométrico asignado a cada JRV.
b. Ei sistema debe permitr hacer la personalizacién del equipo, mediante el ingreso automatico de la
informacion de la JRV, mediante codige de barras (unidmensional y bidimensional). Para casos
excepcionales, también debera habilitar el ingreso manual de Ia informacidn de la JRV
c Luego de personalizada la JRV, el sistema mantendré la informacién biométrica de los electores
asignados a esa JRV dnicamente.
d. La zona horaria y calendario 2 usar para la configuracién de los equipos debe ser el de Guatemala, UTC
-5

. Todas las pantallas, mensajes y reportes deben estar en idioma espafiol
Para casos en los que el dispositive haya sido personalizado para una JRV incorrecta, el sistema debe
proporcionar un mecanismo de reasignacion de la JRV,

~e

1.1.2. Operacion en la JRV en un periodo pre-establecido de tiempo

a. El software debe permitr realizar operaciones de vabdacion de electores, Gnicamente en el lapso
comprendido entre las 07.00 y hasta las 18.00 horas del dia de la eleccidn, de acuerdoe a lo establecido
en el Articulo 236 de k2 Ley Electoral y de Partidos Politicos. Este lapso podra ser ampliado para permitir
el derecho al sufragio a las personas que al momento del cierre estén en ia fila de |a junta receptora de
velos. %.

6a. avenida 0-32 zona 2, Guatemala, C. A. » Unea directa: 1580 « PBX 2378-3900
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b, Una wez gue un dispositivo haya sido personalizado para operar en una JRV, & operacion ded mismo &%

parmitida dnicamanta mediante el ingreso de las credenciales de acceso dnicas e imepetibles, que
colrespondan a esa JRW

c. El software generara un acta de apeartura de comicios en cada JRY, an formato digital, y la misma debers

sar almacenada an la memoria del disposilivo biormétrico y enviada al sislerna central, al momeanio del
clerre de los comicios en la JRWY.

d. El software generard un acta de cieme de comicios en cada JRV, en formato digital, ¥ la misma debers

ser almacanada en k& memoria del dispositivo biométrico y enviada al sistema central, al momento del
ciarre de los comicios an la JRY. El acta de cierme deberd incluir la informacion ded total de eleclones que
fueron validades en la JRV,

g [El sistema debe ofrecer ka posibilidad de configurar si el TSE ko determinase necesario, &l ingreso de una

clave de auiforzacion para parmilir a apertura yio ciere de los comicios en el dispositive biométrico.

1.1.3. Proceso de Validacion de Identidad
a [El software debe permitir realizar la bisqueda de los electores a partir de las huellas dactilares de los

pulgares (verficacian 1:MN) contra el universo de electores registrados an la JRWY correspondiente.

b El software debe permitir hacer 2 infentos de captura de huella por cada huella guardada en |a base de

datos local para realizar la bdsqueda ylo verficacdn

c. El software debe permitir medics allermativos de blisqueda de eleciores en k& base de datos local, &

partir de datos biograficos presentes en el documents personal de identificecidn (DPI), por ejemplo,
madiante k@ leciura de la huella dactilar, |a identificacidn facial, o ingresando mediante un leciado digital,
el codigo Unico de identidad deal elechar (SLUI)

d. En casos donde la bisgueda s= haya realzado mediante el ingreso de infarrmacion biografica del eleclior,

el sistema seguidaments debe sclicitar la captura de |la huella del elector para validaciin biometrica
mediante cotejo 1.1 contra ka huella registrads en e sistema para ase alecior.

& El software deberd mansjar y mostrar mensajes alusivos a los siguientes casos de valkdacion:

» De ser encontrado en la base de datos, pero estar habiliiedo para wotar en otra JRW distinta a la
asignada al dispositiva, g2 le indicars el centro de votacién y JRV al cual &l elector debe dirigirse. Este
registro de “JRY incommecta” debe slmacenarse an las frazas de avditoria del disposithvo biometrico.

= D& no sar ancontradoe an la base de datos local del equipos, ¥ tampoco an k& base da datos nacional de
slectores, & siEbema mosirard un mensaje informativo, ¥ no permitird @ verificacion de identidad
bigrmétrica de ese elector.

= Do ser encontrado en la base de datos de la JRV comespondiente, pero e elector no tiene disponibles
huelizs para hacer el cotejo biormdétrico, & sistema habilitara un flujo excepcional, mediante el Cual
solicita |a captura de la folografia del elector, v |1a almacena en la memaria del equipo, para controles de
auditoria después de la eleccion.

El software no debe parmitic validar un elestor que ya fue validado anterorments en la misma JRV

g. El software debe llevar registro wisible de la cantidad de elaclorés que s2 han valitado a lo largo de la

jornada electoral.

1.1.4. Generacion y transmisién de métricas de validacién de electores durante el dia

de la eleccidn

& El softwara deberd incluir un madulo para transmisitn de méticas que permiticin hacer seguimiento de

la cperacian duranie el dia de la eleccidn. Estas méfricas deberan incluir total de electores validados,
tipoa de walidacidn efectuados (biormétrices o manuales), cantidad de slectores que fueron a la JRW
incormecta, estado del diapositivo (comicios abiertos o comicios cermados), entre otras Metncas que Seran
notificadas si asl lo considerase e TSE.

b, El madula de transmisidén de métricas debe poder ser habilitsdoidechabilitado sin necesidad de hacer

cambics programaticos en el sofware,

Ga. avenida 0-32 zona 2, Guatemala, C. A, * Unea directa: 1580 « PEX 2378-3900
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1.1.5. Transmisién y Exportacidn de Datos

a. La aplicacion debe permitir la tranemisidn de |la informacién de las wvalidaciones realizadas &n e
dispositve biomeatrico al moments del clerrs de la JREW

b. El procesc de transmisidn debe garantizar la integrndad, confidencislidad y disponibibdad de la
infarmacian, Uin canal seguro de transmisidn debe ser establecido. El canal seguro debe requeric |a
autenticacién de ambes extremos: el dispositive vy los servidores de consolidacidn y procesamisnto

c. La informacidn a transmitir o exporiar debe incluir acta de aperiura, la lista de eleciores valldados, acta
de cherne, y las razas de auditorfa de todas kas acciones efectuadas en el dispositivo

d. Los pagquetes de infarmacian a transmitir o expartar deban estar cifrados y firmados.

1.1.6. Consolidacién de los datos en el sistema central (para regiones sin
conectividad)

a. El software debe permitir consolidar todos (os datos del dispositve, en el sistema central, para generacidn
de repories estadisticos y controles de auditoria en caso de ser necesano por el TSE.
b. Los paguetes de informacion a transmitir o exportar deben estar cifrados y firmados,

1.1.7. Manejo de la contingencia

Es imprescindible que &l sistemna de validacion blomefrica de identidad garantice |a continuidad de |la operacidn
en caso de alguna falla en el dispositivo. Para este proposito el sistema debe coniar con mecanismos de
gincronizecibn de toda la infermacitn registrada para la JRV en un nuevo dispositivo. El sistema debs validar
gue no sa parmita verificar nuevamenie a electores que ya hayan sido validados antes del incidenie gue produjo
&l reemplazo del dispositivo

1.1.8. Restauracién (Modo Capacitacidén)

El saftware instalads en los dispositives biométncos debe confar con opciones para su restauracion al estado
inicial para ser utilizade miltiples veces en las sesiones de capacitacién. Esta funcionalidad no deberd estar
presente en el softwane a usar duranie &l dia de la eleccadin

1.1.9. Testeo de los componentes

El sisterma dabe provesr un méduls para realizar testeo del estado de kos componentes del dispositivo (lector de
huellas, cémara, audia, enire otros).

1.1.10. Especificaciones de Seguridad

Todas las aplicaciones que forma parie de ka plateforma tecnoldgica que proporcionara e oferents, deben
cumplr con:
a. Control de acceso de 108 USUANOS, con Soporte & permisclogla asignada a cada tipo de usuano
b. Los sistemas deben contemplar el cierre de sesion por inactividad durante un tiempo pre-establecido.
Para reanudar &l uso del companente, & usuario deberd niciar sesidn nuavamenie madiante & ingreso
de sus eredenciales de acceso
c. Cada dispositivo estard configurade para un limite de cantidad de electores a validar, segon la JRYV que
s personalice.
d, Los paguetes de datos a transmitir deben ser cifrados con AES-256 o superior, y deberan estar firmados.

Ba. avenida 0-32 zona 2, Guatemala, C. &, = Linea directa: 1580 =« PEX 237E-3900 {E‘
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e. Cada dispositivo debe tener su mecanismo da saguridad: claves de cifrado, certificados digitales, et

1 La base de datos a cargar en los dispositivos biométricos deberd estar cifrada

g. Todos los ewentos o scciones gue s= reslicen en los aplicetivos deben quedar registrados en una
bitdcora indicando tipo de transaccidn realizada, resultado de la transaccadn, usuarno que la realizd, fecha
¥ hara.

h. Cuslguier interrupcion inesperada en ka operacidn normal del sistema no debe dejarlo en un estado
inconsiEtente

1.1.11. Configuraciones y Pruebas
-8 fasa de configuraciones y pruebas deberd contemplar la ejecucidn de las siguientes prusbas

1.1.11.1. Prueba de Aceptacidn Funcional del Soffware

-a Prueba de Acaptacion Funcional del Software bendra como propasio la validacian y aceptacién por parte del
ISE. que & softeare incluye todos los modules, funcionalidades, y su comportamienio es el esperado de
wuerdo a lo previsio en las especificaciones funcionales de este pliego de condiciones.

Sstas pruebas deberdn cubsir los siguientes procesos:

Contral de acceso al seiema

Personalizacian de la JRW

Apariura de la JREW

Walidacidn de ldentidad del elector. Todos los escenarnios previstos y acordados con &l TSE

Ciarre de la JAW

Procedimienio de reemplazo de un dispositive biométrico

Testeo de ia saled de los componantes del dispositive biormétrico

wrpance

1.1.11.2. Prueba de Alistamiento (Readiness) de la Solucidon Tecnoldgica

Ssta prusba tiens como propdsito la ejecucidn de una prueba End-to-End del funcionamiento de la sclucidn an
a platatorrma en La gue Gperard, una vez gua ss aulorice su pase 8 produccidn.

1.1.11.3. Simulacro

e considera la ejecucidn de dos (2) simulacres, El primero simulacro debera realizarse al menos 60 dias antes
dal dia de k& sleccian, ¥y en un 5% de las JRVE (seleccionadas y notificatas con anticipacion por el TSE)
aosterior @ la prusba funcional de aceptacian, con & propdsito de evaluar aspactos operativos de la solucion
sfertada, incluyendo todos los procesos inhenentes a ka validacidn de los electores &l dia de la eleccidn.

El segundo simulacra deberd realizarse al menos 30 dias antes del dia de |a eleccian, y en el 100% de las
JRWs, con el propdsiio de evaluar masivamente aspectas operatives de la soluctn ofertada, incluyendo todos.
os procesos inherentes a la validacion de los electores el dia de la eleccion

1.1.12. Especificaciones del sistema ABIS:

a  El fabncanie de |la tecnologia ABIS propussta por el oferente debe ser el propietario y aulor dnico de |8
tecnologia y algoritmos de reconocimiento biométrtico propuesios,

b. La soluciin ABIS ofrecida debe ser capaz de resolver un nomerc de procesos de match 101 o
autanticacitén de no menos de 300 por minwbo.

& La solecidn ABIS propuesta debe ser capaz de resclver un nimerc de matchs 1:N o identificaciones de
ng menes e 30 por minuio.

d. La solucion ABIS afrecida debe soporiar el esguema de activo-pasiva

Ga, avenbda 0-3F rona 2, Guatemala, C. A& = Limea directa: 1580 = PRX 2378-3500 ﬁ -
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La salucian ABIS proapuesta debe provesr de inlerfaces Java y APls REST de rapida integracidn.

La soluckin ABIS debe tener una inferfaz de usuans Web

La base de daios que soporiard el modelo de la solucidn ABIS debe poder ser compatible con Oracle,

MS SOLServer v PostgreS0ol

La soluckin de ABIS propuesta debe poderse deaplegar y ser compatible con sistemas Linux

La solucion de ABIS propussta debe soportar identificaciones en galerias segregadas o mezcladas

dentro de la misma base blometrica,

Proveer SDKe para extraccidn de templates para |la validacidn de identidad de los eleciores en los

dispositivos biométricos.

k. Compatibilidad con plataformas en la nube (AWS, Azure, Googlea).

. El sisterna debe incluir un module de auditorias biormétricas, en el gue se presenten los casos de
posibles duplicados encontrados para que un operador capacitado {tecnico o perito dactioscopista
provista por el TEE) pueda analizar y resolverios

m. El sistema ABIS debe poder tener configurable e vmbral para realizar la depuracidn masiva de los 9.8
millones de regisiros. El oferenie debe realizer un estudio previo de analisis y calidad de 1as hueilas
dactilares de los registros existentes an el padrdn, y an base a los resultados de ese estudio, debe podar
configurarse &l umbral de comparacian.

n. El ABIS debe tener k& funcionalidad para configurar reglas de negocio, que saran definidas por al TSE,
para resolucidn automabca de duplicados.

0. El oferente deberd indicar culntas estaciones de peritos dactiloscopistas son necesarnss para poder

realzar el proceso de depuraciin en el plazo establecido

—T mme

=

1.2. Especificaciones Técnicas y Funcionales de la Solucion

1.2.1. Analisis y Depuracién del Padrén Electoral

El Padran Elecioral es la base para la creacidn de las listas de electores, que conforme al Articulo 165, de la
Ley Electoral, &l Tribunal Suprems Electoral, en coordinacidn con el Centro de Procesamients de Datos, debe
proveer a las juntas recepioras de votos y a las juntas electorales.

De acuerdo a las estadistices del 2021, al 20 de diciembre de ase afo, & padrdn ascendla a 8353 41, vy se
estima que cierre en 9.8 millones de ciedadanas para @ oslebracion del Proceso de Elecciones Generales
2023, en Junic de 2023, Este padndn incluye:

a. Dalos biogréficos de cada elector (codigo dnico de identificacién (CUI), nombres, apellidos, fecha de
nacimiento, género, cantro de votacion asignado y JRV perbinente)

b, Husllas dactilares de loa 10 dedos en formato WS

o Folografia facial en formato JPEG

Para eshe anglisis v depurackhn imnicial el sistema cenitral debe contemplar:
a. Instalacion y despliegue de todo el hardware necesario para el coffécto funcsnamignto ¥ aperacidn de la
platafarma tecnoldgica
b. Un sistema de procesamiento central oon capecided para analizar la calidad de los registros del Fadran
Electaral y realizar la deduplicacion automatizada.

1.2.2. Especificaciones del sistema ABIS

a El ocferente debera indicar gue ABIS estad proponiendo y cumplir con todas las especificaciones
requeridas en esta secoin.

b Integracin de un ABIS para realizar la depuracidn de 1:M de todos los regisiros

Ga. avenida 0-32 pona 2, Gueatemala, . A. = Linea directa: 1580 = PBX 2378-3900 =
Sitio web: wiww. 152, 0rMg.gT & @-mail: tse@tse.argpt

27



g g s unal Supremo Electoral
Guatemala, C. A.

3E

. Fer e seeed l":.-"'.i:;,f:'-r.ﬂu..-.n- i Aeeetee roed

El sistema de procesamiento central y el ABIS deberan tener la capacidad para manejar 9.8 millones de
registrog con sus 10 huelias dactiares en formato WSO y folografia del rostro en formato JPEG por cada
ragistro.

La plataforma debe ser escalable, dado gue se espera que &l padron electoral siga creciendo, y el
Tribunal Supremo Electoral debe ser capaz de ejecuiar procesos de depuracién de los nuevos registros
que vayan ingresando,

. El sistama debara permitic 3 visualizaciin de kos registros de forma individual con toda & informacion

registrada, asi como genesar listas de registros aplicando fillros configurables y que permita realizar
blisquedss por diversss campos coma nombre, CUI, ete

El sistema debe mantener un historial de todas las ransacciones realizadas a cada registro a lo largo dal
i e v ]

. La zona horana y calendario & usar para & configuracién de los equipos debe ser &l comespondiente a

Guatemala, UTC -6

. Todas las pantallas, mensajes y reportes deben estar en idioma espahal

El sisterna debera permitir la generacion de repories o lista3os segon filros y campos configurables
Estos reportes deben poder ser generados en diferentes formalkos para su exportacidn, tales como PDF,
CEV, TXT, ete.

El sistema deberd permdtir la recepcidn via fed, asimismo, la impofacion de datas por diversas medios,
tades coma memonas LUSE, memaorias SD, sisterna de archivos como FTPa, entre otros.

. La estructura de la Base de Datos a manejar por &l sislema central seberd estar en concordancia con la

rmanejada por el TEE a fin de garantizar la compatibilidad de datos intercambiados de forma exitosa

El sistema debera contar conm un control de acceso al sistema y a los diferentes mddulos o
funcionalidades basado en niveles de perfiles de usuario, que estén protegidos por claves de seguridad

. El sistema deberd manejar estructuras termionales que faciliten el manejo de registros y generacién de

bases de datos segmentadas y archivea de configuracién para equipos de verificacion de identdad y
registro gue puedan ser wsados en las Juntas Receptoras de Volos.

. El aferente debe considerar la Garantla del herdware ofertsdo, asl como &l Soporie necesano  pof un

periodo de un afic a partir de |a puesta en funcionamisnio

. Capacitacién para el personal designade por & TSE, tanto para la oparacidn, como en &

administraciin da la plataforma y dal sistema ceniral de procesamiento

. El oferente deberd indicar los equipos e infreestruciura necesaria para que opere un Centro de Datog

principal ¥ uno secundarno, que incluyan & sistema e procesambents y el ABIS necesario, an los
espacios previstos por el TSE.

1.2.3. Integracidn de la plataforma ofertada con la plataforma existente

El Tribunal Suprema Electoral busca mantener actualizada de ferma constante e Padron Electoral utilizando
como fuente principal de informacion ke Base de Datos con que cuenta el Departamento de Inscripcion de
Ciudadanos y Elaboracidn de Padrones (DICEF). Para esto se preve gue e DICEF envie diariamente los
nuewos registros que hayan procesado en sus sistemas por diversos ramites coOMo NUEWas registras o
actualizacion de datos. Por lo que el oferenta debera conlemplar la inclusion de les sigukentes requisitos en al
Sisterna Central de Procesamiento implementado durante ka Fase 1 - Analisis y Depuracion Inscial

[}

[

El sisterna cenfral de procesamienio deberd contemplar la funcionalidad de integracicn para el
intercambio de infarmackn con (& platsforma de el DICER

Determinar formato de datos @ remitir por el DICEP, tamafo y caracieristicas de los mismaos, y modo de
exportacidnimpontacion de datos

Dederminar los equipos & infreestruciura necesaria para realizar esla inlegracian y que 32 mantenga
funcional de forma constante

El sistema deberd realizar procedimientos de depuraciin y auditoria biometrica de los Iotes remitides por
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&l DICEF.

El sisterna a utlzar deberd soportar los intercambios de datos con ofros sistemas segin el formato
estandar ANMSIMNIST-ITL 1-2011 coma minima

El sisterna deberd contar con un  mecanismo adecuado de segurdad para los accesos, que permita
categorzar 8 ks USUSTios Y SUS PaErmisos.

El proceso de intercambio de informacisn debe garantizar k& integridad y confidencialidad de la
informacion. Un canal saguno de transmisin debe ser establecido entre ambos exiremos.

El oferents deberd indicar los requisitos que deberd implementar &l DICEP o cuslguier otra fusnte de
datos autorizada, para garantizar la transmisién o intercambio de informecién de forma segura con el
Sigtema central,

La plataforma tecnolbgica, el sistema central y el ABIS deben ser escalables para procesar hasta 9.8
millones de registros, cada una con 10 huellas dactlares (WSQ) y fotografia del rostro (JPEG)

El sistama debe tener las funcionalidades o mddulos de historial, generaciin de reportes, visualizacidn
de registros, generacidn de base de datos segmentadas y archivos de configurackin para equipos de
validacidn y registne, a8 usar postenarments en las Juntas Receplioras de Vaotos [JRV).

El sistema debe mantensr la capacidad de recibir informacidn ya sea por red, via imporacion directa
desde dispositives de almacenamianto o por sislemas de archivos como FTFs, entre otros

1.2.4. Preparacion de las listas electorales

La soluckin a uiilizar para la validacion de identidad de los electores, en la JRY, incluye la utlizacion de
dizpositivos tecnologicos y aplicaciones de software gue permitan realizar la verificacidn de identidad de ks
parsonas que S& presenten para ejercer su derecho al woto, a partic de las listas electorales que heyan sido
generadas previaments en el sisterma de procesamientio central
Como parte de la preparacitn de los datos a cargar en los dispositivos biométricos de validacion de identidad
de los electores, y la consolidacidn y gestion de log datos posterior a ke elecodn, el sistema central de
procesamienio deberd estar en capacidad de-
Gestionar la configurackan de los datos gue se cargardn en los dispositivos biométricos, entre los cuales se
Encueniran:

b
[+
d

Divisign Geogrifica, incluyendo, pero no limitado a departamentos, regiones, municipios. centros de
votacsdn y juntas receploras de vabos

Estructura de los Centros de Votacion, cantidad de centros de volacian y junias recaploras de volos
Divigldn Geopolitica y/o Legal, &n caso de gue no coincidan con la division geografica, como
circunscripciones sleciorales.

. Decumentos legales, parmitiendo la configuracion del texto y la informacin a ser incluida en cada una

de los diferentes reportes a ser generados por el sistema, incluyendo repories de participaciin
ciudadana, entre otros

Segmentacidn de la Base de Datos de electores, que permita dividir la Base de Datos de electores a
nivel nacional en Bases de Daios mas pequefias, para cada dispositive, gue contengan la mformacion
bingrafica (CUI, nemere, apellido, fecha de nacimiento, ete) y biométrica (huellas dactilares, fotografla
facial) de las personas habilitados para volar en cada JRV.

Generacién de Usuarios de dispositivos, que permita asociar usuancs especificos con diversos
parfiles v permisos a cade dispositivo de validacion de identidad

Configuracién de los dispositivos, Todos los dispositivos deberén estar completamenie configurados,
con ka informacion pertinents cargada y validada, asi como los usuarios avtorizados para la utilizacidn
de los dispositivos y 3% listas de electores de forma que la validacion de identidad se pueda realizar de
manera independients de la conectividad que exista en el ceniro de voltacidn.

1.2.5. Consolidacion y recepcion de datos
El Sisterna debe estar en la capacidad de recibir la data desde los dispositivos de validacion, ya sea por

Ba =
Ga, avenida 0-32 rona 2, Guatemnala, €. A, = Linea directa; 1580 = PEX 2378-3900 ‘[

Sitio web: waw tseoorg. gt * e-mail: SeEise org St

29



bunal Supremo Electoral

Guatemala, C. A.

r:l'r".- flr""r"'l"rl a"-‘hl':"‘l

« Fridier sewd .-‘".vl'..l:'-l.."-r"m fr

cualguier via de transmisidn o canal de telecomunicaciones como por impoertacidn directa desde las memorias
de almacenamients de los disposilivos.

1.2.6. Reportes

El Sisterna debera tener un madulo para |3 generacion de repones necesanos para & TSE, antes, durante y
después del Proceso de Elecciones Generales 2023, Entre esios repories se fiene que considerar como
minifmao: Lstas de eleciores, Pamicipacian y estadistioss de |05 electores walidados durante el dia de la eleccidn,
consoldaciones de datos reallzadas, consolidaciones pendienies, hora de apertura y cierre de cada JRW, antra
obnos

1.2.7. Digitalizacién del padron electoral.

El oferente debe proporcionar equipos, nsumes, adecusciones del software y apoye técnico que sean
necesancs por al Departamento de Inscripcidn de Cudadancs y Elaboraciin de Padrones (DICEP) para
abtener en formato degital los datos recabades durante & process de autenticacion de los eleciores del padran
electoral correspondiente 8 cada mesa de municipio y departamenio ulilizado en el dia de las Elecciones
Ganerales 2,023,

Estos datos incluyen los electores gue fueron autenticados en la eleccidn, el tipo de autenticacion realizads
(dactilar, facial, manual), fecha y hora de ka autenticacitin, anfre otras.

Dichos datos serdn resguardados en [as unidades de almacenamiento de log equipos Domericos y lwego
podran ser consolidasos y visuallzados en el sistemna cenfralizado de |a solucstn biométnca

Los datos recolectados podréan ses wvisuslizedos por usuarios previamenbe autorizado por DICEP, asio
siguiendo ks politicas de seguridad y dejando registro de lodas las acciones realizacas en el sistema en una
bitécora digital

Los datos podran visualizarse en repories usandga filiros por nombre, CUI, mesa, centro de votackn, municipio,
gdepartamentos y ofros criterios & conweanir.

Los casos especiales donde s& requiera una audilona Diometnea seran resueltos en coordinacion con DICEP.
El plazo establecido para el proceso de consolidacion de los dalos del proceso de aubenbcacion biomeirica,
auditoria de casos especiales y resolucion de conflictos, serd de tres meses como makimo despuds del GHiimo
dia de las Eleccicnes Generales 2,023

1.2.8. Equipo técnico especializado en sitio

@ Para la ejecuciin del proyecin, el oferente deberd disponer del personal té&cnico calificedo (al menos 2
personas), con experiencia en despliegues Tecnoldgicos v &l menos 1 persona con experenca an
desplieques de servicios en proyectos de Digitslizacidon y Transmision de aclas para su posierior
precesamients.

b. Los imegrantes del equipo asignaco deberdn cumplir con Ios siguientes raquisitos:

# Titulo umiversitario en Ingenierc de Sistemas, Computacion, Electrénico o afin &8 esta rama de la
| nieria.

- g:ﬂ'nle el contar con estudios, cursos, especializacidn, cerificacidn o maestria en Gestién de
Froyectos ylo especializacionses an su dnea de rabajo.

= Experiencia comprobada de participecdn en al menos 2 evenios electofales ¢e Diglalizacion y
Transmisidn de Actas, de caracteristicas similanes &n cuanto al volumen de datos manejados, cantidadl
de equipos desplegadas, ¥ cantidad de médulos desplegados.

s Debe contar con &l menos 3 afios de antigledad trabajando para o OFERENTE.

= Dominio del idioma espafiol (nativo) o como segunda lengua en un nivel no menor a C1 (debe ser
werificable).

= El OFERENTE deberd incluir en su oferta kas Hojas de Vida del pergsonal que asignara al proyecto an

Ga. avenida 0-32 zons 2, Guatemala, © A = Linea directa: 1580 = PBX 2378-3500 "'El: )
Sitio webh: www. tse.org gt * e-mail: tsef@tse.org. gt

30



unal Supremo Electoral

Guatemala, C. A.

-:F..:’}iiﬁ'urff l""..l":l.l'ﬁ.r'r'.r.ﬂfl ':-;?r-.-'f--\.-.l".--.r.r.i.n"'

caso de ser adjudicada, la cual incluya los proyectos en los cuales han participado, asimismo carta da
trabajo ce parte gel OFERENTE que demuestre log altos de antigledad requeridos, asi como los thulos
y certificaciones gque avalen el parfil propuesto.

REQUISITOS ADICIONALES:

1. Estandares Internacionales

La sclucién ABIS ofrecida debe trabajar con imagenes biométricas y templates compatibles con el
estandar ISONEC 18794
La solucian de ABIS daba cumplir con el esténdar MIST MINEX |1l y PV Lavel 2.
La solucion ABIS debe contar con un cerificasa FBI para codficacion ¥y decodificacisn W0
El oferente debe entregar una declaracidn jurads donde indigue gue el ABIS ofertedo ha sido evaluado y
certificado por el Institufo de Estandares y Tecnologia de Estados Unidos de América (MIST). en las
siguientes categorias de pruebas y certificaciones:

- MINEXI, PV y MINEX llI: Cerificado

- PFTI: Certificade &n set de datas POEBVA

. FpVTE: Habiendo superado las 9@ pruebas en el top 80 parcentil.

- FYvRT Omngoing: para reconocimiants facial entre fabricantes de ABIS.

eno @

2. Reguerimientos Logisticos

2.1. Preparacion y configuracidn de equipos

El TSE proporcionard un almacén central en la civded de Guatemala, &l mismo endra disponible los servicos
basicos para su ocupacion, Desde el almacén se coordinara toda la logistica y el apoyo del proyects, incluida la
recepcitn, el almacenamiento, |a instalacion, la configuracion, ks pruebas, la mportacion de datos, el control de
calidad v la esordinacién de |a organizacion de los equipos para su envio y repliegue.

El oferente debera considerar dantro de los servicios a desplegar

a. Generacidn conjunta a la contraparte de logistica dal TSE del plan de producckn y distribucion de
acuerdo con kas prioridades establecidas por el TSE.
b. Capacitacidn, contratacitn y despliegue del personal necesario para llevar a cabo el proceso de
preparacion y configuracdn de los equipos
c. Proceso de fevisicn y restauracion posterior a la gjecucion de capacitacion, pruekbaes y simulacros:
d. Desplisgus de una herramienta web para la Gestion de Almacensas que panmita visualizar en tiempo real
la operacidn en el almacén, tales como:
= Tipos de fallas identificadas
o Cantidad y porcentaje de dispositivos y consumibles recibides en e almacén
o Cantidad y porcentaje de dispesitives configurados
o Canlidad y porcentaje de dispoaitvos en cusrentena por identificacion de fallas
» Productividad por operador
e Cantidad y porcentaje de kits ensamblados y verificados.
o Canlidad y porcentae de kits a os que se e realizd contral de calidad
o Cantidad y porcentaje de dispesitives despachado
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2.2, Distribucion y repliegue

Los servicios de distribucien y repliegue que transportaran todos los dispositivas y suministres entre el almacén
¥ los ceniros de volackin seran provistos y estara bajo el contral del TSE, estos serviclos incluyen |a distribucidn
de los dispositivos requendos pare los eventos de capacitaciin, pruebas, simulacros, dia del process de
Elecciones Ganarales 2023,

2.3, Garantia y Soporte de dispositivos

El Oferente deberd proporcionar un servicio de garantia eficiente y establecerd un Cantro de garantia y soporte
an la Ciudad de Guatemala. Este Centro de Garaniia debesd brindar senicio ge sopore de primera mano,
avaluar los problemas del hardware y softwars reporados por un pericdo de 12 (doce) meses.

3. Requerimientos de Capacitacidn

El TSE capacitara a los 25,800 operaderes de la soluckn tecnolbgica desplegada en campo; toda la leglstica y
disposicitn de herramientas tales comec salas de capacitaciin, wideo proyector, comefas, loglstica de
alimentacidn y documentacién serd provista por el TSE para estas capacitaciones.

Como parte de los senacios da capacitacion de personal, & Oferenle deberd:

Generar en conjunto a la contraparte de capacitacidn del TSE el plan de capacitacion v la estruciurans
los contenidos considerando:

Conodmientos técnicos, funcionales y operacionales para al uso cormecho de la salucian,

Procedimientos de soporte tacnico en sitio v remats para la solucidn de problemas.

Curriculas de formacian diferenciands los rales seqin el desampeafio da cads wno denbro de la eleccidn,
Esfralegia de transferencia de conocimientos tedricos y précticos al personal involucrado dentro del

sapo

proyects
Evaluacitn de perscnal para certificar sug habilidades y nivel de competencia para desempefiar &l ol
asignade
» Desarrollar y entregar ka documentacion de la solucion tecnolbgica presentaciones, videos & instructivos
en formato digital.
» Garantizar la disponibilidad de la decumentackan en tiempo real haciendo uso de heframientas web que
pueda accederse desde cualguier dispositivo electrénico tales como: smartphone, aptop, Tablet u otro.

Adicionalmenta, el Oferente estard a cargo de las siguisntes actividades:

» Capacitar al personal designado por &l TSE a wna audiencia no mayor de weinticinco (25) personas en
modalidad Train the Trainers (TOT) de rmanera cenfralizeda en |la cwdad de Guatermnala en las
instalsciones designadas pof & TSE. A su vez, esios capacitadores del TSE en modalidad cascada
serdn rasponsables de capacitar al personal operador de la Soluciin lecnoldgica en los centros de
watackn, Toda la logistica y disposicion de heramientas tales como: salas de capacitacion, video
proyector, comnetas, logistica de alimentacion y docurnentacidn serd provists por el TSE para estas
capacitaciones.

» Capacitar y contratar del personal de soparte tecnico en sitio que parmita atender de manera oporuna
los inconvensentes que puedan presentarse an cada wno de o8 centros de wotaciin con la soluckn
tecnoldgica a ser implementada. Toda la logistica y disposicién de herramientas tales como: sakas de
capacilacion, wideo proyector, cornetas, logistica de alimentacion y documentacion sera provisia por el
Cferents.

» El TSE capacitara a los agentes de nivel 1 en los aspectos funcionales, técnicos y operacicnales de |a
solucién tecnoldgica desplegada. Sin embargo, & Oferente deberd capacitar a los agenies nivel 1
designadcs por &l TSE en los conocimientos de wso de la herramienta de gestan de tickets que se
desplegara en ka mesa de ayuda Toda la logistica y disposiciin de herramientas iales como: salas de

=
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capacitackin, video proyector, cometas, logistica de alimentacién v Socumentacien serad provista por el
TSE para estas capacitaciones.
= Capacitar y conlratar a los agenies nivel 2 para la gestion logistica de los écnicos de sopones y de la
solucidn tecnobbgica a ser implementads. Toda la logistica y disposicidn de herramientas tales como:
salas de capacitacidn, wvideo proyector, cornetas. logistica de alimentacdén y documeniacidn serd
provista por el Oferente.
Para =l seguimients efectivo de los items anteriormente mencionados, & Oferente deberd desplegar
harramientas web para monitorizar el avance de las capacitaciones y sus resultados a fin de obbener visién en
tiempo real da las capacitaciones que ashén bajo su respansabilidad.

4. Requerimientos de Soporte

4.1. Soporte Técnico Remoto

El TSE provisionard una Mesa de Ayuda centralizada en |a ciudad de Guatemala donde se gestionard toda la
informacidn proveniente de los cenfros de votacidn, el mismo ge activara para los eventos simulacros, dia del
process de Elecciones Generales 2023 En la mesa da ayuda se encontrard e personal agente de nivel 1
provisios por el TSE quienes recibiran las lamadas de los operadones de a solucidn ecnolbgica desplegada en
CEMpa.

A su vaz, el Oferente deberd dimensionar el personal asignado 2 wn 2do nivel que reciba los casos que no
fueron resuelics en €l nivel 1 y que necesitan soporie especializado.

4.2, Soporte Técnico en Sitio

El TSE designara a cada JRY al personal operador de ls solucion tecnoldgica en campo, quien sera el primer
eslabén en la aplicacidén de troubleshooting para la solucidn de problemas en caso de gue aplique.
El Oferente debera disponer de Técnicos de Soporte en sitio a requerimienio con la finalidad de brindar soporte
a las JRY y aplicar los procedimientos de contingencia en caso de ser requeride. Aunado a esto, el Oferante
debera garantizar &l flujo de comunicacidn constante enfre los técnicos de soporte y la Mesa ce Ayulda para
infarmar &l progresa &n la resolucidn del probleama o recibir soporbe adicional,
Adicionadments. & Oferente estard a cargo de ko siguisnec
Supervisidn del personal agente de nivel 2 encangados Se ta gestion logistica de los técnicos de soportes
y de |a sclucidn tecnoldgica a ser implementada.
Asignacion del personal técnico de soporte para la ejecucion de los Simulacros.
Despliegue de una hemamienta web para & regisiro de los incidentes reportados con la solucidn
tecnoligica en campa.
Despliegue de una hemramients web gue permila wvisualzar de manera grafica informacion gerencial
sobre los incidentes reportados,

» Cazos cerrados

= Casos abierlos

» Cantidad de Incidentes reportados catalogados por tipo.

» Tiempeo promedic de resolucion de los incidentes

« Cantidad de Reemplazos:

» Presencia del pergonal téonico vy operative deld Cferente necesario en Guatemala en los dias de eventos

planificados para garantizar la operacidn y sopore requendo a los sistemas desplegados.

og

=

REQUISITOS PARA EL OFERENTE:

» El oferente deberd coordinar con la Dreccidn General de Informatica la configuracitn dal hardware y software
requeridos para la realizscitn de pruebas, mismas que deberdn realizarse a mas tardar 150 dias calendario
posterior a la firma del contrato, para lo cusl deberd antregar la siguiente documentacion:
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o Documenio de configuraciones  realizadas, casos de wso, disgramas, manusles, constancias de
capacitackn al personal del TSE, tanto de hardware como de softwara.
o Informe detallado de todas les pruebas, fanto de hardware como de saftware,
= El ofgrente podra hacer anfregas anticipadas parciales facturando las mismas para gue &l Trbunal Supeemo
Elecioral pueda realizar pagos parciales.
= Al concluir &l Proceso de Elcclones Generales 2023, & Oferente deberd presentar un INFORME FINAL
detalizdo de todo o sefialado 2n el numeral 1,
= El aferente debe entregar el codigo fuente con licenciamiento para uso exclusivo del TSE del software de
validacidn biométrica del elector. Incluir la documentacion tEomica y funcional, asi como la transferencia de
conocimiento.

= Con raspecto al ABIS, el oferente debera entregar 13 licencia de uso exclusivo 8 nombre del TSE.

2. Software para uso en la digitalizacion y transmision de Actas

Se requiere de un sislema que permila escanear ¥y transmilir actas desde los Centros de
Chgitalizacién vy Transmisidén (CDT), gue estardn ubicados en los centros de volacidn vy tendran la
funciin de recibir laz Actas 4 de cada una de las Juntas Receptoras de “olos, procesarla y
devolverlas inmediatamente. Este sisiema debe tener |a capacidad da:

a2, Serconfigurado para atender minimo 1 maximg 15 JRVE. La asignacdn de las JRYVE se hard de acuerdo

8 lzs credencigles del usuanoc que ingresa sl sistema, de forma 18l que si 85 requendo se pueds
FEQSIQNAr aun cuando s equipes se encuentren gespdeqados en campa,

b. Idenfificar automaticaments el acta escaneada y werificar la cantidad de paginas espersdas para esa
contienda, de forma @ de garantizar la complebiud en la dgitalizacion de la informasidn
En caso de que no s puada identificar de forma automatica el acta, debe permitic ) ingreso manual de
la identificacion del acta,
Permitir |la captura de wariae imagenss v el armado de un archivo mulipagins.
Werificar y mantener el orden esperado de 12 paginas del acta.
Mantener una buena calidad del acta capburada,
Transmitir las actas de forma trarable y segura, splicando sellos de seguridad y realizands el anvio
cifrado da |la data hacia los Centras de Digitacion y Verficacdn (COV),
h, Transmitir k23 actas sobre un canal seguro.
Permitir &l rechazo de una imagen ya capturada.
i. Permitir & resnvio de actas, asi come una nueva capbura para posterior envio, con la nformacion de

trazakbalidad comeapondiente.
k. Sincronizar la fecha vy la hara confra un sarvidor NTP
I. Lazona horaria y calendario a usar para la configuracion de los equipes debe ser el de Guatemala, UTC
-G

m, Descargar de forma facil y segura la informacién da configuracion necesara para la operacion
f. El acceso al sistema se debe realizar a través de credenciales de usuario (sistemsa basado en rodes), con

dobke factor de autenticacidn para mantenar la seguridad. Tod2es s acciones se deben registrar en un
leg de auditoria que permita k trazabilidad de todas las accliones realzadas en el sistema.

0. El proceso de digitalizacidn y transmision debe ser en liempo real, pero en caso de gue hays alguna
interrupcion de B conectividad, se debe mantener une copia localmente para luego ssr anviada tan
pronio se reastablezca la conexidn. El sisterma debe mosiran de forma clara & indicadar de conectividad
a la red y 2 la multifuncional. -ﬂa

n

e ~aa
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p. Adicionalmente, y para poder moniforear el estado de los eguipos, los mismos deben fransmite
periddicamente informacion sobre 2l estade de sus recursas (wse de CPU, uss de memoris, eic) de
forma tal de poder atender a tiempe cualguier contingencia que = derve del hardware a liesmpa.

4. Elsistema debe trabajar bajo el sistema operative Windows 10 v debs estas an idiema espafiol.

r. En cuanio a la gestion y configuracidn de 105 eguipos para ka digitalizacion y tranamision de actas. se
debe disponer de un sislema que permita
+ Gestionar los vsuarnios que usaran el sistema de digitalizacidon y fransmisidn de actas en los COT,

incluyendeo la configurackin para el doble factor de configuracion. Los usuarios seran identificasos an
una fuenie externa via LDAP o similar,
= Gestionar la configuracion de los datos geograficos para temitorio nacional y extranjero,  Fara el
temmitorio nacional Incluir departamento, municipso, cantro de wolacion y mesa. Para paises extranjercs
incluir estado y primera division palitica,
= Generar reportes sobre &l estado de ks transmision para cada una de les JRWE, cantros de votacehn,
mumncipio, departamento, pais v eleccidn

Wisualizacion de lag actas, permitiendo el rechazo para solicitar reenvio de las mismas.

Contar con tablercs para hacer seguimiento de la informacidn a log diferentes niveles geograficos

Maniener razas de auditoria de lodas las acciones realizadas en e sistema,

Parmitir @l @nvio da la informacian recibida a canales viac

= SFTP o segun los reguerimientos definidos en conjunta
= Sanador de impresidn.
= Estos canales se pueden configurar de forma dinamica para adaptarse & las diferentes fuentes de
informacion donde ss delbe hacer el envio.

& Esie sistema debe teners la capacidad de acepdar la conexion de los 4,709 COT de forma simultanea y
seguia y permilic 1a ransmissin,

t Disponer de una funcionalidad para a puesta en cere de las bases de datos y generacidn de reportes;
implementands mecanismos de seguridad establecidos por el personal de Tricunal Supramo Elecioral.

& B 8 #

21 Software y Hardware para transmisién de actas

De las computadoras portatiles requeridas, el oferente debera instalar y poner en funcionamiesto mil recientas
{1,300} requeridas para Bevar adelante el proceso de digitacikin de actas, Dwchas computadoras deberan cumplir
ademés con [os reguarimientos especiicades & conbinuacian:

a. Configurackin el Sistema de transcripcion.

b Blogueo los puertos USE y aquellos gue no Seran usados en la operacion envitando asi la extracsion oe
informacian.

c. Blogueao kos accesos a las consolas y funcionalidades & nivel de teclado para asegurar qua no puedan
sar accedidas dentro de |3 operacion.

d. Las estaciones de trabajo no tendrin acceso 2 internet.

e, Estes estaciones de trabajo serdn de uso exclusivo para el personal digitadar | verificador y para el
prapasile de digitacksn de actas en ks eventos planificados

Adicionalmente, & Ofesente deberd proveer el cableado estructurado necesarno para la instalackdn de las
estaciones & franscripcian dentro de los Centros de Digiacian y Verficacién (SO,

211 Comunicaciones

El Ofarente debe garantizar que las estaciones de transcripcion de datos se comuniquen usando redes de datos
compalibles con protocols 100BASE-T o 1000BASE-T mcluyendo &l hardware. Adicionaliments, todas |88
estaciones de transcripcidn deberéan uiilizar direcciones IP privadas. A su vez el Oferente debera presantar el

¥
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disefio, ls topalogla ¥ segmentaciones de la red a desplegar en los Centros de Digitacidn y Wenficaecion (COWV).

Asi mismo al Oferenta debera garantizar que los Centros de Digitacion y Verificacion (CDV) tengan
comunicacidon redundants de provesdoras independigntes para acceder a las aplicaciones desplegadas en los
Cenfros de Datos.

212 Seguridad

Con el objetivo de minimizar los ataques a la red de comunicaciones, servidores, infraestructura de transmision,
resguardo v funcionamiento de los sistemas de informacién, as imprescindible que el Ofarente considers wun
esquema de segundad a wllizar en el evenio elecioral, incluyendo confingencias. Este esguama de sagundad
tiene como fin blindar el Centro de datos, los sstemas informaticos y la infarmacadn del ataguee de intresos o de
BCoesns no autorizados que pusdan poner an fesgo el avents alectoral, plasmande en un solo documento (oS
lineamiantos, recomendaciones v buenas practicas, de cara a cumplir con las certificaciones necesarias para
asagurar ka acreditacion de un entomo informatico saguro para el TSE.

El Oferente debera definir los procedimientes resguardo v politcas de respaldo de la informacidn de manera
gue toda la dala se conserve (ntegra a lo largo de todo & procese electoral; inClryendsa |a forma en gue la
informacion serda encriptada para que no s28 wulnerada ni modificada, resguardando asi las anchivos en
diferentes medios de almacenamiente con niveles de segundad y de access predefinidog.,

El Oferente deberd ejecutar da manera anticipada molliples pruebas de intrusion. Del msmo modo, & Oferente
acepta someterse a pruebas de infrusion por parie de un tercerc a fin de consolidar maltiples baterias de
prustas que contribuyan a la construccion de la confianza de todos los mwvolucrados.

Adicionalmente, el Oferente deberd considerar la implementacion de redes privadas viuales (WPN) para
proteger |a confidencialided de las comunicaciones desde locaciones rematas

213 Sistema de energia

El TSE gaerantizard la infrasstruciura elécirica y energla de respaldo para maximizar la versatilidad y
disponinilidad de la misma, tenendo &n cuenta redundancias que pudieran miligar nesgos operathos.

22 Requerimientos de usabilidad

En general, la aplicacion deba tener lo siguiente:
a. Contar con una Interfaz de usuarno de facil usa,
b. El sisterma debe mantener visibilided y legibilidad del mend, lextes y graficos, tomando en cuenta |a
diversidad de operadores (edad, discapacidades, el),
c. Las interfaces y botones de accidn deten sar consistante.

Loz mensajes de error deben de ser descriplivos v tener instrucciones de cdmo proceder, ¥ registrarse en
al log de auditor,

Las acciones que no 58 pesden reverlir deben solicitar confimacion antes di proceder
Daebe haber una navegacion fEcil a ravés del leclado.

Todas las pantalias, mensajes v reportes deben estar en idioma espafiol

Sisterna accesible en los navegadores mas usados (Chroma, Mozlla y Edge)

&

Ta &
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23 Requerimientos de seguridad

En general, la aphcacion debe considerar.
a. Controles de ntegridad de los dabos

b, Transmision de la inomMmackdn & traveés de canales segures, utlizands algoritmes de encriptacsn fusnes
[AES 256 o TLS 1.2 en adelante}.

c. Sa&debe confar con certificados digitakes.
d. El access debs ser con dobde factor de autenticacian.

REQUISITOS ADICIONALES

1. Requerimientos Logisticos

El TSE proporcionara un almacén central en la civdad de Guatermala, &l misma tendrd disponibds los sarvicios
basicos para su ocupEcidn. Desde el almacén s coordinars toda la logistica v el apoyo del proyecto, includs 2
recepcibn, &l almacenamients, la instalacion, la configuracidn, las preebes, la importacidén de datos. 1 control de
calidad y la coordinacian de la organizacion de los aquipos da digitalizacion de actas para su anvio y repbague.
El oferente deberd considarar dentro de los servicios a desplegar

a. Generacidn conjunta a la confrapare de logistica del TSE del plan de produccidn v distribucadn de
acuerdo con las prioridades establecidas por el TSE,

b. Capacitaciin, contratacion y despliegue del personal necesario para Bevar a cabo ol process de
preparacicn y configurackin de los equipos,
. Proceso de revision y restauracion postencr a la ejecuecion de capacitacion, pruebas y simulacros.
d. Desplisgues de una herramienta web para la Gestidn de Almacenss gua parmita visualizar an bempo real
la oparacikan en &l almaceén, tales coma:
# Tipgos de fallas identificadas
o Cantidad y porcentaje de equipes v consumibles recibidos en el almacén
o Cantidad y porcentaje de equipes configuradas
o Cantidad y porcentaje de equipas an cuarentena por identificacidn de fallas
= Productwidad por opersdor
o Cantidad y porcentaje de kils ensamidados y vernficados
o Cantidad y poreentaje de kils a 105 gue s le realizd control de calidad
o Cantidad y porcentape de equipos despachado.

2. Distribucion y repliegue

Los servicios de distribucion y replieges que transportardn todos los dispasitivas v suminisinos enire el almacén
y bos centros de volacion secan provistas v estard bajo el control del TSE, estos servicias incluyen la distribucion
de los aquipos de digitalizacion de actas requaridos para los evenios de capacitacion, pruebas. simulacros, dia
del proceso de Eleccionas Generalas 2023,
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3. Requerimientos de Capacitacion

El TSE capacitara a los operadores de las estaciones de digitalizacion de actas desplegada en campo; toda la
logistica y disposicidn de hermamientas tales comd: salas de capacitasidn, video proyecior, cometas, logistica de
allmentackdn y documentacidn sera provista por €l TSE para estas capacitacicnes
Como parta da los servicios de capaciacion de parsanal, & Ofarants dabeard:
& {Generar conjunto a la contraparie de capacitacidn del TSE el plan de capacitacidn y la estruciurara los
contenidos considarando:

b, Conocimientos técnicos, funcionales vy operacionales para el uso cormecto de la sclucidn digitalizacidn de
acias.

2 Procedimientos de soporte técnico en sitio y remoto para la solucidn de problemas.

d. Curriculos de formacidn diferenciando los roles segin el desempefio de cada uno dentro de la eleccidn.

e Esirategia de trangferencia de conpoimientos tedeicos vy practicos al personal involucrado dentro del
proyecio

f Ewaluaciin de personal para cerificar sus habilidades y nivel de compeatancia para desempefiar el nal

asignado.

Desamallar y entregar la docementacidén de la solucidn tecnoligica presentaciones, videos & instruchvas

an formato digital.

Earantizar |a disponibilidad de la documentacidn en tiempo real haciendo uss de herramientas web que

puada accederse desde cualquier dispositivo elecironico tales como: smartphone, laptop, Tablet u oiro.

Adicionaimente, el Oferente estard a cargo de las siguienies actividades:

i. Capacitar al personal designado por el TSE & una audiencia no mayor de veinlicinco (25) personas en
modalidad Train the Trainers (TOT) de manera centralizada en la ciudad de Guatemala en las
instalaciones designadas por &l TSE. A su vez, estos capacitadores del TSE en modalidad cascada
serdan responsables de capacitar &l personal operador de la solucién de digitalizacion de actzs an los
centras de wvolacian. Toda la logistice y disposicidn de eguipo de apoyo salas de capacitacion,
proyector, eguipo de sonido, |a documentscidn de soporte serd provisia por el oferente y reproducida
por el TSE para esias capacitacionss.

j. Capacitar y contratar al personal técnico de soporte en sitio que permita atender de manera oportuna los
inconvenientes gue puedan presentarse en cada uno de los centrog de fransmigsdn con la solucion de
digitalizacion de actas a ser implementads,

k. Capacitar v contratar a los agentes de la mesa de ayuda para la prestacidn de soporte a los operadores
de la solucion de digtalizacion de actas y para |8 gestion logistica de los tcnicos de soportes. Toga |a
logistica y disposiciin de equipo de apoyo salas de capacilacion, proyector, equipo de sonido, |a
documentacion de soporie serd provists por el oferante para estas capacitaciones

I Para el seguimiento efectivo de los flems anferiormenie mencionados, el Oferente debera desplegar
merramientas web para monitorizar el avance de las capacitaciones y sus resuliados a fin de oblener
visian en liempe real de las capacitacones que esbién bajo su responsabiliiad.

m. El parsonal tcnico debera estar debidaments identificado y previamente & oferente debera presentar k=
planilla de los mismos para socializanes con e persenal del COT.

4. Requerimientos de Soporte

4.1.Soporte Técnico Remoto

El Oferente deberd provisionar una Mesa de Ayuda cenfralizada en |a ciudad de Guatemala donde se
gestionard toda la informacién proveniente de los ceniros de votacién, el mismo se activard para |os eventos de
simulacros, dia del proceso de Elecciones Generales 2023 A su vaz, e Oferenie deberd disefar la esiralegia
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de soporte multnhiel v dimensionar los agentes necssarnas para la recepcion de las llamadas provenientes de
los operadores de la sclucidn de digitelizacidn de aciss. Todo colaborador Guatemslteco del oferente serd
verificado y no deberd estar ragistrado en la base de dalos de afiliades a Organizaciones Polllicas.

4.2. Soporte técnico en sitio

El TSE designard los operadores de |a solucsdn de digitalizackn de actas en campeo, quien sera el primer
eslabdn en la aplicackn de froubéeshooting para la solucidn de problemas an caso de que aplique.

El Oferants debard disponer de Técnicos de Soporte en sitio a requerimients con la finalidad de brindar soporie
a las estpcones de digitalzacidn de actss y aplicar los procedimienios de contingencia en caso de ser
reguerido. Aunado 8 esto, el Oferente deberd garantizar al flujo de comunicacién constante entre los lécnicos
de soporte y ka Mesa de Ayuda para Informar el progreso en la resolucion del problema o recibir soporie
adicional,

Adicionalmente, el Ofererte estard a carge de lo siguiente:

a. Supenisién del personal de la mesa de ayuda encargados de la gestion logistica de oS técnicos de
sopories y de la solucitn de digitalizacidn de actas a ser implementada

b. ctivecidn da la mesa de ayuda con &l personal requenido para la ejecucitn de los simulacros.
c. Asignacion del personal téonico de soporte para la ejscucion de |os simulacros.

d. Despliegue de ufa heframienta web para el registro de los incidentes reportados con la solucion
lecholdgica en Campo.
e Despliegue de una heframeenta web gue permita visuslizar de manera grafica informacion gerenclal
sobre los incidentes reportados.
= Casos cerrados
= Casos ablertos
= Canifidad de incidenies reportados catalogados par ipo
» Tiempo promedio de resolucion de los Incldentes
s Cantfided de reemplazos.
» Presencia del personal tecnico y operativo del Oferente necasano en Guatemala en los dias de evenios
planificados para garantizas |a operacidn y soporte requearido a los sisternas desplegados,
» Todo colaborader Guatemateco del oferente serd verificado ¥ no deberd estar registrado en la base de
datos de afiliados a Organizscdones Poliicas.

5. Garantia y Soporte

El Oferents deberd proporcionar el servicio de garantia eficiente vy establecera un Centro Ge garantia y sopone
en la Cludad de Guatemals Este Centro de Garantla deberd brindar servicio de soporte de primers mano,
evalusr los problemas del hardware y soffwara reportados por un periodo de 12 (doce) meses.

6. Reguerimientos de Centros de Digitalizacién y Transmision (CDT)

a Los procesos de digitalizacién de actas tendran lugar en los Centros de Digitalizacion y Transmizian (COT)
lzs cusles estaran ubicados en los Centros de Votacion desplegados en todo el teritorio nacional de
Guatemala, s mismos estardn compuestos por cuatro mil setecientos nueve (4, 709) estaciones oe
digitaiizacién; las funciones de estos Centros de Digitelizacion y Transmisidn (COT) se concentran &n
recibir de cada una de las JRV, las actas ofginales para su escenec y transmisicn de la imagen escaneada
hacia los Centros de Digitacion y Verificacien (CDV) por medio de un canal dedicado y segure 8 traves de
internat, este proceso es de responsabilidad exchesiva dal TSE.

b. El mobilarie para los Centros de Digitalizacan y Transmisién (COT) serd provisto por el TSE

Ga. avenida 0-32 zona 2, Guatemnala, C. A, = Linea directa: 1580 = PEX 23783500 -FF
Sitio web: waw. tse.org gt » e-mail: ise@tie ong gt

39



g g e unal Supremo Electoral
Guatemala, C. A.

-Fr_-a'-ﬁ'ﬂrnﬁ.l"r {T_J"n'l,.'ﬁr-'.u”- Al v e d

Adicionalmente, eshos cenlros estan integrados por el personal contratado vy designado por el TSE,
©. Debera de tensr un plan de contingSncia en caso de gue por cuakjuier molivo no pueda transmitir desde 2|
centro de vodacian.

REQUISITOS PARA EL OFERENTE:
= El oferente deberd coordinar con la Direccidn General de Informatica la configuracion del hardware y software
raquaridos para la realizacion de pruebas, miEmas que deberan realizarse a més tardar 150 dias calendario
posterior a la firma del contrate, para [0 cual deberd entregar la siguiente documeantacidn:
o Decurmeanta de configuracioneas realizadas, tanto de hardware como de softeare.
o Informe detallado de todas las pruebas, tanto de hardware como de softwars,
= El ofgrente podra hacer entregas anticgadas parciales facturands las mismas para que el Tribunal Supremo
Electoral pueda realizar pagos parciales.
= [a igual manera s& debera coordinar con k& Direccion General de Informatica los simulacros realzados previa
&l Proceso Electoral 2023, para ko cual deberd presentar la siguiente documentacicn:
o Documento de configuraciones realizadas, 1@nto de hardware como e solfbware,
o Informe detallado de simulacros realizados.
= Al concluir el Proceso de Elecciones Generales 2023, el Oferente deberd presentar wun INFORME FINAL
detallado de todo o sefialzdo en el numeral 2.
# El oferente debe enfregar el cddigo fuente con licenciamiento para uso exclusive del TSE. Incluir la
documeniaciin Bcnica y Tuncional, asi cormo B fransherencia de conacamianio.

3. Software para uso en la digitacion de actas

3.1. Sistema de digitacién y verificacién de actas.

a. Se reguiare de un sisbterma gue reciba las actas escaneadas y ransmilidas desde los Ceniros de
Digitalizacikin y Transmision (CDT), este sistema funcionard en los Cenbros de Digitacidn v Verdicacsda
(CDV) ubkcados fisicarmnente en dos oficinas de la ciudad capital v permitira el registro digital de ks
informacion y su verficacion antes de ser procesada y publcada.

b. Las actas recibidas deben ser distribuidas a los digiladores para su procesameento, respetando el onden de
recapcidn, sin modificacion alguna, asignando s operadores de manera alestona, de forma tal que un
acia no sea procesada dos weces por @l mismo digitador. Un acia debe ser digiada por dos operadones
diferentes, el sistema hard una comparackin de los datos ingresados y si todos los valores coinciden entre
las dos digitacionas (100% match) s& considera el acta como valida y se debe pasar a la instanca de
valdacidn de integridad de 2 iInformacian, en caso de que no haya coincidencia el alguno de loa valores, el
acia serd puasta a disposicion de un tercer digitador que estard encargado de resalver las casillas con
inEenSsislencas onicamente, en caso de que continden las dacrepancias, el sistema debe permite gque el
Bcta se puada marcar como inconsistents y sea procesada de acuerdo con o que defina al TSE.

¢ Cuando un digitados recibee un acla, esta debe ser previamente identificada de farma automatica por el
sesbema, v el sisterna debe mostrar un formulario &n el mismo orden en el que apareca la mformacian en k=
imagen del Acta 4, de forma tal que =& facilite al proceso de transcripcion.

d. Para aquellas aclas que logren k& doble coincidencia de los datos transcrios, el sistemsa debe permiber gue
passn por un proceso de verificecion de la integridad de kos datos, de forma tal de venficar que no sa
genaran inconsistencia @les como que al iotal de volos validos @ invalidos superen la cantidad de ekeciones
esperados para las mesas, El sisterna debe permitir que sean marcadas comao inconsistentes aguellas
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acitas que no superen estas validaciones y deben ser procesadas de acuerdo con lo gue defina e TSE.

e, Este sistema debe:

& Recibir las acias tranemitidas desde dispositivos autorizados an bos COT.

& |dentificar de forma automatica el acta recibida.

s Distribuir de forma aleatoria las actas a los digitadores, respetando el arden de recepckan.

» Contar con la capacidad para permitir la conexidn concumente de 1.300 digitedores.

» Mostrar an un drea de la pantalla la imagen del acta y &n la ofra el formulario con las mismas opciones
del acia &n cuanto a candidatos, listas y contadores.

& La configuracidn sa comespondard con la informacion de aceerdo a b jurisdiccion a la que perenezca &
acta.

s Contemplar el doblée ingreso idéntico de todos los datos de wn acita para considerar &l acta valida.

« Contemplar las incidencias que se& puedan derivar del proceso de digitacidn, permiiends la
categorizacion de las mismas y su tratamiento segon |o que defina el TSE,

f  Ademas del médulo de acceso para la digtacion de las actas, el sistema debe contemplar un médwio de
auditoria y seguimients que permita tener iableros generales y consultas para hacer seguimiento de la
operacidn, pero incluso poder dar el mas amplio scceso a la informacion de todas [as operacionss
realizadas con las actas:

& Consultas: debe permitic realizar navegacion a trawvés de ka geografla del pals para poder var en cada
regicn &l progreso del procesamiento de las actas, incluso pudiendo llegar a ver la imagen del acta
recibida y todas k=s digitaciones realizadas.

& Deberd de contemplar la navegacidn en los palses en donde se realics volo en el extranjerc, a nivel de
pais, primera divisidn poditica vy JRWS

= Tablercs: Se deben provesr al mencs dos tablercs parac

o Monitorear el avance del proceso de digitacidn, agrupando por ubicaciones geograficas v
posiclones electivas.

o Monitorear el rendimiento general de los digitadores, indicando |los tiempos minimos, Maamos y
promedios de procesamiento de kas actas Este mbdulo de auditorfa y seguimientd s& pondra 3
disposicion de Fiscales para gue puedan hacer un seguimiento en tiermpo real del progreso de ks
opEracion. Se debe provesr SCCES0 & través de una VPM y con credenciales autorzadas para tal
fin

g Aguellas actas validas deben pasar al mdduwlo de totalizacion, este madulo realizard el proceso de
consolidacién de la informacian validada comeciamanta a nivel nacional, departamenio, regiones, mMunicipio
y centro de wvotacion, de los resultados electorales. Acgemas, debe contar con consullas y repories gue
permitan ver & avance del procesamssnto. Dentra de los repories gque debe emitr & sistema se
EncuEntran:

» Reporte de estado de procesamiento por regidn,

= Reporte de actas con incldencias por tipo y por regidn.

= |istado de actas con incidencias. )

h. Este médula delse generar la informacion para &l sistema de divulgacitn especial para la saka de difusian,
permitiendo l descarga de los reportes en formato PDF, imagenes y CSV. El formate y detalle de los
reportes serdén scordadas par el TSE en el momento da implementacion

3.2.Configuracion del sistema

Se deberd provesr un médulo que permita realizar 8 configuracion del sistema, permitiendo configurar toda la
informacidn asociada al proceso electoral, esto incluye:
a. Divisisn geografica, el sistema debe parmitir indicar tedas |as regiones del pals: deparamentos, distritos,
municipios v los palses en que sa haga volo en el exiranjero.
b Centros de votacion y Juntas Receptorss de voto, asi mismo se debe poder especificar los cenfros de
volacitn que estardn habilitados para |a eleccion y las JEVW comespondientes. )
© Coniendas, se debe poder especificar todas las contiendas que serdn objefo de la eleccion, es importants
resaltar que, en el caso de la contienda Presidencial, en caso de que ningdn canditato obtanga mayodia
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absoluta (50% +1 wobos) se realizard una ssgunda wuella, repelicidn de corporaciones municipales y
posible rapeticidn por voto nulo.

Deberd contemplar ka carga de datos para simulacros los cuales no muwesiran nombre de crganizaciones
politicas reales,

Partidos pollticos y candidatos, se debe poder refigjar la informacidn de los partidos politicos, lStas v
candidatos gue estaran participando en al Proceso de Elecciones Ganerales 2033,

3.3.Control de Acceso

El sistema debe tenar un sistema de contral de acceso basado an roles, quea permita configurar:

b

=}

d.

Roles, para indicar las funcionalidades a las gue puede acceder un grupo determinado de usuarios. Se
debe contemplar por lo menos 4 roles: digitedor, auditor, fiscal., administrador.

Usuarios, s& debe poder indicar las credenciales da los usuarios que s& conactardn al sistema, s& dabe
poder deshabilitar &l acceso a usuarios &n caso de ser requerido.

Politicas de segundad, el sistema debe manejar politicas de segundad de manera tal que se pueda
contermplar &l uso de passwonds seguros, manejo da reintantos de conaxian, antre ofros.

Manejo de cerificados digitales para permitir ) accego al sistema

3.4, Requerimientos de usabilidad

En general, k& aplicacidn debs tenar lo siguientea:

CEY R

Contar con una inferfaz de usuans de facl uso

El sistema debe mantener visibilided y legibilidad del mend, textos y graficos.

Las interfaces y bolones de accion deban ser consistenhe.

Los mensajes de emor deben exphcar cOma s& puede recuperar del emar,

Las acciones que No se pueden revertir deben solicitar confimacidn antes de proceder.
Dhabe haber una navegackin facil a traveés del teciado.

Todas las pantalias, mensajes y repornes deben estar en idioma espafcl

3.5. Requerimientos de seguridad

En general, la aplicacktn debe considerar:

a
b.

@ an

Controles de integridad de los datos.

Recepcién de la informacién a través de canales seguros, utilizando slgoritmos de ancriptacian fusrtes
[(AES 258 0 TLS 1.2 en adelanie) con Bbrerias que cumplan con el estdndar FIPS 140-2.

Se debe contar con cerificados digitales.

El acceso debe ser con doble facior de autenticacion.

Todas las acciones deben generar trazas de auditoria indicando fecha, hora, usuario y accion,

El DFEHENTE pondra a disposician personal necesano para que una fuente externa realice una auditaria del
sisterna, con el software & utilizarss en el escrutinio, una ez culminada la audiloria se procedera & cemar el
sisterma mediante wia firfma criplografica gue permita comprobar 3 integridad del mismao.

3.6. Prueba de los sistemas e infraestructura

Sea deberan realizar las siguisnies prusbas:

Prusbas de acepiacian del sistema, se debe demostrar gue & sistema s& ha personalizado de acuerdo con
I solicitado en el presente pliego. '+E'"
Ty
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b Pruebas de rendimiento, s& debe dermosirar gque el sistema puede atender la conexion concurrente de
1,300 digitadores y loa fiscales y awditores que se designen,

. Presba integral — Primer Simylacro, para probar no salo el sisterna sino tambidn la infrasstructura, asta
prueeba integral comprende la conexadn del 5% de las JRVs y la cantided de personal necesario en el COW
para el procesamiento de las actas.

d. Segunde simulacre, el cual deberd realizarse al menos 30 dias antes del dia de la eleccién, v en el 100%
de las JRWs, los COT y CDV para realizar la captura de |las actas y procesamiento de les mismas en los
Con.

REQUISITOS ADICIOMALES

1. Requerimigntos Logisticos

El TSE provisionara los Centros de Degitacidn y Verificacidn (COW) en la ciudad de Guatemala, & mismao bendrd
digponible los serdcios basioos para su occupacidn. En estos centros el Oferente deberd coordinar toda la
logistica de recepcidn, aimacenamianto, instalscidn, la configuracidn, pruebas, importacidn de datos v conbral
da calidad de los squipos de franscripcian.
El aferente deberd considerar dentro de los servicios a8 desplagar
a. Generacitn conjunta a la contraparte de logistca del TSE del plan de produccidn y distribucion de los
equipos de franscripcian para cada Centro de acuerdo con las priordades establecidas por el TSE,
b Capacitacidn, contratacidn y despbegue del personal necesario para llevar & cabo el proceso de
preparacién y configuracién de los equipos.
c. Proceso de revisidn y restauracidn posterior a @ ejecucidn de capacitacidn, pruebas y simulacros
d. Despliegue de una herrameenta web para la Gestion de Almacenes que permita visualizar en tismpo real
la operacian en el almacan, tales comoc
= Tipos de fallas identificadas
o Cantidad y porcentsje de eguipos y consumibles recibidos en & almacén
= Cantidad y porcentaje de eguipos configuradas
o Cantidad y porcentape da eqguipos en cuareniena por identificacin de fallas
s Productividad por operador
o Cantidad y porcentaje de kits ensamblados y verificados
o Cantviad y porcentaje de kits 8 los que se ke realizd contral de calidad
o Cantidad y porcantaje de equipos despachada,

2. Distribucion y repliegue

Los serviclos de desingtalacion v fraslado de los equipos y suministros de transcripcion seran provistos y
estardn bajo el control del Oferente en coordinacidn con el personal de loglstica y almacen del TSE.

3. Requerimientos de Capacitacion

Como parte de los servicios de capacitacién de personal, el Oferante debera:

8. Generar conjunto a la contragarte de capacitackin del TSE el plan de capacitacidn y la estructurara los
cantenidos considerando:

b. Conocimientos tecnicos, funcionales y operacicnales para el uso comecto de k2 solecidn de transcripcion
de actas.

. Procedimientos de soporte téocnico para la solucsan de problemas,

d. Curriculcs de formacion diferenciando los roles segin el desempefio de cada uno dentro de b eleccidn

e. Estrategia de transferencia de concocimientos tedricos y practicos al personal involucrads dentro del
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progects

Ewaluacidn de personal para cerificar sus habilidades y nivel de competencia para dessmpefiar el rol
asignado.

Desarrollar y entregar ka documentacién de |la solucidn tecnolégica presentaciones, videos o instructivos
en formato digital.

Garantizar la disponibilidad de la documentacion en iempo real haciendo uso de herramientas web que
pueda accederse desde cualquier dispositivo elecindnico tales como: smartphone, laptop, Tablet u otro

4. Requerimientos de Soporte

El Oferente deberd establecer wna estructura de sopore dentro de los Centros de Degitacidn v
Verificacitn (COW] que parmita dar manlenimiento del hardware v software desplegado, & fin de
solucionar kos problemas que pudieran presentarse antes, durante y despuds de la operacion. Estos
problemas deberan ser registrados v documentades debidamente en una aplicacitn web para la gestian
de Incidencias.
Adicionalmernbe, & Oferente estard a cargo de lo siguiente:
» Asignacién del 100% del personal técnico de soporte para &l dia del proceso de Eleccones Generales
2023,
= Asignacidn del 5% del personal técnico de soporte para la ejecucion del primer simulacro y e 100% del
personal écnico de soporte para la ejecuckn del segundo simulacro.

5. Contratacion de personal

El Oferants astard a cargo de las sigulentes actividades:

a

=g e ]

Reclutar, capacitar y contratar a mi frecientas (1,300) digitadores para el proceso de transcripcion de
Bcias, los cuales podra desempenar diferentes robes con parmisos de adminstracikan, de conformidad a
la funcion que se kes asigne. Estas capacitaciones se realizaran en kos Centros de Digitacion y
warificacidn (CDW) definidos por &l TSE. Toda la logistica vy disposicidn de herramientas talss como:
viden proyector, cometas, logistica de alimentacidn y documentacion serd provista por el Oferente.
Definir ka esirategia de supervision para &l parsonal digiador basedo en una regla 1 supaniscr por cada
20 digitadores. El personal supervisor debe estar debidaments capacitado por & Oferente

Asignar @ un coordinador por cada centro de transcripcidn.

Capacitar al parsonal designade por el TSE a una avdiencia no mayor de diez (10} personas de manara
centralizada &n la ciudad de Guatemala en las instalaciones designadas por el TSE. Toda la logistca y
disposicion de hemramientas tales como: salas de capacitacidn, video proyector, cormetas, logistica de
akmentacidn y documentacisn serd provista por el TSE para estas capadcitaciones.

. Capacitar y confratar del personal técnico de soporte en silio que permita stender de manera oportuna

las inconvenientes gue puedan presentarss en cada uno de los Centros de Digitacidn y Merificacion
(COW) con ka soluckn de digitacién de actas a ser implementada. Toda la logistica y disposician de
herrarmientas t@les como: salas de capacitackdn, wideo proyector, cornetas, logistica de alimentacion ¥
documentacidn serd provista por el Oferents.

Asignacidn del 5% de digitadores para |a ejecucion dal primer simulacre y del 100% de digitadoras para
el segundo simulacr

. Asignacian del 100% de digitadores para | dia del preceso de Elecciones Generales 2023,
. Para el seguimients efective de los ibems anteriormente mencionados, el Oferente deberd desplegar

herramientas web para monitorizar el avance de [as capactaciones y sus resultados a fin de obtensr
wislon en tiempo real de las capacitaciones que estén bajo su responsabilidad.

Todo personal deberd estar debldamente identificado.

Todo colabarador Guatemalteco del oferante serd verificado y no debera estar registrado en |a bese o8
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dafos de afiliados a Organizaciones Paollticas

6. Requerimientos de Centros de Digitacidn y Verificacién (CDV)

a Los procesos de digitacion y totalzacion de actas tendran lugar en los Centros de Digitacion y
Werficachdn (COW) definidos y en la direccidn dentro de la civdad de Guatemala que determine 2l TSE
Los mismos estardn compuestes por mil trescientas (1.300) estaciones de trabajo bajo la proporcidn
definida por &l TSE En estos Centros de Digitacion y Verificacion (COV) se recibiran |28 imagenes
digitalizadas de los Centros de Digitalizackdn y Transmisidn (COT) ubicedos a nivel neaconal
procaederan a su respectivo regisiro digital dentro del sistema informatico.

b. El mobiliario para los Centros de Digitacidn y Verificacidn (CDWV) serd provisto por el TSE. Se utilizaran
espacios de guardado para gue los digiadores puedan dejar sus pertenencias mientras estén en los
pusstos de trabajo. El detalle de mobiliano serd definido por el TSE, ¥y entregado al Oferente en la
reunian de Nico de proyects.

c. El TSE garantizars los sagulentes espacios dentro del Centros de Digitacidn y Verificacion (CDV):

= Sala de Digitackdn,

» Sala de descanso y refrigerio, donde permanacaran los distinios operadores misniras no esien en sus
puesios de trabajo

= Sala de mesa de Ayuda, donde e trataran los incidentas.

» Sala de operaciones y conirol, donde se ublcard e personal administrados y operadores de los
sislemas electorales y complementanos designado por el Oferenta.

= Todas las adecuaciones necesaras para la implemeantacion de los Centros de Digitacidn vy Verficacian
{CDW) serdn llevada a cabo por &l TSE.

d. Adicicnalmente, e TSE garantizara la limpieza de les Centros de Digitacion y Verificacidn (CDV) asi
como su cormecta sanitzacion de acuerdo 8 las medidas COVID-18 vigentes para kas fechas en que se
ejecyutara el proyecto

e El Oferente deberd dimensionar |08 recursss para implementar @ instalar mil trecientos {1300) puestos
de transcripcidn, los cuales seran distribuldog en la lbcacidn y de scuerdo & indicaciones del TSE.

f El alerente debs de contar con sistemas de comunicaciin redundanies de provesdores independientes
que parmitan la comunicacidn con las aplicaciones desplegadas en los Cenfros de Dakos con los Centfas
de Digitackdn y Verificacksn (CDW), como también el acceso 8 Internat para los y las asistentes. Se
deberan lomar las precsuciones respectivas para garantizar & ancho de banda necesano para las
actividades cparativas. de manera tal que el acceso a Intermet no interfiera con las mismas.

g. El oferente debe de presentar el plan de contingencia en caso de falla en cualquiera de los punios del
proceso.

REQUISITOS PARA EL OFERENTE:

» E| oferante deberd coardingr con |a Direccidn General de Informatica la configuracian del handware y softwarne
requendos para la realizacitn de pruebas, mismas gue deberan realizerse a mas tardar 150 dias calendario
poaterior a la firma del contrato, para o cual gebera entregar |8 siguiente documentacion:

= Documents de configuraciones realizadas, tano de handware como o softwars.
o Informe detallado de todas las pruebas, tanio de hardware como de softwara.

» El oferente podré hacer entregas anticipadas parciales facturando las misfmas para gue & Trbunal Supremao
Electaral pueda realizar pagos parciales.

= D& igual manera s& deberd coordinar con la Direccion General de Informatica los simulacros realizados previa
al Procaso Electoral 2023, para lo cual debera presentar ka siguients documentacian:

- Documents de canfiguraciones realizadas, tanto de hanrdware como de software.
o Infarme detalkado de simulacros realizados.

» A concluir el Proceso de Elecciones Generales 2023, & Oferente deberd presentar un INFORME FINAL
detallado de todo lo sefialado an el numaral 3. 41’-

==
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= E| oferente debe antragar &l cddigo fuente con licenciamiento para uso exclusivo del TSE Incluir &
documentacion técnica y funcional, asi como la transterencia de conocimiento.

4. Software para uso de la difusién li ion resultados
preliminares

4.1.Sistema de Publicacién de Resultados Preliminares

El sistema de publicacion debe parmitir iz difusitn de los resultados prelimenares a través de diferentes canales,
de acuerdo a lo especficado en los arficules 208, 209 v 245 de la Ley Electoral y de Partidos Politicos, tan
pronio como se reciban y procesan los resultados, se deben publicar a ravés de diferentes medios digiales
indicando informacion referenie a crganizacidn politica, candidato, resultados para l=s distintss regiones del
pais, da forma tal que kes civdadancs guatemaltecos tengan acceso a la informacian y de esia manera provesar
transparéncia al procasa. Los medios digiales donde se debe publicar la mfarmacion son:

4.1.1. Portal web piblico

a. Se debe disefiar una esbruciura de paginas gue permaa una facil navegacdn 3 traves de todas las regiones.
y contiendas, aste partal dabe ser adaglable de forma tal que se presente de acuerdo al dizpasitive desde
donde acceda el usuario, & saber. computadoras personales, laptops, tabletss, teléfonocs mteligentes, en
loe navegadores y sistemas oparativos mas comunes.

b. El portal debe offecer acceso a informacidn de progreso, estadistca y resultados tales comao:

= Cantidad de actas esperadas y el progreso de transmissdn.

Porcentaje del progreso de |3 fransmisian,

Cantidad de wvolantes que padiciparon en el evenio.

Cantidad de votos obienides para cada una de las kstag/candidatos ordenados segln la cantidad de

volos,

+ Parcentaje sobre el tofal de votos v cantidad de wotos imdalidos.

c. Ademas, el sistema deba permitir filtrar la informaciin segin lips de eleotidn, departamento, municipio,
ghs. hasta alkanzar la mesa El sisterna debe permitir visuslizar la imagen del acta escaneada. Ademds,
debe indicar la fecha y hora de la dltima actualizacion. Los resultados se deben aclualizar cada § minubos.

d. El portal debe presentar la informacidn en farma tabular y grafca, incluyendo mapas de calor para podar
contextualizar el progreso de la recepcion de |las actas. El portal debe permitic compartic la informacion a
través de las distintas redes sociakes: Twilter, Facebook, WhatsApp v ka descarga de la misma en formato
CEV.

& La aplicacién debe cumplir con el estandar de accesibilidad WCAG 2.1 A4 y el disefo grafico para el
Proceso de Elecciones Generales 2023, debe ser aprobado por el TSE antes de su implementacidn
final &n el dominie proporcicnado por el TSE. Y debs cargar rapidaments en los diferentes disposilivos.

LI ]

4.1.2. Publicacién en sala de prensa:

Se debe disedar tableros gue puedan ser compartidea en las salss de prensa con el progreso genaral del
procesamiento de las actas, asi como los resultados el disefo grafico para el Proceso de Elecciones Generales
2023, dabe ser aprobado por @l TSE antes de su mplementacin final
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4.1.3. Informaciéon para los medios:

Se debe digponer ge un repositorio de datos para compartir bos resuftados en formato CSY con los medios de
comunicackan y ONGs qua desean procesar la informacion, este repositorio debe contar con accesos a raves
de canales seguros y con credenciales. Los resultados se deben actualizar cada 5 minutos. Los resultados
desplegados en sala de prensa ge deben actuslizar cada § minuios.

REQUISITOS ADICIONALES.
1. Requerimientos de Infraestructura Tecnoldgica

a  El oferente deberd dimensionar la infraestructura tecnoldgica requerida a fin de cumplis con la robusbes,
alta disponibilidad y operabilidad que permita un desempeno Sptimo, asl como los mas altocs nivalas de
saguridad para profeger la informacién de todos los componentes gue forman parte de la solucidn oferada
El sistermna de Déusidn y Publicacidn de datos eleciorales debera ser desplegado en ke nube bajo una
arguitectura que permita escatabilidad auiomatica, recuperacion ante falls y alla disponibisiad

mibe

b. Tomando en consideracion el OWASP TopiD (Open Web Applicaton Project), el Oferente debers
implermentar & mencs s siguientes reglas an la publicacion:

= Blackiist Rule: Aimantada sutomaticamente, por sistema de inteligencia artificial, al detectar anomalias
en las consultas HTTP

« S0L Injection: Es un métods de infiltracian de codigo realizar operaciones sobre una base de datos

= X55: Es uwn tipo de vulnerabilidad, que puede permitir inyectar codigo JavaScript o en offo lenguaje
similar

= HTTP Flood: Es un tipo de ataque de denegacion de senvicio distribuido volumétrico

= Scanners & Probes

= IP Reputation List: Listado de IPs responsables, por atagues de tipo spam, DDoS, y redes de
ancnimebo

» Bad Bot Rule: Valida que las consultas ssan realizadas por un navegador real o usuano real ¥y No por
wn robot o herramienta automabzada

2. Sitio web con informacién para el votante

Disefo y desamollo de un sitio web con documentos explicativos y recursos infarmatvos que tengan valor para
el watante. El Tribunal Electoral atorgara y decidird sobre los contenidos v |a identidad Institucional del sitio.

REQUISITOS PARA EL OFERENTE:

«El oferente deberd coordinar con la Direccién General de Informdtica | configuracion ded hardwane y safbwara
requeridos para la realizacian de prusbas, mismas que deberan realizarse a més tardar 150 dias calendario
posterior a la firma del contrato, para lo cual deberd eniregar |a siguienta docurnentacin:

o Docurments de configuraciones realizadas, tanto de hargware como de softwanes.
o Informe detaliadao de lodas las pruebas, tanto de hardware como de software.

= El aferente podrd hacer entragas anticipadas parciales facturando las mismas para que el Tribunal Supremo
Elecioral puada realizar pagas parciales.

« De igual manera se deberd coordinar con la Direccidn General de Informética los simulacroes realizatos previo
al Proceso Electoral 2023, para lo cual deberd presentar la siguienie documesntacidn:

= Decumento de configuraciones realizadas, tanto de hardware como de soffaars
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o informe detallade de simulacres realizados

e A concluir @ Procaso de Elecciones Generales 2023 el Oferente deberd presentar un INFORME FINAL
detallade de todo o sefalade en el numeral 3.

#El oferente debe entregar el codige fuente con licéncamienio para uso exclusivo del TSE.  Incluir la
docurnentacion Monica y funcional, asi como la transferencia de conocimisnto.

5. Servicio_para la _implementacion del Centro de Prensa ra
Difusion de resultados preliminares

5.1. Centro Nacional de Informacion -CHNI-

El gferente debera presentar una propuesta visual del enforno del CHI, que debe ser aprobada 90 dias antes
del Proceso de Eleccones Generales 2023, Para eslo le serd entregade al oferanie un manual de identidad del
Tribunal Electoral que le permitira al alesente seguir un patrdn que respate la imagen & idantidad del ente. Una
vez aprobads ka propuesta se debe proceder con ka prodeccion v &) montage de los espacios convenidos.

& El oferente deberd conlemplar fodos los recursos tecnolbgicos necesarios para el equipamiento y
funcicnamiento del CHI para la difusidén de resultados preliminares durante el Proceso de Elecciones
Generales 2023, El espacio asignado por &l Trbunal Electoral debera estar acondicionado para albergar:
parindistas, invitados nacionales e internacionalas, y autoridades gubernamentales que asistan al evento,
de conformidad con 2l disefio o plano para la distribucidn de las dress gue el Tribunal Suprema Electonal
establezca:

b, Eloferente debera acreditar una (1) experiencia en &l desplieque de por ko menos un ceniro de difusidn de
similar magnited. Se walorard la flexibilided del oferente para adapiar los espacios ssignedos, los cuales
pueden ser ufilizados para olras actividades relacionadas al evento (actividades miliples: simulacrcs,
prusbas, ruedas de prensa, entre otros).

5.2. Equipamiento tecnolagico para la Sala de prensa principal

. Buminigiro & instalacion de pantalla ked fine pitch para fondo de escenario.
. Sisterna de audio y video.
20 laptops; 20 mouses; 20 teclados, y § impresorae, para las estaciones de trabajo de los perindistas.
. Suministro 2 instalacidn de al menos 10 televisores entre 427 ¢ 65" 4K 5 televisores ssran utilizados para
mastrar rasultados, y otras § con conexidn & sanvicio T cabladdigital para saguir las noticias de la eleccin
en las medios.
Proweer, instalar y poner en funcionamiento 10 pantallas touch screen de auto consulia.
Circuito cermado de wvideo.
. Conexicn WI-FI1.
. Red de datos cableada. #
Generadaores, distribucidn, UPS (72 horas).

a6 o

b=+ I
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5.3. Equipamiento tecnologico adicional

El oferente debera prever la provision de los siguientes recurscs, para los espacios que ef Tribunal Supremo
Electoral establezca:

a Suministro e Instalacion de 6 televisores entre 42° y 65" 4K. 3 televisores seran utiizados para mostrar
resultades de forma rotativa, y los otros 3 con conexidn a servicio TV cable/digital para seguir las noticias
de la eleccidn en los medios.

Suministro e instalacién de 4 televisores de 32" o 42" (2 televisores para mostrar resultados de forma
rofativa, y otros 2 con conexién a servicio TV cabie/digital para seguimiento de la eleccion en los medios).
Proveer, instalar y poner en funcicnameento 7 pantallas touch screen de auto consulta

Suministro e instalacion de hasta 5 computadoras personales, y dos imprescras.

Puntos de comente para el equipamiento requerido.

f. Generadores, distribucién, UPS (72 horas).

o

paon

5.4.Consideraciones importantes
El oferente debe contemplar la coordinacién técnica para el montaje y el desmontaje de los recursos
tecnolédgicos dentro de los espacios que el Tribunal Supremo Electoral establezca para el CNI.  Asi como
también la adaptacién, impresién y colocacién de a sefalélica para el éptime funcicnamiento del mismo, y de
los espacios requerncos por las autoridades Se valorara la optimizacion en el proceso de adecuacion y el
mantenimiento de l0s espacios establecides.

5.5.Productos a recibir.
e Informacién Inmediata para la presentacidn de resultados preliminares.

REQUISITOS PARA EL OFERENTE:

« El oferente debera coordinar con la Direccién General de Informatica la configuracion del hardware y software
requeridos para la realizacidén de pruebas, mismas que deberan realizarse a mas tardar 7 dias calendario

antes del dia de la elecciones del Proceso de Electoral 2023, para lo cual deberé entregar ia siguiente
gocumentacion:
o Documento de configuraciones realizadas, tanto de hardware como de software.
o Informe detallado de todas |as pruebas, tanto de hardware como de software.
= De igual manera se debera coordinar con la Direccion General de Informatica los simulacros realizados previo
al Proceso Electoral 2023, para o cual debera presentar |2 siguiente documentacidn:
< Documento de configuraciones realizadas, tanto de hardware como de software.
o Informe detallado de simulacros realizades.
e Al concluir el Proceso de Eleccicnes Generales 2023, el Oferente debera presentar un INFORME FINAL.

6a. avenida 0-32 zona 2, Guatemala, C. A. = Linea directa: 1580 « PBX 2378-3500 ‘—!ﬁ% -
Sitio web: www.tse.org.gt * e-mail: tso@tse.org.gt
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REQUISITOS ADICIONALES PARA LA “IMPLEMENTACION DEL MODELO
TECNOLOGICO PARA EL DESARROLLO DEL PROCESO ELECTORAL
2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO
BIOMETRIA EN LAS JUNTAS RECEPTORAS DE VOTOS"

Requerimientos de Gestion de Proyecto

Toda la informacidn cblenida, adminisiraga, gensrada o procesada es de caracier confidencial y de uso
exchesiva del Tribunal Suprermo Electoral y queda prohibido compartina o divulgara con terceros ya sea por
medios ascrilos, digitalizedos o cualquier obra forma posible. La empresa adjuedicada debs de tomar fodas las
medidas materiales v legales 8 efecto de garantizar la confidencialidad de la informacion en todos sus procesos.
Todo desarrallo de software y su cadigo fuenta es propiedad del Tribunal Supremo Electoral.

El Tribunal Supremo Electoral es el dnico enta autorizado para divuigar o mevelar cualquser inforrmacidn
relacionada al Proceso Electoral

El Oferente debe considerar que los sefvicios se deben prestar considerands la ejececidn del todo el Proceso
de Elecciones Generales 2023 Asimesmo, debe considerar la ejecuecion de dos (2) simulacros: El primear
simulacro deberd mealizarse al menos B0 dias antes del die de la eleccion, y en un 5% de las JREWs
{seleccionadas y nolificadas con anticipacién por el TSE). El segundo simulacre deberd realizarse al menos 30
dias anles del dia de la ekeccion, yen &l 100% de las JEVS.

Los reguerimientos de gestiin de proyechs deben considerar o siguiente:

a El proyectsy deberd ser administrado por & OFEREMTE, el gue debera designar un responsable
denominado Gerente de Proyecto, el cual debera ser profesional en ingenieria de sistemas, ingenieria
elecirinica o adminisiraciin de empresas o administracidon pdblica, ¥ que cuente con wha carifcacion
PMFP. El mismo serd el responsable de garantizar &l cumplimiente de las condiciones bajo las cuales se
brindara el servicio solicitado por el TSE, a su vez al Tribunal asignara un Gerente de Proyecio como
contraparts de ka prestacian.

b. El Gerents de Proyecto deberd contar coma &l siguiente perfi
» Titulo universitans en Ingenierc de Sistemas, Computacian, Elecirénico o afln a esta rama de la

Ingenieria.

= Cernificacidn werificable en la metodologia de Proyecio & utilizar por al ODFERENTE, tales coma PMP,
PRINCEZ Practiboner u ofro.

» Deseable Certificaciones adicionales de formacion profesional en el érea de Gestidn de Proyecto y
afimes.

= Contar con una experiencia minima de 10 afos como Gerente de Proyecho, con wha antigledad minima
de § afos con el QFERENTE.

= Experiencia comprobada de haber ejecutado al menos 3 eventos eleclorales con despliegue de
sericios &n proyecios de Digitalizacion y Transmision de Actas de caracteristicas similares o superioras
en cuarts al walumen de datos manejados, cantidad de eguipos desplegados, v cantidad de madulos

Ga. avenida 0-32 zona ¥, Guatemala, C. & = Linea directe: 1580 « PEX 2378-3900 it
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desplegado durante su camera profesional como Gerente de Proyecta,
= Dominio del iioma Espafiol (nativo) o como segunda lengua en un nived no menor a G (debe sar
warificabba).
El OFERENTE debera incluir en su oferta la Hoja de Vida del Gerente de Proyecto que asignard en caso
de ser adjudicado, la cual incluya los proyecios en los cuales ha participado, asimismo carta de frabajo
de parte del OFERENTE gue demuesire los afios de antigledad requeridos, el titulo universitario v las
cerificaconss que avalen &l perfil presentado en la Hoja de Vida.

El Gerente de Proyecto no podra ser modficado unilateraimente par @ OFERENTE, para lo cual
requentd aulcrzacién previa de los supervizores del confralo gue designe al TSE y los candidaios
dabaran rewnir como minimao Bs calidades y requisites axigidos en el pliego de condiciones,

La hoja de vida, itlulo universitans ¥ sopones de cenificacionss, cursss y otfos especificados en la hoja

de wida para el Gerente deben ser incluides e manera obligatofia como parte dal presanie proceso de

lictatario, por consiguiente, & OFERENTE deberd apontar esa documentacidn como parte de la

propuesta.

El OFERENTE debe inciuir en ka oferta, el Plan de Provecto iniclal, wiilizands las metodologlias v

estandares de normetives internacionales de gestidn de proyectos (como las del PMI, PRIMNCEZ o

similares). Donde una vez adjudicado el OFERENTE, esté debera presentar en un plazo no mayor a 2

gemanas el Plan de Proyecto final, participando en la definicidn y aceptacidn del misme ambos Gerentes

de Prayecto, el del OFERENTE vy el gel TSE

La metodologla sera valideda y su aplicecksn serd acordada &l inicio de la contratacion, El Gerente del

Froyecio del TSE tendra lae siguienies responsabiidades:

= Facilitar la disponibilidad dae la informacion requanda por & OFERENTE.

« Ejercer una accidn de control permanente y audiloria sobre el servicio v el oferente, verificando el

curmplirmiento del Plan de Trabajo.

Realizar al seguimiants dal Plan de Actividades.

Gastionar con los responsables corespondientes los acoesos a sishemas e informacion necesarics para

que &l personal afectado al sanvicio puada desarmallar las tafeas reagqueridas.

= Facilitar las gestiones gue se requieran con las distintas areas dal TSE para la coordinacion de las
taress.

= Agenurar la disponibilidad y compromiso del personal comprometido.

= Agegurar la validacidn de los entregables segin responsabilidades definidas an & Plan de Trabajo. EI
Garante del Proyecto del QFEREMNTE tendra las siguientes responsabilidades:

= Asegurar & cumplimients de los compromisos establecidos con respecto @ fechas, actvidases v
productos finales

= Controlar el cumpliméiento de todos los lineamientcs y esténdares comprometidos al senvicio.

= Garantizar una comunicacidn fluida con &l TSE para el trateamiento de temas especificos o de reviion
de resuliados o reuniones de avance.

= Provear Bl TSE informes penddicos {diafios, samanales y meansuales] gue pafmitan avaluar el
cumplimiento de sandicio.

= Arbitrar los medics necesanios para &l nmediatc memplazo, por indisponibilidad, de personas y en
general de todo recurso o elemento que estuviera proveyendo coma parte: del servicio.

= Atender y responder a lodo pedido de informacion wo gestion del Gerente de Proyects del TSE. _-#__

Ga. avenida (-32 zona 2, Guatemala, C. A, = Linea directa: 1580 = PEX 2378-3500
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PLAN DE ENTREGA PARA LA “IMPLEMENTACION DEL MODELO
TECNOLOGICO PARA EL DESARROLLO DEL PROCESO ELECTORAL
2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO
BIOMETRIA EN LAS JUNTAS RECEPTORAS DE VOTOS”

El oferente deberd cumplir con la cantdad de equipos, licencias de software y servicios de |a sclucidn Integral
que se defalla a continuacidn:

PEDIDO Fecha de Entrega

A muds tardar B0 dias calendario posterior a la notificacidén de la orden de
compra

= 5,851 computadoras

= 1,325 monitores

+ 1,530 impresoras multifuncionales

& 45 escaner
& mds tardar 90 dias calendario despues de la primera entrega

& 3 T34 computadoras

Equipo de computacidn

A mds tardar 60 dias calendario posterior a la notificacion de la orden de
compra
= S50% de infraestructura para COT, COV y CNI
= 100% de infraestructura especifica para el Centro de Datos del
Tribunal Supremao Electoral.
A mas tardar 150 dias calendario posterior a la notificacidn de la orden de
Coampra
= 100% requeriemientos de infraestructura tecnoldgicas del Centro
de Datos
A mas tardar 90 dias calendario depues de la primera entrega
& 5% de infraestructura para COT, COAV y CNI
& mds tardar 80 dias calendario antes Proceso de Elecciones Generales
2,023
= 340 servicio de comunicacidn satelital
A mas tardar 30 dias calendario antes del Proceso de Elecciones Generales
2,023
= 1,460 Servicio de comunicacién satelital

Infraestructura
tédonobigica

A mids tardar 60 dias calendario posterior a la notificacidn de la orden de
compra
Dispositives biométricos * 14,080 dispositios biométricos
A rnds tardar 90 dias calendario despues de la primera entrega
» 11,520 dispositivos biométricos

A mds tardar 150 dias calendario posterior a la notificacién de la orden de
Cmpra

# Licencla de software para verificacion de votantes

= Licencla de software para digitalizacién y transmisidn de actas 4

» Licencia de software para digitacion y verificacidn de actas 4

» Licencia de software para difusion v publicacidn de resultadas

Servicios

6a. pvenida 0-32 zona 2, Guaternala, C. A, + Linea directa: 1580 « PEX 2378-3500 ?:
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preliminares
A mas tardar 7 dias calendario antes del dia de la elecciones del Proceso de
Electoral 2,023
e Servicio para la implementacion de centro de prensa

El oferente puede hacer entregas anticipadas parciales de todo el hardware, software y servicios,
debiendo facturar las mismas para que el Tribunal Supremo Electoral pueda realizar pagos parciales,
con excepcidn del servicio para la implementacion del centro de prensa.

Presupuestariamente se afectara para el ejercicic fiscal 2022 la estimacién conforme oficio DGI-O-08-
B40-2022 y cuadros anexos, lo cual se encuentra totaimente financiade Para el gjercicio fiscal 2023
en la formulacion presupuestaria se programaran lcs montes estimados en el oficio antes mencionado,
en cumplimiento a lo establecido en el articule 15 del Decreto 101-97 del Congreso de ia Republica ce
Guatemala, Ley Organica del Presupuesto y el articulo 3 cel Decreto 57-92 del Congreso de |a
Republica de Guatemala, Ley de Contrataciones del Estado

6a. avenida 0-32 zona 2, Guatemala, C. A, = Linea directa: 1580 « PEX 2378-3900
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4. DE LAS OFERTAS:

Las personas individuales o juridicas, nacionales o extranjeras debidamente inscritas y precalificadas
interesadas en el presente concurso deberdn entregar su oferta y demds requisitos solicitados en los
términos de referencia, en forma fisica en sobre cerrado a “LA JUNTA RECEPTORA DE OFERTAS”
nombrada para el efecto, en la sede del Tribunal Supremo Electoral en la sexta avenida cero guion
treinta y dos zona dos (62 Avenida 0-32 zona 2) del municipio de Guatemala, departamento de
Guatemala, en el saldon asignado para la recepcion de las ofertas el dia miércoles 14 de septiembre
de 2022 a las 10:00 horas.

Concluido el plazo de treinta minutos a partir de la hora fijada para la recepcién de ofertas fisicas, “LA
JUNTA RECEPTORA DE OFERTAS” no aceptard mads ofertas y declarard cerrada la recepcién de las
mismas e iniciard la apertura de las plicas, consignando en la hoja de registro y en el acta respectiva,
el nombre de los oferentes y el monto total de las ofertas.

Para el presente evento es permitido ofertar parcialmente: Sl NO X

Se puede ofertar parcialmente por lote: Sl NO__ X

La oferta debe ser total, no es permitido ofertar parcialmente.

En este evento podran participar Unicamente las personas individuales o juridicas nacionales o
extranjeras que no contravengan el articulo 80 de la Ley de Contrataciones del Estado y el articulo 60
del Acuerdo Gubernativo No. 122-2016 Reglamento de la Ley de Contrataciones del Estado.

“EL OFERENTE” acepta, desde el momento de presentar la oferta, todas las condiciones de los
presentes términos.

La oferta y demas documentacidon solicitada en los presentes términos de referencia deberdn
presentarse redactados en idioma espafiol, en forma legible, ordenada con indice, foliacién y rubricada
cada hoja por el propietario o representante legal, de forma que sea posible su estudio, consulta y
verificacion de manera 4gil y sin lugar a dudas o contradicciones, se exceptia de la foliacién el
documento que contiene el Seguro de Caucién de Sostenimiento de oferta y certificado de
autenticidad.

La oferta no debe contener errores, enmiendas, correcciones, borrones o raspaduras, ya que las
mismas implican su descalificacion, sin responsabilidad alguna de LA JUNTA.

“EL CONTRATISTA” esta sujeto y debe cumplir con las leyes vigentes en la Republica de Guatemala y

con las normas internacionales de seguridad cuando proceda de acuerdo con el tipo de bienes y
servicios a adquirir.
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DOCUMENTACION PROVENIENTE DEL EXTRANJERO:

La documentacidn que se presente proveniente del extranjero debe estar en idioma espanol o
traducida al idioma espanol, debe ser iddnea y estar debidamente legalizada.

DE LAS PLICAS

Las plicas deberdn contener los documentos siguientes:

REQUISITOS FUNDAMENTALES

a)

c)

Oferta impresa mediante el modelo de oferta editable proporcionado por el TRIBUNAL
SUPREMO ELECTORAL (Formulario de Oferta), que se anexa a los términos de referencia,
firmado y sellado por el propietario o representante legal, segun el caso. “EL OFERENTE”
debe llenar todos los campos del formulario.

Seguro de caucién por medio de la garantia de Sostenimiento de Oferta cuya Fianza debe
constituirse a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al cinco por ciento
(5%) del valor total del monto de la oferta y su cobertura y vigencia serd de 120 dias. Como
anexo a la pdliza debera incluir el certificado de autenticidad emitido por la entidad
afianzadora.

Constancia vigente que para el efecto emita el Registro General de Adquisiciones del
Estado (RGAE) donde se indique que el proveedor cuenta con capacidad técnica y
financiera de acuerdo a la especialidad ofertada de conformidad a lo que establece la Ley
de Contrataciones del Estado, en la que conste que “EL OFERENTE” se encuentra
habilitado y precalificado en dicho registro, en el caso de las empresas extranjeras podran
participar con su inscripcidn provisional en el registro correspondiente (Articulo 76 y 77 de
la Ley de Contrataciones del Estado y articulo 12 en el Acuerdo Ministerial 563-2018 del Ministerio
de Finanzas Publicas).

Propuesta que incluya las especificaciones técnicas de los bienes y servicios requeridos.

Certificaciones institucionales que respalde la calidad del producto ¢ servicio a prestar:
El oferente deberd presentar copia legalizada de la certificacidn siguiente:

ISO 9001:2015 Sistema de Gestidn de Calidad
ISO 27001:2013 Sistema de Gestion de Seguridad de la Informacién

Estas Certificaciones deben estar vigentes al momento de presentar la oferta.
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f)

Experiencia en soluciones de validacion de votantes implementando dispositivos
biométricos, transmisién de resultados preliminares, servicios de comunicacién satelital

portatil y similares: El oferente debe acreditar experiencia con documentos legalizados e
idéneos.

REQUISITOS FORMALES

a)

b)

d)

e)

f)

Carta de presentacidn, debidamente membretada, sellada y firmada por el propietario
o representante legal, segun el caso, en la cual se indique como minimo: nombre, razén
o denominacién social del oferente, lugar que senala para recibir notificaciones,
citaciones, correspondencia, numeros telefénicos, correo electrénico, Numero de
Identificacion Tributaria (NIT) y domicilio fiscal.

Fotocopia legalizada del documento personal de identificacién o pasaporte, si fuere
extranjero del propietario o representante legal de “EL OFERENTE".

Fotocopia legalizada de la patente de comercio, si se tratara de persona individual y de
patente de comercio y de sociedad, si es persona juridica.

Fotocopia legalizada del documento que acredite la Personeria Juridica,
(Representacion Legal) de quien represente a “EL OFERENTE” y su inscripcion en los
registros respectivos.

Fotocopia legalizada del Testimonio de la Escritura Publica de Constitucion de la
Sociedad vy sus modificaciones si las hubiere, asi como la razén del Registro Mercantil
donde conste su inscripcidn definitiva, si es persona juridica.

Acta Notarial de Declaracidn Jurada en donde el oferente acepte:

No ser deudor moroso del Estado, ni de las entidades a que se refiere el articulo 1 de
“LALEY”, segun se establece en el numeral 10 del articulo 19 de la Ley;

Conocer las penas relacionadas a la comision del delito de Pacto Colusorio en las
Adquisiciones Publicas establecidas en el articulo 25 Bis de la Ley. Asi como las penasy
demas disposiciones contenidas en el Capitulo Il del Titulo XlII del Decreto Nimero
17-73 del Congreso de la Republica de Guatemala, Cédigo Penal;

No estar comprendido en ninguno de los casos referidos en el articulo 80 de “LA LEY”,
en aplicacion del articulo 26 de la Ley;

Conocer los requisitos para llevar a cabo subcontrataciones en los procesos de
contratacion de obras, al tenor del articulo 53 de la Ley.

Que toda la informacidon y documentos anexos proporcionados por el oferente al
Registro de Adquisiciones del Estado del Ministerio de Finanzas Publicas, esta
actualizada y es de facil acceso.

Que no existe conflicto de interés entre el oferente y el Banco que acredite la
titularidad de sus cuentas bancarias. Estos Ultimos dos en base a las literales a) y d) del
articulo 1 del Acuerdo Ministerial 24-2010, del Ministerio de Finanzas Publicas.
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7. Que de ser adjudicado en el concurso, se compromete a cumplir voluntaria y

g)

h)

j)

k)

expresamente en todo el contenido de “EL CONTRATO”.

Original o fotocopia legalizada de la Solvencia Fiscal, emitida por la Superintendencia de
Administracion Tributaria, que haya sido extendida en un plazo no mayor de un treinta
(30) dias habiles anteriores a la fecha la presentacion de la oferta.

Original o fotocopia legalizada de la Constancia actualizada vigente para el presente
ejercicio fiscal del Registro Tributario Unificado (RTU), extendido por Ila
Superintendencia de Administracidn Tributaria (SAT).

Fotocopia legalizada del ultimo recibo de pago de la cuota del Instituto Guatemalteco
de Seguridad Social, del mes anterior a la fecha del evento.

Certificacién Bancaria, debidamente firmada y sellada por la entidad bancaria, en
original o fotocopia legalizada, que acredite la titularidad de las cuentas y operaciones
bancarias que posee “EL OFERENTE”. Dicha certificacion deberd contener la
informacioén siguiente:

Identificacion del cuentahabiente;

Tipo de cuenta que posee en la entidad bancaria;

Promedio de cifras antes del punto decimal de los saldos que posee;
Tiempo de manejo de la cuenta;

Clase de cuentahabiente;

Determinacion si posee créditos;

Saldo del deudory

Clasificacién o categoria del deudor.

S@E "o o0 T o

Declaracién jurada indicando que: los productos ofertados son:
1. De marca reconocida a nivel internacional;
2. Nuevos de fabrica;
3. Compromiso de contar con el inventario de repuestos y partes durante la vigencia
del contrato.

En el caso de que los oferentes no presenten alguno de los requisitos indicados como
formales, la JUNTA fijara plazo para su presentacion, de dos (2) dias habiles.
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5. DE LA JUNTA RECEPTORA DE OFERTAS: EL PERFIL DE LOS INTEGRANTES

La Junta Receptora de Ofertas estard integrada de acuerdo a nombramiento emitido por el Magistrado
Presidente o Pleno de Magistrados del Tribunal Supremo Electoral.

Para dicho nombramiento se verificara la idoneidad y que cuenten con el conocimiento suficiente en el
ambito legal, técnico y financiero, lo cual deberd ser comprobado con la documentacién que lo
sustente.

a) Ambito Legal:
Perfil: Abogado y Notario colegiado activo, con conocimientos legales en procesos administrativos.

b) Ambito Técnico:

Perfil: Profesional con titulo universitario colegiado activo o persona con conocimiento y experiencia
comprobada (constancia de cursos aprobados, pensum cerrado, afios de experiencia u otro
documento en el cual conste dicha experiencia) en los bienes y servicios a adquirir.

c) Ambito Financiero:
Perfil: Profesional con titulo universitario en el area econdmica o financiera o persona con
conocimientos en procesos administrativos.

En caso de ausencia de uno o dos miembros de la Junta el dia programado para la presentacion,
recepcion de ofertas y apertura de plicas, anteponiendo los intereses del Estado, dicho acto publico no
se suspenderd, siempre que se encuentren presentes por lo menos tres (3) miembros de la Junta,
qguienes indistintamente de su nombramiento, actuaran en calidad de miembros titulares. Con
relacién a esta disposicion los miembros presentes no podran justificar falta de idoneidad, para evitar
la continuidad del proceso. La Junta sera quien dirija el referido acto publico y debera dejar constancia
de todo lo actuado en el acta correspondiente.

6. CALIFICACION DE OFERTAS

La Junta verificara que los oferentes cumplan con las especificaciones técnicas contenidas en el
numeral 3 y con todos los documentos solicitados en el numeral 5 de los presentes Términos de
Referencia. Elaborara el informe respectivo y lo trasladara para la adjudicacion respectiva.

7. ADJUDICACION

El Magistrado Presidente o Pleno de Magistrados verificaran en el informe rendido por la Junta

Receptora de Ofertas que Oferentes cumplen con los requisitos solicitados y adjudican al que mas
convenga a los intereses del Tribunal Supremo Electoral, en un plazo de CINCO (5) dias habiles,
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8.1 RECHAZO DE OFERTAS

La Junta Receptora de Ofertas, sin responsabilidad de su parte, rechazard aquellas ofertas que se
encuentren en cualquiera de los casos siguientes:
e Cuando el oferente no cumpla con la presentacion de los requisitos fundamentales
solicitados en numeral 5 de estos términos de contratacion.

e Cuando el oferente no subsane, dentro del plazo de dos dias habiles fijado por la
Junta Receptora de Ofertas, los requisitos formales que no se hubieren cumplido
satisfactoriamente al presentar la oferta.

e Que los documentos se encuentren incompletos, contengan errores, roturas,
enmiendas, entrelineados, adiciones y/o cualquier otra manifestacion de
alteracion.

e Que la oferta no cumpla con las especificaciones técnicas solicitadas.

e Cuando el precio, calidad u otras condiciones ofrecidas sean inconvenientes para
los intereses del Tribunal Supremo Electoral.

e Si comprueba falsedad y/o engafio en la documentacién presentada por el
oferente.

e Si se determinare la existencia de colusién entre oferentes, sin perjuicio de las
medidas que determine el Reglamento y demas leyes aplicables.

8. DE LAS GARANTIAS

Las garantias que forman parte del presente evento y que aparecen a continuacién deben constituirse
a favor del TRIBUNAL SUPREMO ELECTORAL con su respectivo certificado de autenticidad, de acuerdo
al articulo 59 del Reglamento de la Ley de Contrataciones del Estado y podrdn formalizarse mediante:
Seguro de Caucidn emitido por instituciones afianzadoras debidamente autorizadas para operar en la
Republica de Guatemala. Toda Fianza debe presentarse sin tachones, perforaciones, anotaciones,
rubricas o firmas adicionales, sellos u otros que alteren el contenido original de la misma.

Las garantias constituidas por “EL OFERENTE” o “EL CONTRATISTA”, podran hacerse efectivas por “EL
TRIBUNAL SUPREMO ELECTORAL”, cuando fuese necesario de conformidad con los procedimientos
gue se estipulen en los presentes términos y en la ley de Contrataciones del Estado y su Reglamento.

9.1 GARANTIA DE SOSTENIMIENTO DE OFERTA
Para participar en el presente evento y para darle firmeza a las ofertas presentadas por los oferentes,

es requisito previo e indispensable que “EL OFERENTE” constituya GARANTIA DE SOSTENIMIENTO DE
OFERTA a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al CINCO POR CIENTO (5%) del valor
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total del monto de la negociacién, la cual debe ser presentada junto con la oferta, incorporada a la
plica.

Dicha garantia debera tener una vigencia de CIENTO VEINTE (120) DIAS, de conformidad con lo que
establece el articulo 64 de “LA LEY” pudiendo prorrogarse si fuese necesario.

Causas para hacer efectiva la garantia de Sostenimiento de Oferta:
a) Siel Oferente adjudicado no sostiene la oferta;

b) Si el Oferente adjudicado o su Representante Legal no concurre a suscribir “EL
CONTRATO”, dentro del plazo de CINCO (5) DiAS HABILES a partir de que se le notifique o
habiéndolo hecho no presente la Garantia de Cumplimiento dentro del plazo de DOS (02)
DIAS HABILES siguientes a la entrega de la copia del contrato debidamente firmado.

En estos casos, quedara sin efecto la adjudicacién de la negociacidn, debiendo emitir “EL TRIBUNAL” la
resolucién que asi lo disponga para ejecutar la garantia de sostenimiento de la oferta.

9.2 GARANTIA DE CUMPLIMIENTO

Para garantizar el cumplimiento de todas las obligaciones estipuladas en “EL CONTRATO”, como
requisito previo a la aprobaciéon del mismo se emitird el Acuerdo o Resolucion de aprobacién del
Tribunal Supremo Electoral y “EL CONTRATISTA” debera otorgar fianza o seguro de caucién con
certificado de autenticidad, a entera satisfaccion del TRIBUNAL SUPREMO ELECTORAL. La Fianza de
Cumplimiento deberd ser emitida por una Institucién Afianzadora debidamente autorizada para esta
clase de operaciones en la Republica de Guatemala. La garantia de cumplimiento sera del DIEZ POR
CIENTO (10%) del monto total de “EL CONTRATO” que se suscriba.

El Oferente Adjudicado debera presentar la pdliza respectiva, que se encuentre dentro de los términos
de referencia, en un plazo de DOS (02) DIAS HABILES.

Esta garantia cubrird el cumplimiento de “EL CONTRATO” por parte del contratista y estara vigente
hasta que se reciban a entera satisfaccion los bienes y servicios por parte de la Comisién Receptora del
TRIBUNAL SUPREMO ELECTORAL.

9.3 PROCEDIMIENTO PARA HACER EFECTIVA LA FIANZA DE CUMPLIMIENTO

En caso de incumplimiento por parte de “EL CONTRATISTA”, “EL TRIBUNAL SUPREMO ELECTORAL”

sin mas tramite, declarard que hay incumplimiento y en este caso requerird el pago a la entidad
afianzadora y se tendra por rescindido el contrato.
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9.4 GARANTIA DE CALIDAD Y FUNCIONAMIENTO

Para garantizar la buena calidad y el buen funcionamiento de los bienes y servicios adquiridos con las
caracteristicas estipuladas en "EL CONTRATO”, como requisitos previo a la recepcién del bien, “EL
CONTRATISTA” debera otorgar fianza o seguro de caucién, a entera satisfaccién de “EL TRIBUNAL".

La garantia de calidad y funcionamiento sera del QUINCE POR CIENTO (15%) del monto total de “EL
CONTRATO” que se suscriba.

Esta garantia cubrird la calidad y el funcionamiento del bien adquirido y estara vigente hasta dieciocho
meses a partir de la fecha que se reciban a entera satisfaccidn, los bienes y servicios por parte de la
Comision Receptora del TRIBUNAL SUPREMO ELECTORAL.

Dicho plazo iniciard una vez la Comisidn Receptora suscriba el acta respectiva y se notifique al
proveedor.

9.5 PROCEDIMIENTO PARA HACER EFECTIVA LA FIANZA DE CALIDAD Y FUNCIONAMIENTO

En caso de verificarse alguna falla en los bienes o servicios solicitados por medio de los presentes
términos y de acuerdo con las caracteristicas establecidas en el contrato, “EL TRIBUNAL SUPREMO
ELECTORAL” sin mas tramite, declarara que hay incumplimiento de calidad y funcionamiento y en este
caso requerira el pago a la entidad Afianzadora o Aseguradora y se tendra por rescindido el contrato.

9.6 AUTENTICIDAD DE LAS FIANZAS

Para efectos de lo regulado en Articulo 59 del Reglamento de la Ley de Contrataciones del Estado
(Acuerdo Gubernativo No. 122-2016), “EL CONTRATISTA” anexara a la pdliza una Certificacion de
Autenticidad emitida por la Entidad Afianzadora, de lo cual se entiende que a cada fianza relacionada
debe colocarsele la Certificacidn de Autenticidad, con los siguientes requisitos:

a) Que la fianza ha sido emitida en cumplimiento de la ley que rige la emision de fianzas.
b) Que el firmante de la pdliza posee las facultades y competencias respectivas.

9. DISPOSICIONES ESPECIALES
10.1 FORMA DE PAGO

El oferente puede hacer entregas anticipadas parciales de todo el hardware, software y servicios,
debiendo facturar las mismas para que el Tribunal Supremo Electoral pueda realizar pagos parciales,
con excepcién del servicio para la implementacion del centro de prensa, al determinarse que fueron
recibidos en su totalidad a entera satisfaccién de la dependencia solicitante.  El pago se realizara en
moneda nacional, con base a lo establecido en el contrato, para lo cual se iniciara el tramite de pago, a
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través de acreditamiento en cuenta mediante proceso contable administrativo, iniciado por el
contratista, para lo cual sera necesaria la presentacion de los siguientes documentos:

e Factura Electrdnica en Linea (FEL), que incluird el Impuesto al Valor Agregado (IVA) y recibo de
caja, si es factura cambiaria.

e Fotocopia de contrato suscrito, del acuerdo o resolucién de aprobacidn.

e Fotocopia de la garantia de cumplimiento de contrato y certificado.

e Constancia de ingreso a la Seccién de Almacén del Tribunal Supremo Electoral, en el caso de
bienes.

Presupuestariamente se afectara para el ejercicio fiscal 2022 la estimacién conforme oficio DGI-O-08-
840-2022 y cuadros anexos, lo cual se encuentra totalmente financiado. Para el ejercicio fiscal 2023
en la formulacién presupuestaria se programaran los montos estimados en el oficio antes mencionado,
en cumplimiento a lo establecido en el articulo 15 del Decreto 101-97 del Congreso de la Republica de
Guatemala, Ley Organica del Presupuesto y el articulo 3 del Decreto 57-92 del Congreso de la
Republica de Guatemala, Ley de Contrataciones del Estado.

Asi como las demas condiciones establecidas en el contrato correspondiente. Base legal: articulo 19,
“Ley de Contrataciones del Estado”; articulos 49 y 50 “Reglamento de la Ley de Contrataciones del
Estado”.

10.2 TIEMPO DE ENTREGA

El Contratista deberd entregar los bienes o servicios de acuerdo a los plazos indicados en el plan de
entrega, iniciando a partir de la notificacidn de la orden de compra. El retraso en la entrega, se
calculard por cada dia de atraso del plazo establecido, hasta el dia efectivo de la entrega. Aplicard el
Articulo 62 BIS del reglamento de la Ley de Contratacién del Estado, de acuerdo a la tasa de calculo y
los dias de retraso.

Asimismo se tendra lo dispuesto en el Articulo 85y 86 de la Ley de Contrataciones del Estado y 60 del
Reglamento de la Ley de Contrataciones del Estado, en cuanto al retraso en la entrega y a la variacién
en calidad o cantidad.

Para la entrega del equipo adjudicado se aceptaran entregas parciales a convenir con la Direccion

General de Informatica asi como avances en los servicios, respetando los plazos establecidos en plan
de entrega.
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10.3 LUGAR DE ENTREGA

El Contratista debera realizar la entrega de todo el hardware, software y servicios en las instalaciones
de la Seccion de Almacén del Tribunal Supremo Electoral, en la Direccidn General de Informatica o en
el lugar que se indique por la dependencia solicitante asi como los servicios solicitados de conformidad
a lo que establece el numeral 14 de los presentes Términos de Referencia. Un representante
designado de la Seccidon de Almacén, la comisién receptora nombrada y personal designado de la
dependencia solicitante se apersonardn para la revision fisica de los bienes y recepcién de los mismos.
En el caso de bienes inventariables, la Unidad de Inventarios revisara la documentacion respectiva.

10.4 CONFIDENCIALIDAD DEL PROCESO

La informacion relativa al examen preliminar y revision concernientes al expediente del evento, no se
revelardn a los oferentes ni a ninguna otra persona que no esté oficialmente involucrada en dicho
proceso.

10.5 PRECIOS DE LA OFERTA

Los precios unitarios y totales incluidos en la oferta seran fijos y expresados en Quetzales, escritos en
numeros y letras, con Impuesto al Valor Agregado (IVA) incluido. No se aceptaran reajustes al valor ni
cuestion similar que agregue sobrecostos, una vez presentada la oferta. Cuando “EL CONTRATISTA”
subcontrate, el Tribunal Supremo Electoral no asume ningun costo ni relacién con los subcontratados.
Para la verificacion de requisitos la “JUNTA” podra solicitar por escrito a los oferentes los documentos
necesarios para complementar el expediente, asi como aclaraciones y respuestas necesarias, a
excepcion de la oferta econémica y la fianza de sostenimiento de oferta, no se permitird cambio alguno
en el precio de la oferta o el plazo propuesto.

10. SUSCRIPCION DEL CONTRATO

La Coordinacién General de Asuntos Juridicos, tendrd el plazo de 10 dias para elaborar el contrato
gestionar las firmas, recibir la fianza de Cumplimiento de Contrato y el acuerdo de aprobacién del
mismo.

El Contratista se compromete a acudir a las instalaciones de EL TRIBUNAL SUPREMO ELECTORAL a
suscribir el contrato administrativo en un plazo no mayor de CINCO (5) DIAS HABILES, a partir de ser
notificado por la Coordinacidon Juridico Administrativo, para tal efecto EL CONTRATISTA, propietario o
representante legal, debe encontrarse en el pais para que la firma del contrato no sufra ningun atraso
el cual afecte el cumplimiento de los plazos pactados.

El adjudicatario que no suscribiere el contrato dentro del plazo que se le sefiale, sera suspendido por el
plazo de un afo, en el Registro de Precalificados correspondiente; sin perjuicio de hacer efectiva la
garantia de sostenimiento de oferta. En caso de reincidencia se cancelard en forma definitiva la
respectiva inscripcidn, segun lo establecido en el Articulo 84 de la Ley de Contrataciones del Estado.
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11. PROHIBICION DE CESION DE DERECHOS CONTRACTUALES

El CONTRATISTA no podra ceder a terceros ni disponer en cualquier otra forma del CONTRATO o de
cualquier parte del mismo, de sus derechos, titulos o intereses contenidos en él.

12. VARIACION DE LA CALIDAD O CANTIDAD

Se aplicard el articulo 86 de la Ley de Contrataciones del Estado, sancionando a el Contratista, que
contravenga total o parcialmente el contrato, perjudique al Estado variando la calidad o cantidad del
objeto del mismo, sera sancionado con una multa del cien por ciento (100%) del valor, que represente
la parte afectada de la negociacién. A los funcionarios o empleados que reciban el bien o servicio en
nombre del estado en tales circunstancias, se les sancionard con una multa equivalente al tres por
millar (3 0/00) del valor que represente la parte afectada de |la negociacion.

13. RECEPCION Y LIQUIDACION

Para el presente concurso la Autoridad Administrativa Superior o Autoridad Superior del Tribunal
Supremo Electoral nombrara la Comisidon Receptora a la que se entregaran las garantias de calidad y
funcionamiento durante la recepcidn de los bienes y servicios, levantando el acta correspondiente.
Posteriormente, la Comisidn Liquidadora nombrada también por la Autoridad Administrativa Superior
o Autoridad Superior del Tribunal Supremo Electoral practicard la liquidacion y lo hara constar
redactando el acta de liquidacién. La liquidacidon debe ser aprobada por la Autoridad Administrativa
Superior o Autoridad Superior del Tribunal Supremo Electoral. Debe extenderse el finiquito reciproco
entre las partes, de conformidad con el procedimiento vigente.
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14. ANEXOS:

ANEXO A)

Identificacion de la Plica
Los sobres que contienen las ofertas deben estar cerrados, firmados, sellados y rotulados de la

siguiente manera:

Seiiores

Junta Receptora de Ofertas

Tribunal Supremo Electoral

62. Avenida 0-32 zona 2, ciudad de Guatemala

CONCURSO:

“IMPLEMENTACION DEL MODELO TECNOLOGICO PARA EL DESARROLLO DEL PROCESO
ELECTORAL 2023, CON INCLUSION DE SOLUCION INTEGRAL UTILIZANDO BIOMETRIA
EN LAS JUNTAS RECEPTORAS DE VOTOS”

Nombre, NIT, direccidn, correo electrénico y teléfono del oferente
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ANEXO 8)
Formato de Certificacion Bancaria

MODELO DE CERTIFICACION BANCARIA

MODELO DE CERTIFICACION BANCARIA
A QUIEN INTERESE

Por aste medio hacemos constar que & sefor [nombre completo), quien se identifica con documento personal de identificacion ~DPI-
extendido en (nombredemunicipio)  (enelcaso de una sociedad deberd consignarse la denominacion socialy el nombre comercal)
escuentahabiente de 12 entidad con cuentas de tipo (descripcion de 1a cuenta que corresponda, sin identificar ¢l nimero, de
monetarios, de ahorro o 2 plazo. etc.), las cuales tienen (nimero) de afios de haberlas aperturado, en las que maneja en saldo
promediode hasta [poner ¢l nimero de cifras antes del punto decimal); cifras y segun las politicas internas de esta entidad es
considerado como un tipo cuentahabiente clase (A 8, C)

Asimismo, (Si 6 No) posee obligaciones crediticas con el banco, porun saldode (poner el nimero de cifras antes del punto decmal) las
que conforme ala normativa correspondiente, tiene asignada la categoria de deudor de (Categoria A de riesgo normal, Categona B, de
riesgo superior; Categona C, con pérdidas espenndas; Categoria D, con pérdidas significativas esperadas; Categoria F, de alto riesgo de
irresponsabilidad)

La presente se extiende a solicitud del interesado para los efectos legales que correspondan el (dia) de [mes) de (afio).
Atentaments,
Nombre delPr dor:

Firma del Representante Lega!
Opropietaric

Sello:
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