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PLAN OPERATIVO ELECTORAL —POE-
TRIBUNAL SUPREMO ELECTORAL
REPUBLICA DE GUATEMALA

TERMINOS DE CONTRATACION
PARA LA ADQUISICION DE:

UNA (01) SOLUCION INTEGRADA DE SEGURIDAD, RED Y COMPONENTES, (CORTAFUEGOS DE
WEB, APLICACIONES Y RED), PARA SER UTILIZADA DURANTE EL PROCESO DE ELECCIONES
GENERALES Y AL PARLAMENTO CENTROAMERICANO 2019.

Guatemala, abril de 2,019
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CAPITULO I
ASPECTOS GENERALES

1.1. OBJETO DE LA ADQUISICION

El Tribunal Supremo Electoral invita a las personas individuales o juridicas, nacionales, interesadas en presentar
ofertas para la ADQUISICION DE UNA (01) SOLUCION INTEGRADA DE SEGURIDAD, RED Y COMPONENTES,
(CORTAFUEGOS DE WEB, APLICACIONES Y RED), PARA SER UTILIZADA DURANTE EL PROCESO DE ELECCIONES
GENERALES Y AL PARLAMENTO CENTROAMERICANO 2019.

1.2 USO DE TERMINOS
Para el presente concurso se debera tomar en cuenta el significado que tendran los siguientes términos:
COMISION LIQUIDADORA: Organo competente para la liquidacién del expediente que contiene

un proceso de adquisicién de bienes o servicios por excepcién y que
evalua el cumplimiento de lo pactado en el Contrato.

COMISION RECEPTORA DE Organo competente para recibir los bienes o servicios, de
BIENES O SERVICIOS acuerdo a las especificaciones contratadas.
DIAS HABILES Los dias que se deben de tomar en cuenta para la gestion de los

procesos administrativos, debiéndose considerar Unicamente de
lunes a viernes.

EL CONTRATISTA: Persona Individual o Juridica, nacional, a la que se adjudica el Evento
y suscribe el contrato.

EL OFERENTE: Es la Persona Individual o Juridica, nacional, que ha presentado plica
para participar en el evento.

EL REGLAMENTO: Reglamento de la Ley de Contrataciones del Estado (Acuerdo
Gubernativo Nimero 122-2016) y sus reformas.

EL TRIBUNAL: Tribunal Supremo Electoral

JUNTA RECEPTORA Organo competente para recibir y revisar la documentacién que

DE OFERTAS: contengan las ofertas.

LA LEY: Ley de Contrataciones del Estado (Decreto No. 57-92 del Congreso de

la Republica de Guatemala y sus Reformas).

PLICA: Sobre que contiene los documentos de la propuesta.
PROPUESTA: Oferta por escrito presentada por el interesado en proveer el bien.
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1.3. ADQUISICION DE LOS TERMINOS DE CONTRATACION

Los términos de contratacidon seran puestos a disposicién para consulta de todos los interesados, en forma
gratuita, en cualquiera de las formas siguientes:

a) Impresas, en las oficinas de la Seccion de Compras y Contrataciones del Tribunal Supremo Electoral,
ubicadas en la 62. Avenida 0-32 zona 2 de la ciudad y municipio de Guatemala, en horario de 7:00 a
14:00 horas, de lunes a viernes; vy,

b) Por medio electrénico, en la direccidn de internet www.tse.org.gt.
1.4. LUGAR, FECHA Y HORA PARA LA RECEPCION DE OFERTAS

Las personas individuales o juridicas, nacionales, interesadas en el presente concurso deberan entregar su oferta
en forma escrita y en sobre cerrado a LA JUNTA DE RECEPCION DE OFERTAS en la sede del Tribunal Supremo
Electoral ubicado en la sexta avenida cero guion treinta y dos zona dos (62 Avenida 0-32 zona 2) de la ciudad y
municipio de Guatemala, departamento de Guatemala, en el salén asignado para el evento, el dia miércoles de
2019, a las 11:00 horas.

Transcurridos treinta (30) minutos después de la hora sefialada para la recepcién de plicas, LA JUNTA DE
RECEPCION DE OFERTAS no aceptard mas ofertas y declarara cerrada la recepcién de las mismas e iniciard la
apertura de las plicas, consignando en la hoja de registro y en el acta respectiva, el nombre de los oferentes y el
monto total de cada oferta.

1.5. CONDICIONES PARA LOS OFERENTES

En este concurso podran participar Unicamente las personas individuales o juridicas, nacionales, que no
contravengan el articulo 80 de la Ley de Contrataciones del Estado y el articulo 60 del Reglamento de la Ley
citada.

EL OFERENTE al presentar su oferta, debe manifestar su aceptacion al contenido y condiciones de los presentes
términos de contratacion.

La oferta y demds documentacion deberd presentarse redactados en idioma espafiol, en forma legible,
ordenada, con indice y foliacién de cada hoja, de forma que sea posible su estudio, consulta y verificacion de
manera agil y sin lugar a dudas o contradicciones. Se exceptua de la foliacion los documentos que contienen la
poliza de la Garantia, Fianza o Seguro de Caucién de Sostenimiento de Oferta y su Certificado de Autenticidad.

La oferta no debe contener errores, enmiendas, correcciones, borrones o raspaduras, ya que las mismas implican
su descalificacidn, sin responsabilidad alguna del Presidente o del Pleno de Magistrados de EL TRIBUNAL.

EL CONTRATISTA se compromete a cumplir voluntaria y expresamente con todo el contenido del contrato que se
firme, a fijar su domicilio en la Republica de Guatemala y a mantenerlo inalterado mientras esté vigente el
mismo.


http://www.tse.org.gt/
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CAPIiTULO Il
CARACTERISTICAS DE LA ADQUISICION

2.1 ESPECIFICACIONES GENERALES

Cantidad Umda.d de Descripcion
medida
Adquisicién de una (01) Solucién Integrada de Seguridad, Red y Componentes,
Unidad (Cortafuegos de Web, Aplicaciones y Red), Para ser utilizada durante el Proceso de
Elecciones Generales y al Parlamento Centroamericano 2019

2.2 ESPECIFICACIONES TECNICAS

SEGUN REQUISICION POE DI-043-2019
ESPECIFICACIONES TECNICAS

Renovacion de Equipos de Seguridad

Renovacion de licencia UTM por 36 meses para Firewall Marca Fortinet Modelo FG-300E dos (2)
equipos, incluye: Soporte completo 5x8, Reemplazo avanzado de hardware (NBD), Firmware vy
actualizaciones generales, VPN, Gestion de trafico, Paquete de servicios empresariales (Control de
aplicaciones, IPS, AV, Botnet IP / Domain, Servicio de malware movil, Filtrado web, Antispam, Nube de
FortiSandbox, incluido virus Servicio de Desarme y Reconstruccion de Brotes y Contenido, Servicio de
Clasificacion de Seguridad, Servicio de Seguridad Industrial y Servicio CASB)

Renovacidn de licencia para sistema de consolidacidn, analisis administracion de registros (logs) por 36
meses marca FortiAnalyzer modelo 400E Reemplazo avanzado de hardware (NBD), actualizaciones de
firmware y generales, soporte 8x5.

Renovacidén de licencia para sistema de proteccidn y aseguramiento de contenidos Web por 36 meses
marca Fortinet Modelo FortiWeb 1000D, incluye: Reemplazo avanzado de hardware (NBD),
actualizaciones de firmware y generales, soporte 5x8, antivirus, servicio de seguridad FortiWeb vy
servicio de reputacion de IP

Servicios a Incluir para el evento (Primera y Segunda vuelta):

a. Configuracién y soporte de los equipos de seguridad por técnicos certificados en administracién
de dichos equipos.

b. Configuracidon de sistema de monitoreo, deberd analizar continuamente y en tiempo real la
utilizacion y disponibilidad de los recursos de red interconectadas. Representacion visual de la
topologia de infraestructuras légicas y fisicas. Supervisiéon y andlisis en tiempo real de los
avisos, las notificaciones y el rendimiento de la red de los dispositivos monitoreados.

c. Manejo de perfiles de red de usuario (UNP) que provean de manera dindamica listas de politicas
a clientes autenticados incluyendo asignaciéon dinamica de Vlan y restricciones de ancho de
banda de transmision de datos.
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Especificaciones equipo de red Switches CORE — dos (2) equipos

Dos (2) Switches de 48 puertos con capacidad de funcionar como Switch CORE, cada uno con las siguientes
caracteristicas:

e 48 puertos RJ45 BaseT 10/100/1000.

e 4 puertos SFP+ 1GBase-X/10GBase-X.

e 2 puertos QSFP+ 20G.

e  Switch de 1U montable en rack.

e Puerto de consola.

e  Puerto USB para restauracion de imagenes y backup.

e  Puerto de Ethernet para gestion fuera de banda.

e  Puerto RS-232 para gestion.

e Sistema de enfriamiento por disipacion sin ventiladores para ambientes con bajos niveles de ruido.

e 2GB de memoria Flash.

e 2GB de memoria RAM.

e  Fabric minimo de 260 Gbps.

e Capacidad de conmutacién minima de 190 millones de paquetes por segundo.

e  Consumo maximo de poder de 60 W con todos los puertos operando.

e  Fuente de poder redundante interna intercambiable en caliente.

e  MTBF minimo de 350,000 horas.

e Soporte para los siguientes estandares: 802.1d, 802.1p, 802.1q, 802.1ad, 802.1ag, 802.1ab, 802.1ax,
802.1aq, 802.1ak, 802.1s, 802.1w, 802.3i, 802.3u,802.3x, 802.3z, 802.3ab, 802.3ac, 802.3ad.

e  Capacidad de apilamiento de hasta 8 switches dentro del mismo stack.

e Coprocesador embebido para servicios de red avanzados e inspeccion de paquetes DPI en Capa 7
del modelo OSI.

e Soporte para tecnologia de Chasis Virtual con redundancia 1 + N de tarjeta de supervision.

e Soporte para actualizaciones de software en servicio (ISSU) sin interrupcién en los servicios ni
tiempos de caida.

e  Proteccion embebida del CPU contra ataques maliciosos.

e Manejo de QoS con 8 colas de prioridad por puerto.

e  Priorizacion de trafico segiin esquema QoS basado en flujo.

e Control de ancho de banda para el trafico de egreso.

e Arquitectura de servicios diferenciados DiffServ.

e Supresién de congestiones segln los estandares 802.1Qbb y 802.3x.

e  Soporte para 48,000 direcciones MAC.

e  Soporte para 64,000 rutas IPV4.

e Soporte para protocolos IPV4: VRF Multiple, ruteo estatico, RIPV1, RIPV2, OSPFV2, IS-IS, BGPV4,

GRE, VRRPV2.

e Soporte para protocolos IPV6: VRF Multiple, ruteo estatico, ICMPV6, RIPng, OSPFV3, IS-IS, MP-BGP,
VRRPV3.

e Soporte para protocolos multidifusion (multicast): IGMP, PIM-SM, PIM-SSM, PIM-DM, PIM-BiDir,
DVMRP, MLD.

e Soporte para ruteo basado en politicas.

e Soporte para servicios de fluidez de trafico de voz, video y datos. Deteccidn, monitoreo y rastreo de
sesiones SIP. Informacién en tiempo real de la calidad de conversacién contenida en paquetes SIP
(pérdida de paquetes, retardo, jitter y MOS). Manejo de perfiles SIP para QoS. Relay DNS
Multicast.

e Interfaces de Gestion: CLI y Grafica basada en Web.

e Soporte para los siguientes protocolos de Data Center: Perfiles de red virtual (VNP) y puenteos
cortos (Shortest Path Bridging) 802.1aq (SPB-M).
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Soporte para scripts por CLI en BASH.

Interfaces web programables con soporte para XML y JSON.
Soporte para SDN mediante APIs de integracion.

Soporte para flujos abiertos (OpenFlow).

Switches de Distribucion de 48 puertos - siete (7) unidades

Siete (7) Switches de 48 puertos cada uno con las siguientes caracteristicas:

48 puertos RJ45 BaseT 10/100/1000.

4 puertos SFP 1GBase-X.

Switch de 1U montable en rack.

Puerto de consola.

Puerto USB para restauracion de imagenes y backup.

Minimo 128 MB de memoria Flash.

Minimo 256 MB de memoria RAM.

Fabric minimo de 100 Gbps.

Capacidad de conmutacion minima de 75 millones de paquetes por segundo.
Soporte para los siguientes estandares: 802.1d, 802.1p, 802.1q, 802.1ad, 802.1ag, 802.1ab, 802.1ax,
802.1s, 802.1w, 802.3i, 802.3u,802.3x, 802.3z, 802.3ab, 802.3ac, 802.3ad, 802.3ah.
Capacidad de apilamiento de hasta 4 switches dentro del mismo stack.

Proteccidn embebida del sistema contra ataques de denegacion de servicio.
Sistema de control de acceso a la red (NAC) embebido basado en politicas de perfilamiento de
usuarios.

Manejo de QoS con 8 colas de prioridad por puerto.

Priorizacidn de trafico segiin esquema QoS basado en flujo.

Control de ancho de banda para el trafico de egreso.

Arquitectura de servicios diferenciados DiffServ.

Soporte para 16,000 direcciones MAC.

Soporte para protocolos IPV4: ruteo estatico, RIPV1, RIPV2.

Soporte para protocolos IPV6: ruteo estatico, RIPng.

Soporte para protocolos multidifusion (multicast): IGMP, MLD, IPMVLAN.

Soporte para ruteo basado en politicas.

Interfaces de Gestidn: CLI y Grafica basada en Web.

Switches de Distribucién de 24 puertos — dos (2) unidades

Dos (2) Switches de 24 puertos cada uno con las siguientes caracteristicas:

24 puertos RJ45 BaseT 10/100/1000.

4 puertos SFP 1GBase-X.

Switch de 1U montable en rack.

Puerto de consola.

Puerto USB para restauracion de imagenes y backup.

Sistema de enfriamiento por disipacion sin ventiladores para ambientes con bajos niveles de ruido.
Minimo 128 MB de memoria Flash.

Minimo 256 MB de memoria RAM.

Fabric minimo de 55 Gbps.

Capacidad de conmutacion minima de 40 millones de paquetes por segundo.

Soporte para los siguientes estandares: 802.1d, 802.1p, 802.1q, 802.1ad, 802.1ag, 802.1ab, 802.1ax,
802.1s, 802.1w, 802.3i, 802.3u,802.3x, 802.3z, 802.3ab, 802.3ac, 802.3ad, 802.3ah.
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e Capacidad de apilamiento de hasta 4 switches dentro del mismo stack.

e  Proteccion embebida del sistema contra ataques de denegacion de servicio.

e Sistema de control de acceso a la red (NAC) embebido basado en politicas de perfilamiento de
usuarios.

e Manejo de QoS con 8 colas de prioridad por puerto.

e  Priorizacion de trafico segiin esquema QoS basado en flujo.

e Control de ancho de banda para el trafico de egreso.

e Arquitectura de servicios diferenciados DiffServ.

e Soporte para 16,000 direcciones MAC.

e Soporte para protocolos IPV4: ruteo estatico, RIPV1, RIPV2.

e  Soporte para protocolos IPV6: ruteo estatico, RIPng.

e Soporte para protocolos multidifusion (multicast): IGMP, MLD, IPMVLAN.

e Soporte para ruteo basado en politicas.

e Interfaces de Gestion: CLI y Grafica basada en Web.

Gabinetes para equipo de red y seguridad

Un (1) gabinete para servidores, tamafio 42 U, con puerta de vidrio, con cerradura, incluir por lo menos 2
PDUs.

Cinco (5) gabinetes para servidores, tamafio 12 U, con puerta de vidrio, con Cerradura, con ventiladores,
incluir por lo menos 1 PDU por rack.

Seis (6) gabinetes para servidores, tamafo 6 U, con puerta de vidrio, con Cerradura, con ventiladores, incluir
por lo menos 1 PDU por rack.

Equipos de Proteccion de Energia

Cuatro (4) UPS para servidor, montable en rack, de 5000VA, compatibilidad de voltaje 120/240, con alarma
audible, proteccion contra sobretensiones, arranque en frio, pantalla led, incluir kits de montaje en rack,
altura maxima 3U. Autonomia 10 minutos o superior. Acciones personalizadas que incluya apagado
automatico de servidores en caso de fallas de corriente largas mediante componentes fisicos o sistemas
légicos (hardware y/o software).

Seis (6) UPS montable en rack, de 1500VA, compatibilidad de voltaje 120, con alarma audible, proteccidn
contra sobretensiones, arranque en frio, pantalla led, incluir kits de montaje en rack, altura maxima 2U.
Autonomia 5 minutos o superior.

Equipo para NOC
Seis (6) Pantallas LED de 42 pulgadas sin bordes, resolucién 1080p, cada una con su respectivo soporte

metdlico mévil de montaje en pared. Incluir conexién de 6 extensores de video para transportar sefial HDMI
por UTP categoria 6e o superior.
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REQUERIMIENTOS ADICIONALES

Instalacion
e Todos los trabajos para la instalacién y configuracion de la solucidn ofertada, serdn ejecutados por la
empresa adjudicada, sobreentendiéndose que los materiales y equipos que se suministraran cumplen
con las normas correspondientes.
Horas de soporte y acompafiamiento
e El proveedor debe proporcionar un bolsén de 80 horas para brindar soporte y acompafiamiento.
Contando por lo menos con 18 horas los dias del evento (Primera y Segunda vuelta) de las Elecciones
Generales y al Parlamento Centroamericano en el lugar que el Tribunal Supremo Electoral indique.
Diagramas
e Generacion de diagramas de la red en forma automatica o personalizada
e La plataforma de monitoreo debe proveer su propio esquema de diagramaciéon de mapas
personalizable.
e (Capacidad de realizar diagramas por subred
e (Capacidad de establecer enlaces entre subredes
Reportes
e Reportes completos por medio de HTML
e Generacion de reportes en tiempo real
e Exportacion de reportes a Excel
e Configuracion de alertas por medio de pardmetros especificos.
e Alertas a E-mail, Alarmas Web, Reinicio de Servicios Automatico, Syslog, Traps SNM y scripts.

Experiencia y conocimiento del proveedor

e La empresa proveedora debera tener al menos 15 afios de experiencia en venta de soluciones de
tecnologia.

e Demostrar haber vendido soluciones similares de sistemas de seguridad, proporcionar nombres de
empresas o instituciones del estado, nombre del contacto, teléfono y correo electrénico.

e La empresa debera contar dentro de su personal con ingenieros certificados por el(los) fabricante de los
equipos, en soluciones similares.

e Laempresa proveedora debera ser distribuidora autorizada del fabricante de los equipos propuestos.

Capacitacion
e (Capacitacion de al menos 5 personas sobre configuracion y mantenimiento de los equipos ofertados, en
fecha a convenir.
e Capacitacidn en la configuracidon de los tableros de control (dashborad) generados por la solucién, en
fecha a convenir.

Especificaciones para el oferente

e lLaempresa debe demostrar que provee servicios especializados de lo solicitado por el Tribunal Supremo
Electoral y que cuenta con departamentos y secciones especializadas en los componentes solicitados en
solucién de seguridad y red, minimo presentar organigrama legalizado. Organigramas de la organizacion
con la estructura de soporte.

e El oferente deberd incluir en su oferta declaracién jurada indicando que el personal profesional y/o
técnico propuesto, es personal permanente del oferente y no subcontratado.

e El oferente debera incluir en su oferta, como minimo, tres cartas de clientes donde hagan constar que
han recibido servicios similares a los ofertados, relacionados con equipos de seguridad informatica.

e El oferente debera incluir en su oferta, como minimo, tres cartas de clientes donde hagan constar que
han recibido servicios similares a los ofertados, relacionados con equipos de conectividad o red.
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e El oferente deberd incluir en su oferta la totalidad de los bienes y servicios requeridos en estas
especificaciones técnicas, no se aceptaran ofertas parciales, debido a que se necesita una solucidn
integral.

e Los servicios deben ser proporcionados en su totalidad por la empresa, sin subcontratacion de otra
empresa.

e La solucidén deberd estar en las instalaciones del Centro Nacional de Informacion del evento de
Elecciones Generales y al Parlamento Centroamericano en el lugar que el Tribunal Supremo Electoral
indique.

Fecha de Entrega: Fecha Minima: 01/05/2019 Fecha Maxima: 15/05/2019

Las caracteristicas técnicas anteriores son las minimas solicitadas, pudiéndose mejorar o presentar
caracteristicas superiores. Los oferentes deben indicar claramente en su oferta las caracteristicas de los bienes
o servicios que ofrecen, las cuales, de ser adjudicados, seran las que se transcribirdn en el contrato
correspondiente.

De acuerdo al bien que se necesite adquirir, se podra solicitar una muestra del mismo, el cual quedard en
propiedad de EL TRIBUNAL en el caso de la muestra que el oferente adjudicado presente para los efectos de
control de cumplimiento del contrato. En el caso de las muestras que presenten los oferentes a quienes no se les
adjudique la compra, las mismas serdn devueltas al momento en que el proceso de adquisicién haya sido
finalizado en GUATECOMPRAS.

El precio unitario y total de la oferta debe consignarse en quetzales, con dos cifras decimales en nimeros y
letras. EL OFERENTE debera tomar en consideracion que el Tribunal Supremo Electoral, esta exento de todo tipo
de impuestos, pero en el precio unitario y total de la oferta debe incluirse el Impuesto al Valor Agregado —IVA-.

CAPITULO IlI
CONTENIDO DE LAS PLICAS

3.1. DEL CONTENIDO DE LAS PLICAS

Las plicas deberan contener los documentos siguientes:

a) Carta de presentacion, debidamente firmada, membretada y sellada por el oferente o Representante
Legal, segun el caso, en la cual se indique como minimo la denominacion social del oferente, lugar que
sefiala para recibir notificaciones o correspondencia, nimero telefdnico, correo electrénico, Nimero de
Identificacidn Tributaria -NIT- y domicilio fiscal.

b) La oferta impresa mediante el modelo de oferta (Formulario de oferta) publicado en el Sitio Web:
www.tse.org.gt y que se anexa a los presentes Términos de Contratacion, debe ir firmado y sellado por
EL OFERENTE, propietario o Represente Legal, segun el caso. EL OFERENTE debe llenar todos los campos
del formulario.

c) Constancia que para el efecto emita el Registro General de Adquisiciones del Estado, de acuerdo a lo
que establece las Ley de Contrataciones del Estado en la que conste que “EL OFERENTE” se encuentra
habilitado en dicho registro, en original o copia legalizada.


http://www.tse.org.gt/
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f)

g)

h)
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Fotocopia legalizada de los documentos siguientes, los cuales pueden ser incluidos en una misma Acta

de Legalizacion de Documentos:

Para Personas Individuales:

Patente de Comercio de Empresa
Documento Personal de Identificacién —DPI-, anverso y reverso o pasaporte del Propietario, si
fuere extranjero, en las hojas en donde se encuentren los datos personales del titular.

Para Personas Juridicas:

Patente de Comercio de Empresa

Patente de Comercio de Sociedad

Testimonio de la Escritura Publica de Constitucion de Sociedad, debidamente inscrita en el
Registro correspondiente.

Documento Personal de Identificacién —DPI-, anverso y reverso o pasaporte del Propietario, si
fuere extranjero, en las hojas en donde se encuentren los datos personales del titular.

Acta Notarial de Nombramiento del Representante Legal o Testimonio de la Escritura Publica
donde conste el otorgamiento del Mandato, debidamente inscrita en el Registro
correspondiente.

Original o copia legalizada de la Solvencia Fiscal, emitida por la Superintendencia de Administracion

Tributaria en un plazo no mayor a un mes anterior a la fecha de la presentacion de la oferta.

Original o copia legalizada de la constancia de inscripcion o modificacion al Registro Tributario Unificado

(RTU) de la Superintendencia de Administracién Tributaria, obtenida en un plazo no mayor a un mes

anterior a la fecha de la presentacion de la oferta.

Original de la Solvencia de Seguridad Social, emitida por el Instituto Guatemalteco de Seguridad Social

en un plazo no mayor a TRES (3) meses anterior a la fecha de la presentacién de la oferta.

Certificacion Bancaria, debidamente firmada y sellada por la entidad bancaria, en original o copia

legalizada, que acredite la titularidad de las cuentas y operaciones bancarias que posee EL OFERENTE,

emitida en un plazo no mayor a un mes anterior a la fecha de la presentacion de la oferta. Dicha

Certificacion debera contener la informacion siguiente:

1)
2)
3)
4)
5)
6)
7)
8)

Identificacion del cuentahabiente;

Tipo de cuenta que posee en la entidad bancaria;

Promedio de cifras antes del punto decimal de los saldos que posee;
Tiempo de manejo de la cuenta;

Clase de cuentahabiente;

Determinacidn si posee créditos;

Saldo del deudor; y

Clasificacion o categoria del deudor.

10
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i) Garantia, fianza o seguro de caucién de Sostenimiento de Oferta que se constituird por medio de pdliza
a favor del TRIBUNAL SUPREMO ELECTORAL, equivalente al cinco por ciento (5%) del valor total del
monto de la oferta y su cubrimiento y vigencia sera de 120 dias. La péliza no deberd contener manchas,
errores, correcciones, ni agujeros y deberd ser entregada dentro de una bolsa de polietileno u otro
material impermeable o transparente que permita su visualizacién. Asimismo, se debe adjuntar
certificacion de autenticidad emitida por la entidad afianzadora respectiva, de conformidad con lo que
establece el Articulo 59 del Reglamento de la Ley de Contrataciones del Estado y sus Reformas.

j)  Para cumplir con lo establecido en el Articulo 26 de la Ley de Contrataciones del Estado y sus reformas,
el oferente deberd presentar Acta Notarial de Declaracion Jurada por medio de la cual EL OFERENTE o
su Representante Legal preste Declaracion Jurada indicando que la empresa oferente: a) No es deudor
moroso del Estado, ni de las entidades a que se refiere el articulo 1 de la Ley de Contrataciones del
Estado; b) Que no se encuentra comprendida dentro de las prohibiciones que establece el articulo 80 de
la Ley de Contrataciones del Estado y sus reformas; c) Que toda la informacién y documentos anexos
proporcionados por el oferente al Registro General de Adquisiciones del Estado estd actualizada y es de
facil acceso; y, d) Que no existe conflicto de interés entre el oferente y el Banco que acredite la
titularidad de sus cuentas bancarias. Los dos ultimos aspectos con base a las literales a) y d) del articulo
1 del Acuerdo Ministerial 24-2010, del Ministerio de Finanzas Publicas. La declaracion jurada puede
constar en un sélo documento. Si se descubriere falsedad en la declaracién, la autoridad a que
corresponda la adjudicacién descalificara al oferente, sin perjuicio de poner el hecho en conocimiento
del Ministerio Publico. En caso de que la falsedad de la declaracién fuere descubierta estando en
ejecucion o terminando el servicio o la obra respectiva, los adjudicatarios responderan por los dafios o
perjuicios que se produzcan por tal causa, aplicandoles las sanciones previstas en las ley de la materia 'y
trasladando lo conducente al Ministerio Publico.

CAPITULO IV
GARANTIAS O SEGUROS

EL OFERENTE debera constituir, seglin el caso, las garantias a que se refiere el Titulo V, Capitulo Unico de la Ley
de Contrataciones del Estado.

Las garantias que forman parte del presente evento y que aparecen a continuacion, deben constituirse a favor
del Tribunal Supremo Electoral con su respectivo certificado de autenticidad, de acuerdo al articulo 59 del
Reglamento de la Ley de Contrataciones del Estado y podran formalizarse mediante pdliza de la Garantia, Fianza
o Seguro de Caucién emitido por instituciones afianzadoras debidamente autorizadas para operar en la
Republica de Guatemala. Toda pdliza debe presentarse sin tachones, perforaciones, anotaciones, rubricas o
firmas adicionales, sellos u otros que alteren el contenido original de la misma y deberdn ser entregadas
dentro de una bolsa de polietileno u otro material impermeable o transparente que permita su visualizacion.

Las garantias constituidas por EL OFERENTE o EL CONTRATISTA, podrdn hacerse efectivas por EL TRIBUNAL,
cuando sea necesario de conformidad con los procedimientos que se estipulen en los presentes términos de
contratacion y en LA LEY y EL REGLAMENTO.

11



g g g5 unal Supremo Electoral
Guatemala, C. A.

4.1. GARANTIA, FIANZA O SEGURO DE CAUCION DE SOSTENIMIENTO DE OFERTA

Para participar en el presente evento y para darle firmeza a las ofertas presentadas por los oferentes, es
requisito previo e indispensable que EL OFERENTE constituya GARANTIA DE SOSTENIMIENTO DE OFERTA a favor
del TRIBUNAL SUPREMO ELECTORAL, equivalente al CINCO POR CIENTO (5%) del valor total del monto de la
negociacion, la cual debe ser presentada junto con la PROPUESTA.

Dicha garantia, fianza o seguro de caucidén deberd tener una vigencia de CIENTO VEINTE (120) DIAS, de
conformidad con lo que establece el articulo 64 de LA LEY, pudiendo prorrogarse si fuese necesario.

4.1.1. PROCEDIMIENTO PARA HACER EFECTIVA LA GARANTIA, FIANZA O SEGURO DE CAUCION DE
SOSTENIMIENTO DE OFERTA

Causas para hacer efectiva la garantia o seguro de Sostenimiento de Oferta:
a) Siel CONTRATISTA no sostiene la oferta;

b) Si el CONTRATISTA o su Representante Legal no concurre a suscribir el contrato respectivo dentro del
plazo de CINCO (05) DIAS HABILES, A PARTIR DE QUE SE LE CITE o si habiéndolo hecho no presenta la
Garantia de Cumplimiento, dentro del plazo de DOS (02) DIAS HABILES siguientes a la entrega de la
copia del contrato debidamente firmado.

En estos casos, quedara sin efecto la adjudicacién de la negociacion, debiendo emitir EL TRIBUNAL la resolucion
que asi lo disponga para ejecutar la garantia, fianza o seguro de caucidn de sostenimiento de la oferta, ejecucion
gue quedard bajo la responsabilidad de la Coordinacién de Asuntos Juridicos.

4.2. GARANTIA, FIANZA O SEGURO DE CAUCION DE CUMPLIMIENTO DE CONTRATO

Para garantizar el cumplimiento de todas las obligaciones estipuladas en el contrato, como requisito previo a la
aprobacién del mismo, se emitira el Acuerdo del Pleno de Magistrados, posterior a lo cual EL CONTRATISTA
debera otorgar garantia, fianza o seguro de caucidon de Cumplimiento de Contrato por un DIEZ POR CIENTO (10%)
del monto total del contrato que se suscriba.

EL CONTRATISTA debera adquirir, en un plazo de DOS DIAS HABILES, las pdlizas respectivas que aparezcan dentro
de los términos de contratacién de cada concurso, para asegurar el cumplimiento y la calidad de los servicios o
bienes pactados.

La pdliza cubrira el cumplimiento del contrato por parte de EL CONTRATISTA y estara vigente hasta que se
reciban a entera satisfacciéon los bienes o servicios adquiridos.

4.2.1. PROCEDIMIENTO PARA HACER EFECTIVA LA GARANTIA, FIANZA O SEGURO DE CAUCION DE
CUMPLIMIENTO DE CONTRATO

En caso de que EL CONTRATISTA incumpla con lo establecido en el contrato, EL TRIBUNAL sin mas tramite,
declarara que hay incumplimiento y en éste caso requerira el pago a la entidad Afianzadora o Aseguradora y se
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tendra por rescindido el contrato, quedando el procedimiento de ejecucién de la garantia, fianza o seguro de
caucion, bajo la responsabilidad de la Coordinacion de Asuntos Juridicos.

4.3. GARANTIA, FIANZA O SEGURO DE CAUCION DE CALIDAD Y/O FUNCIONAMIENTO

Para garantizar la calidad y funcionamiento del bien o servicio adquirido, de acuerdo a las especificaciones
estipuladas en el contrato y como requisito previo a la recepcién del bien, EL CONTRATISTA deberd otorgar
garantia, fianza o seguro de caucion de calidad y funcionamiento, a entera satisfaccion de EL TRIBUNAL, la cual
serad por un QUINCE POR CIENTO (15%) del monto total del contrato que se suscriba.

Esta garantia, fianza o seguro de caucién cubrira el valor de las reparaciones de fallas y desperfectos que le sean
imputables a EL CONTRATISTA y estara vigente hasta DIECIOCHO (18) MESES a partir de la fecha que se reciban a
entera satisfaccion los bienes o servicios contratados.

4.3.1. PROCEDIMIENTO PARA HACER EFECTIVA LA GARANTIA, FIANZA O SEGURO DE CAUCION DE CALIDAD
Y/O FUNCIONAMIENTO

En caso de verificarse alguna falla o desperfecto en los bienes o servicios adquiridos de acuerdo a las
caracteristicas establecidas en el contrato, EL TRIBUNAL sin mds trdmite, declarard que hay incumplimiento y en
este caso requerird el pago a la entidad Afianzadora o Aseguradora y se tendrd por rescindido el contrato,
quedando la ejecucion de la garantia, fianza o seguro de caucion bajo la responsabilidad de la Coordinacién de
Asuntos Juridicos.

4.4. CERTIFICADO DE AUTENTICIDAD DE LAS FIANZAS
Para efectos de lo regulado en el Articulo 59 del Reglamento de la Ley de Contrataciones del Estado, EL
OFERENTE O EL CONSTRATISTA anexara a la pdliza, una Certificacion de Autenticidad emitida por la Entidad
Afianzadora o Aseguradora. Se debe de entender que a cada pdliza que se presente debe colocarsele la
mencionada certificacion que debe cumplir con los siguientes requisitos:

a) Que la pdliza haya sido emitida en cumplimiento de la ley que rige la emisién de las mismas.

b) Que el firmante de la péliza posea las facultades y competencias respectivas.

CAPITULO V
DE LA JUNTA DE RECEPCION DE OFERTAS

5.1. DE LOS INTEGRANTES
La Junta de Recepcién de Ofertas estara integrada por tres miembros titulares y dos miembros suplentes,

nombrados por el Presidente o Pleno de Magistrados de EL TRIBUNAL, dependiendo del monto de la
negociacion, por intermedio de la Secretaria General.
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Los miembros de la Junta deberdn contar con experiencia y conocimientos suficientes en los siguientes ambitos;

a) Un miembro con experiencia en el Ambito Legal:
e Perfil: Profesional con titulo universitario de Abogado y Notario y/o persona con
conocimientos legales en procesos administrativos.
b) Un miembro con experiencia en el Ambito Técnico del bien o servicio a contratar:
e Perfil: Profesional con titulo universitario y/o persona con suficientes conocimientos
en el bien o servicio a contratar.
c) Un miembro con experiencia en el Ambito Financiero:
e Perfil: Profesional con titulo universitario del drea de las Ciencias Econdmicas y/o
persona con conocimientos y experiencia en el area Econdmica y Financiera.

5.2. INTEGRACION DE LA JUNTA DE RECEPCION DE OFERTAS

Es obligacién de todos los miembros de LA JUNTA DE RECEPCION DE OFERTAS estar presentes el dia de la
recepcion y apertura de ofertas. En caso de ausencia de uno de los miembros titulares, se debe integrar

inmediatamente con uno de los miembros nombrados como suplente, pudiéndose utilizar el procedimiento de

sustitucidn por sorteo, sin que sea necesaria una nueva resolucion especifica de nombramiento.

5.3. FUNCIONES DE LA JUNTA DE RECEPCION DE OFERTAS

LA JUNTA DE RECEPCION DE OFERTAS realizara las siguientes funciones:

a)
b)
c)

d)

Recepcidn de las ofertas y documentos adjuntos.

Elaboracion de un cuadro de empresas participantes, con firma de la persona que presenta la oferta.
Verificard el cumplimiento de los requisitos que debe contener la plica y los documentos que
acompafian;

Notificara al oferente sobre la falta de presentacion de algun documento, fijandole un plazo de
VEINTICUATRO (24) HORAS para la presentacion del mismo. Al recibir la documentacidon faltante, se
hara constar en Acta de Ampliaciéon de la Recepcidon de Documentos y se agregard al expediente
correspondiente. Mientras se presenta la documentacion faltante, el expediente continuara el
procedimiento correspondiente.

Elaborara un cuadro de control conjunto de los documentos presentados por los oferentes.

Elaborara un cuadro de cumplimiento de especificaciones técnicas.

Elaborara un cuadro de montos de ofertas recibidas.

Elaborara el Acta de Recepcidn y Apertura de Ofertas.

Elaborara el Acta de Verificacién y Cumplimiento de Requisitos Documentales.

Trasladara el expediente al Presidente o Pleno de Magistrados de EL TRIBUNAL, dependiendo del monto
de la negociacion, por medio de la Secretaria General.
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CAPITULO VI
DE LA ADJUDICACION

6.1. ADJUDICACION

El Magistrado Presidente de EL TRIBUNAL, adjudicara la adquisicién de los bienes o servicios cuyo monto de
contratacién esté entre los noventa mil quetzales con un centavo (Q90, 000.01) hasta los novecientos mil
quetzales (Q900, 000.00), de conformidad con los presentes términos de contratacién y a la conveniencia de los
intereses de la institucion, pudiéndose adjudicar en forma parcial.

El Pleno de Magistrados de EL TRIBUNAL, adjudicard la adquisicion de los bienes o servicios cuyo monto de
contratacion sea igual o superior a los novecientos mil quetzales con un centavo (Q900, 000.01), de conformidad
con los presentes términos de contratacidén y a la conveniencia de los intereses de la institucidn, pudiéndose
adjudicar en forma parcial.

6.2. SUSCRIPCION DEL CONTRATO

El oferente se compromete a acudir a las instalaciones de EL TRIBUNAL a suscribir el Contrato administrativo, en
un plazo no mayor de CINCO (05) DiAS HABILES de que le sea notificado, para lo cual EL OFERENTE debe contar
con Representante Legal o Mandatario radicado en el pais, para los efectos de que la firma del contrato no sufra
atrasos, que afecten el cumplimiento de los plazos pactados.

De conformidad con el articulo 33 de la Ley de Contrataciones del Estado, en caso que el adjudicatario no
comparezca a suscribir contrato, la negociacion se llevara a cabo con otro proveedor, de acuerdo a los intereses
de la Institucion.

CAPiTULO VII
DISPOSICIONES ESPECIALES

7.1. PRECIOS DE LA OFERTA:

Los precios unitarios y totales incluidos en la oferta seran cerrados, fijos y en Quetzales, expresados en nimeros
y letras, con el Impuesto al Valor Agregado (IVA) incluido. No se aceptaran reajustes al valor, ni cuestidn similar
que agregue sobrecostos.

En relacion a los precios consignados en la oferta, en caso de discrepancia entre lo escrito en letras y lo escrito en
cifras, se estara a lo expresado en letras.

7.2. TIEMPO DE ENTREGA

EL CONTRATISTA debe indicar en la oferta el plazo de entrega del bien o servicio por adquirir, plazo que sera
contado a partir de que se le haga la notificacién de la emision de la Orden de Compra. El retraso en la entrega,
se calculara por cada dia desde la fecha indicada en la oferta, hasta el dia efectivo de la entrega. En estos casos
se aplicara el articulo 62 BIS del Reglamento de la Ley de Contrataciones del Estado, de acuerdo a la tasa de
calculo y los dias de atraso.
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7.3. LUGAR DE ENTREGA

EL CONTRATISTA, entregard los bienes y servicios requeridos en el lugar en donde EL TRIBUNAL indique, sin
perjuicio del proveedor. En el entendido de que este procedimiento estara a cargo de la Comisién Receptora
nombrada para el efecto.

7.4. VARIACION DE LA CALIDAD O CANTIDAD

EL CONTRATISTA que contraviniendo total o parcialmente el contrato perjudicare a EL TRIBUNAL variando la
calidad o cantidad del objeto del mismo, sera sancionado con una multa del cien por ciento (100%) del valor que
represente la parte afectada de la negociacion. Asi mismo, a los funcionarios o empleados que reciban el bien o
servicio en nombre de EL TRIBUNAL en tales circunstancias, se les sancionara con una multa equivalente al tres
por millar (3 0/00) del valor que represente la parte afectada de la negociacion.

7.5. FORMA DE PAGO

EL TRIBUNAL, pagara el valor total de los bienes o servicios contratados al determinarse que los mismos fueron
recibidos a entera satisfaccion por parte de la dependencia solicitante. El pago se realizara en moneda nacional,
con base a lo establecido en el contrato, a través de acreditamiento en cuenta por medio de Comprobante Unico
de Registro —CUR—, mediante un proceso contable administrativo, iniciado por el contratista, para lo cual sera
necesaria la presentacién de los siguientes documentos:

1. Factura respectiva de cada entrega, que incluirad el Impuesto al Valor Agregado (IVA) y recibo de caja, si
es factura cambiaria.

2. Fotocopia de contrato suscrito.

3. Fotocopia del Acuerdo de Aprobacion del Contrato.
Fotocopia de la Garantia, Fianza o Seguro de Caucion de Cumplimiento de Contrato y su respectivo
Certificado de Autenticidad.

5. Constancia de ingreso al Almacén de la Unidad de Proveeduria del Tribunal Supremo Electoral, cuando
corresponda.

6. Otras condiciones que se hayan dejado establecidas en el contrato correspondiente.

Se podran efectuar pagos parciales de los bienes o servicios Unicamente en aquellos casos que esté establecido
en las especificaciones técnicas y que asi quede establecido en el contrato, con fundamento en el tipo de bien o
servicio.

7.6. CONFIDENCIALIDAD DEL PROCESO:

La informacion relativa al examen preliminar, evaluacidon y comparacién de las ofertas y lo concerniente a la
adjudicacién del concurso, no se revelaran a los oferentes ni a ninguna otra persona que no esté oficialmente
involucrada en dicho proceso.

El intento de cualquier persona para influir sobre los integrantes de LA JUNTA DE RECEPCION DE OFERTAS en el
procesamiento de las ofertas o influir en la autoridad que corresponda en lo que respecta a la adjudicacidn,
ocasionara el rechazo de su oferta.
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Esta confidencialidad serd aplicable hasta el momento en el que el evento sea adjudicado o concluido, a partir
del cual sera un expediente publico, de libre acceso a cualquier interesado, debiéndose publicar en
GUATECOMPRAS de acuerdo a la modalidad correspondiente.

7.7. DEL COHECHO

Se cumple con la obligatoriedad de incluir en los términos de contratacién del concurso, asi como en el contrato
qgue se genere, la declaracidn del contratista sobre el conocimiento del articulo 3 del Acuerdo No. 24-2010 del
Ministerio de Finanzas Publicas, en el sentido de que EL CONTRATISTA, manifiesta que conoce las penas relativas
al delito de cohecho, asi como las disposiciones contenidas en el Capitulo 11l del Titulo XlII del Decreto 17-73 del
Congreso de la Republica, Cédigo Penal y que conoce las normas juridicas que facultan a la Autoridad Superior de
la entidad afectada para aplicar las sanciones administrativas que pudieren corresponder, incluyendo la
inhabilitacién en el Sistema Guatecompras.

7.8. VERACIDAD DE LOS DOCUMENTOS

En cualquier fase del procedimiento de contratacién publica, en la que el funcionario o empleado publico
responsable tenga duda razonable de la veracidad de los documentos o declaraciones presentadas por el
oferente o adjudicatario, debera requerir a éste, por escrito, la informacion y constancias que permitan disipar la
duda en un plazo que no exceda de dos dias habiles de conocido el hecho, la cual debera anexarse al expediente
respectivo. Para el efecto, la autoridad concedera al oferente o adjudicatario, audiencia por dos dias habiles y
resolvera dentro de un plazo similar.

7.9. RECEPCION Y LIQUIDACION

Para el presente concurso se excluye la recepcion parcial de los bienes o servicios, a menos que el pedido lo
contemple por el tipo de bien o servicio. La PRESIDENCIA o el PLENO DE MAGISTRADOS, de acuerdo al monto de
la contratacidn, nombrara la Comisién Receptora respectiva, a quien se entregara la Garantia, Fianza o Seguro de
Caucion de Calidad y/o Funcionamiento. Asimismo, la Autoridad Superior de EL TRIBUNAL nombrara una
Comision Liquidadora, quien practicara la liquidacion y se extendera el finiquito respectivo a través del
Mandatario correspondiente.
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8. ANEXOS:

ANEXO A)

Identificacion de la Plica

Los sobres que contienen las cotizaciones deben estar cerrados, firmados, sellados y rotulados de la
siguiente manera:

Sefores
Junta de Recepcidn de Ofertas
Tribunal Supremo Electoral

62. Avenida 0-32 zona 2, ciudad de Guatemala

Concurso:
ADQUISICION DE UNA (01) SOLUCION INTEGRADA DE SEGURIDAD, RED Y COMPONENTES,
(CORTAFUEGOS DE WEB, APLICACIONES Y RED), PARA SER UTILIZADA DURANTE EL PROCESO DE
ELECCIONES GENERALES Y AL PARLAMENTO CENTROAMERICANO 2019.

Nombre, direccion y teléfono del oferente
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ANEXO B
Formato de Certificacion Bancaria

MODELO DE CERTIFICACION BANCARIA

MODELQ DE CERTIFICACION BANCARIA

A QUIEN INTERESE

Por este medio hacemos constar que el sefior [nombre completa), quien se identifica con documentode identificacion personal —DPI-
extendido en [nombre de municipalidad)jen el caso de una sociedad debera consignarse |a denominacian social y el nombre comerdal),
escuentzhabiante de |z entidad con cuentas de tipo [descripcion de |la cuentz que corresponda, sin identificar 21 ndmero, de
manetarios, de shorro o 2 plazo. etc.), las cusles tienen [ndmero) de =fios de haberlas aperturado, en las que manejz 2n s2ldo
promediode hasta [poner el nimero de cifras antes del punto decimal); cifras v segln las politicas internas de estz entidad es

considerado como un tipo cuentahabiente clase (A, B, C)

Asimisma, [5i 0 No) posee obligaciones crediticias con el banco, porun saldode [poner el nimerode cifras antes del punto decimal), l=
que conforme 2 la normativa correspondients, tiene asignada |a categoria de deudor de [Categoriz &, de riesgo normal; Catezona B, de
riesgo superior; Categona C, con perdidas espermdas; Categoria D, con perdidas significativas esperadas; Categona F, de alto riesgo de
irresponsabilidad)

Lz presente se extiende z solicitud del interesado para los efectos legzles que correspondan el [diz) de [mes) de [afio).

Atentaments,

Mombre del Proveedor:
Firmade| Representante Legal

O propietario:

Sello:
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TRIBUMAL SUPREMO ELECTORAL

ANEXO C)
FORMULARIO DE OFERTA

NOMBRE DEL PROVEEDOR
0 RAZON SOCIAL: NIT:
DIRECCION: TEL:
TIPO DE GARANTIA: CORRED ELECTRONICO:
1 2 3 4 5
CANTIDAD UNIDAD DE MEDIDA DESCRIPCION PRECIO POR UNIDAD TOTAL
CARACTERISTICAS GENERALES:
ADQUISICION DE UNA (01) SOLUCION INTEGRADA DE SEGURIDAD, RED Y|
COMPONENTES, (CORTAFUEGOS DE WEB, APLICACIONES Y RED), PARA SER UTILIZADA
1 UNIDAD ( ! 0.00 Q
DURANTE EL PROCESO DE ELECCIONES GEMERALES Y AL PARLAMENTO
CENTROAMERICAND 2019
ESPECIFICACIONES TECNICAS ADJUNTAS EN TERMINOS DE CONTRATACION
VALOR TOTAL DE LA OFERTA Q
VALOR TOTAL EN LETRAS: 00/100 Quetzales
OFERTA PRESENTADA POR:
FECHA:
NOMBRE DEL FROFIETARIO O REFRESENTANTE LEGAL QUE PRESENTA LA OFERTA
FIRMA DEL OFERENTE Y SELLO DE LA EMPRESA
Firma
TIEMPO DE ENTREGA:
Sello

Las bases del presente concurso pueden ser consultadas en Internet en la direccion www.tse.org.gt
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