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ACUERDO NUMERO 253-2024
EL TRIBUNAL SUPREMO ELECTORAL

CONSIDERANDO:

Que por ausencia temporal de los Magistrados Vocales I, II, IV y V, Doctor Ranulfo
Rafael Rojas Cetina, Doctora Irma Elizabeth Palencia Orellana, Magister Gabriel
Vladimir ~ Aguilera Bolarios y Magister Mynor Custodio Franco Flores,
respectivamente, el Tribunal se integra con los suscritos de conformidad con el
articulo 127 de la Ley Electoral y de Partidos Politicos;

CONSIDERANDO:

Que la Licenciada Ana Verdnica Espinoza Vega, Directora de Planificacidn, con oficio
numero DP-0-299-11-2024, de fecha 11 de noviembre del afio en curso, somete a
consideracion para su aprobacion el “Manual de Normas y Procedimientos de la
Direccién General de Informdtica”, por lo que habiéndose analizado el contenido
del mismo, es procedente emitir la disposicién que corresponde;

POR TANTO:

Con base en lo considerado y en lo que para el efecto preceptiian los articulos: 1, 121,

122, 125, 128, 129, 130, 132, 142 y 144 de la Ley Electoral y de Partidos Politicos

(Decreto Niimero 1-85 de la Asamblea Nacional Constituyente y sus reformas);
ACUERDA:

ARTICULO 1°% Aprobar el “Manual de Normas Y Procedimientos de la Direccién
General de Informdtica”, que forma parte de esta disposicion;

ARTICULQ 2° El presente Acuerdo entra en vigor inmediatamente;

DADO EN LA SEDE DEL TRIBUNAL SUPREMO ELECTORAL, en la ciudad de
Guatemala, el dia veinte de noviembre de dos mil v inticuatro.

COMUNIQUESE:

6a avenida 0-32 zona 2 Guatemala, C.A. ¢ linea directa; 1580 « PBX: 2328-3900
sitio web: www.tse.org.gt « e-mail: tse@tse.org.gt
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PRESENTACION

El Manual de Normas y Procedimientos de la Direccién General de Informatica del
Tribunal Supremo Electoral, contiene aquellos aspectos para el adecuado desarrollo
de sus actividades, como la base legal, sus normas generales y especificas, el
organigrama institucional, asi como su ubicacion en la estructura organizacional; en
el mismo se detallan las principales funciones y procedimientos que incluyen sus
respectivos diagramas de flujo.

La Direccion General de Informatica es una dependencia de servicio que provee las
herramientas tecnoldgicas al Tribunal Supremo Electoral para facilitar la operacion
administrativa y ejecucién de cualquier proceso de eleccién popular, a fin de que se
cumpla eficientemente con los objetivos propuestos para la consolidacion del
sistema democratico y la vigencia del estado de Derecho en Guatemala.

Dentro de sus principales funciones se pueden mencionar:

o Administrar el Departamento de Tecnologia de Informacion del Tribunal
Supremo Electoral desarrollando los procesos de operacion en materia
computacional y gestionando con las distintas areas que requieran el
servicio.

e Establecer mecanismos que posibiliten el uso adecuado, asi como el
aprovechamiento de los equipos de computacién y del software a cargo de
las dependencias que conforman el Tribunal Supremo Electoral.

e Brindar apoyo técnico a las dependencias del Tribunal Supremo Electoral a
través del desarrollo de sistemas de informatica Ad-Hoc, necesarios para la
automatizacion y simplificacion de los procesos internos y de los servicios
administrativos del Tribunal Supremo Electoral.

o Realizar en coordinacion con las autoridades electorales, estudios e
investigaciones en materia informatica que permitan al Tribunal Supremo
Electoral estar a la vanguardia en la aplicacion y uso de sistemas
informaticos, que favorezcan el desarrollo democratico.

e Elaborar y coordinar tanto los planes y programas, como la normativa técnica
y operativa de las redes, telecomunicaciones y sistemas de informacion del
Tribunal Supremo Electoral.

Direccion General de Informatica/Direccién de Planificacion 1
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OBJETIVO DEL MANUAL

Presentar de manera clara y ordenada la estructura, descripcion de la dependencia
y principales funciones de la Direccion General de Informatica del Tribunal Supremo
Electoral, asi como la descripcién y clasificacion de cada uno de los puestos

detallando las atribuciones y funciones.

CAMPO DE APLICACION DEL MANUAL

El presente Manual de Organizacién y Funciones sera aplicado en la Direccién

General de Informatica del Tribunal Supremo Electoral

BASE LEGAL DE LA INSTITUCION

El Tribunal Supremo Electoral nace de la Ley Electoral y de Partidos Politicos,
Decreto Ley 1-85 de la Asamblea Nacional Constituyente, a fin de dar cumplimiento
a lo establecido en el articulo 223 de la Constitucion Politica de la Republica de
Guatemala, segundo parrafo, que indica que: “Todo lo relativo al ejercicio del
sufragio, los derechos politicos, organizaciones politicas, autoridades y 6rganos

electorales y proceso electoral, sera regulado por la ley constitucional de la materia.”

La regulacion del sufragio, derechos politicos, organizaciones politicas y en general,
todo lo relacionado con el proceso electoral, nace de lo establecido en el articulo
223 de la Constitucion Politica de la Republica de Guatemala, segundo parrafo, que
establece que: “Todo lo relativo al ejercicio del sufragio, los derechos politicos,
organizaciones politicas, autoridades y 6rganos electorales y proceso electoral, sera

regulado por la ley constitucional de la materia.”

En cumplimiento a lo establecido en la Carta Magna, la Asamblea Nacional
Constituyente emitié la Ley Electoral y de Partidos Politicos emitida mediante

Decreto nimero 1-85.

Direccion General de Informatica/Direccidon de Planificacion 2



SOPRELGN

g TRIBUNAL SUPREMO ELECTORAL el 6\(\
GUATEMALA CA, ;§\'--._.,___‘?n
o
s = = e
P x a a s e

SECRETARjA ©
= ENERALA kS

\ e, T

, o " v/

En el articulo 121 de la referida ley, se establece que el Tribunal Supremo Electorgﬁ'?ren,a,a c.‘“/
es la maxima autoridad en materia electoral, agregando, asi mismo, que es .

4!

independiente y de consiguiente no supeditado a organismo alguno del Estado, y

que su organizacion, funcionamiento y atribuciones estan determinados en esa ley.

Por supuesto que el Tribunal Supremo Electoral, respetuoso del Estado de Derecho,
utiliza ademas de Ley Electoral y de Partidos Politicos, las demas normas del
derecho vigentes que sean aplicables a cada actividad en especifico, siempre que

tales normas no contravengan lo establecido por su ley rectora.

e Ley Electoral y de Partidos Politicos.
e Reglamento de la Ley Electoral y de Partidos Politicos.
o Ley del Registro Nacional de las Personas.

o Ley de Acceso a la Informacion Publica.

BASE LEGAL DE LA DIRECCION GENERAL DE INFORMATICA

e Ley Electoral y de Partidos Politicos Articulo 165 inciso d).

e Reglamento de la Ley Electoral y de Partidos Politicos Articulos 18, 25y 108.

o Ley del Registro Nacional de las Personas Articulo 6 inciso f).

e Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo
Electoral.

o Acuerdo 621-2008 cambia denominacién del Centro de Procesamiento de
Datos por la de Direccion de Informatica.

o Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de
telefonia, acceso a redes de datos, correo electronico, Intranet e Internet y
demas sistemas utilizados en el Tribunal Supremo Electoral”.

e Normas de Ejecucion Presupuestaria.

o Instructivo del Llenado para el formulario de Viaticos. Acuerdo 43-2017.

e Reglamento de gasto de Viatico y otros gastos conexos. Acuerdo 489-2008

y sus reformas.

Direccién General de Informatica/Direccion de Planificacion 3
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e Manual de Procedimientos Transversales. Acuerdo 121-2010.
o Acuerdo 100-2012 Intranet Corporativa Institucional. \ emale, >

o Acuerdo 341-2020 Aprueba la Reestructuracion de la Direccion General de

informatica.

ANTECEDENTES DE LA INSTITUCION

Para comprender el proceso de reforma y modernizacion que se esta
implementando, con el objetivo de contar con un Tribunal Supremo Electoral que
responda a las expectativas en materia electoral en el siglo XXI, se hace necesario
resaltar algunos de los momentos historicos en materia electoral ocurridos en el
pais.

Durante muchos afios en Guatemala, se realizaron procesos electorales periddicos
para la eleccion de gobernantes, dentro de los cuales se consideré que hubo una
secuencia de irrespeto a los resultados electorales y se produjeron golpes de
Estado, mismos que se vieron agravados en el marco del conflicto armado interno
que se registro por 36 afios en el pais.

Un ejemplo de esta situacion es que anteriormente a la creacion del Tribunal
Supremo Electoral, el rector de la institucion encargada de la organizacion de los
procesos electorales, denominado Director del Registro Electoral, era nombrado por
el Organismo Ejecutivo, lo que propiciaba que esta Institucion estuviera subordinada
al mismo.

Fue en ese contexto que se emitié el Decreto Ley Numero 30-83, con fecha 23 de
marzo de 1983, creando el Tribunal Supremo Electoral, como una institucion
independiente y no supeditada a organismo alguno del Estado.

El Tribunal Supremo Electoral se establecio, por lo tanto, con el objetivo de llevar a
cabo la eleccién de diputados para la Asamblea Nacional Constituyente, que tenia
como principal misién, redactar un nuevo texto constitucional del pais. Estas
elecciones se realizaron el 1 de julio de 1984, con base a leyes especificas, las

cuales quedaron derogadas al entrar en vigencia la nueva Constitucion y la Ley

Direccion General de Informatica/Direccion de Planificacion 4
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Electoral y de Partidos Politicos (Decreto 1-85 de la Asamblea Nacionéﬁi{iﬁz?\ﬂﬁ’

Constituyente).

Los primeros Magistrados del Tribunal Supremo Electoral, fueron electos en junio
de 1983, juramentados el 30 de junio y tomaron posesion de sus cargos el 1 de julio
del mismo afio, eleccion que realizd la Corte Suprema de Justicia.

Al entrar en funciones la Asamblea Nacional Constituyente, ésta procedid a
promulgar, con rango constitucional, la Ley Electoral y de Partidos Politicos, Decreto
Numero 1-85 de fecha 3 de diciembre de 1985, cobrando vigencia el 14 de enero
de 1986. Con esta normativa, el Tribunal Supremo Electoral fue constituido como Ia
maxima autoridad en material electoral en Guatemala, confiriéndole independencia
funcional y econémica, estableciendo una asignacion no menor del medio por ciento
(0.5%) del Presupuesto General de Ingresos Ordinarios del Estado para cubrir sus
gastos de funcionamiento y de los procesos electorales.

El afio en que se celebren procesos electorales o procedimientos consultivos, la
asignacion indicada se aumentara en la cantidad que sea necesaria para satisfacer
los egresos inherentes al proceso de elecciones, conforme la estimacion que
apruebe vy justifique previamente el Tribunal Supremo Electoral. Dicha cantidad
debera ser incorporada al Presupuesto General de Ingresos del Estado y entregada
al Tribunal un mes antes de la convocatoria de dichos procesos electorales, o
procedimiento consultivo, segun el articulo 122 de la Ley Electoral y de Partidos
Politicos.

En el afio 2016, la Ley Electoral y de Partidos Politicos fue reformada por medio del
Decreto Numero 26-2016. Entre sus principales reformas se establece la
presidencia rotativa del Tribunal, la implementacion del voto en el extranjero, la
creacion de la Unidad Especializada de Control y Fiscalizaciéon de las Finanzas de
los Partidos Politicos y de la Unidad Especializada sobre Medios de Comunicacion
y Estudios de Opinién; se modific el periodo de convocatoria para elecciones
generales y dividio el proceso electoral en tres fases.

Desde la creacion del Tribunal Supremo Electoral, se han llevado a cabo los

procesos electorales siguientes: Una eleccion de Asamblea Nacional Constituyente

Direccién General de Informatica/Direccién de Planificacién 5
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en 1984, nueve elecciones generales 1985, 1990-91, 1995-96, 1999, 2003, 2007\,\%‘?:?1.-‘?!95 g

2011, 2015 y 2019 (Presidente, Vicepresidente; Alcaldes y Corporaciones
Municipales, Diputados por Lista Nacional, Diputados Distritales y Diputados al
Parlamento Centroamericano, a partir de cuando fue creado este ultimo), una
eleccion de Diputados en 1994, tres Consultas Populares en 1994, 1999 y 2018 y
tres para eleccion de Alcaldes y Corporaciones Municipales en 1988, 1993, 1998 y
en 2013, la repeticion de la eleccion del Alcalde y Corporacion Municipal en el
Municipio de Nebaj, Quiché.

Cabe resaltar que, é diferencia de todos los procesos electorales anteriores, en el
ano 2004, se empieza a implementar la descentralizacion, como resultado de las
reformas a la Ley Electoral y de Partidos Politicos en ese mismo afio,
especificamente en sus articulos 224 y 231; las cuales fueron aplicadas en el
Proceso Electoral realizado en el afio 2007; implementandose por primera vez en
681 Circunscripciones Electorales Municipales —~CEM- mas las 332 cabeceras
municipales, presentaron una significativa variante, consistente en el inicio de la
descentralizacion del voto, atendiendo a la reforma de la Ley Electoral y de Partidos
Politicos. Con ello también se respondio a la necesidad de dar cumplimiento a los
Acuerdos de Paz de facilitar el acceso al voto a los(as) ciudadanos(as) residentes
en el area rural, por lo cual se crearon en ese afio 681 CEM en todo el pais. Para el
evento electoral del 2011, se incrementaron 57 nuevas CEM, llegando a 738; para
el Proceso Electoral del afio 2015, se incrementaron 73 nuevas CEM, llegando a un
total de 811. En la Consulta Popular “Diferendo territorial entre Guatemala y Belice”,
se implementaron la misma cantidad.

Para el Proceso Electoral del afio 2019, se incrementd en 10% llegando a un total
de 893 CEM. Es importante sefialar que la decision para implementar e instalar una
CEM, se realiza a partir de un estudio cartografico, demografico, social y politico de
las comunidades.

La descentralizacion del voto ha impactado de manera significativa en cuanto a la

participacion de la ciudadania, porque ha cumplido plenamente el principio de

Direccion General de Informatica/Direccidn de Planificacién 6
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habita en el area rural del pais.

En el area urbana, se mantiene el principio de que los ciudadanos voten lo mas
cercano a su domicilio, en la medida que los centros educativos (que son los que
se usan como centros de votacion) lo permitan.

Es importante resaltar que, en los procesos electorales de los afios 2011y 2015, se
tuvo un significativo incremento de la inscripcion de mujeres en el padron electoral,
habiendo alcanzado un porcentaje del 51% y 54% de mujeres inscritas
respectivamente, aptas para votar. Asimismo, en la Consulta Popular 2018 se
alcanzé una participacién del 26.65% de la poblacion apta para votar, superando
asi los porcentajes de participacion del 15.88% del afio 1994 y de 18.55% del afio
1999 y en el 2019 la cantidad de empadronados fue de 8,149,793 empadronados,
los cuales se conformaron de la siguiente manera 3,763,284 Hombres y 4,386,509
Muijeres; el crecimiento del padron electoral fue de un 7.84%, en 592,920 de nuevos
empadronados y la participacion fue de 61.84% (5,039,832) para la primera eleccién
y de 42.70% (3,479,962) para la segunda eleccion. Para el 2023 la cantidad de
empadronados fue de 9,361,068, los cuales se conforman de la siguiente manera
5,067,859 mujeres y 4,293,209 hombres, el crecimiento del padron fue de un
14.86%, en 1,211,275 nuevos empadronados y la participacion fue del 60.52%
(5,557,273) para la primera eleccion y del 45.10% (4,208,985) para la segunda
eleccion 2023, participaron 41,430 candidatos y candidatas para los 4,336 cargos
que se eligieron entre el 25 de junio y el 20 de agosto, las mujeres obtuvieron 545

cargos.

Direccion General de Informatica/Direccion de Planificacion 7
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VISION Y MISION INSTITUCIONAL

VISION

“Ser la institucion electoral rectora, de rango constitucional, que oriente, fomente e
incremente la participacién ciudadana en el voto responsable y consciente; que
fortalezca la evolucién y el desarrollo del sistema democratico, el respeto pleno y
garantia de la voluntad popular en los procesos electorales, transparentes e
incluyentes manteniendo la confianza ciudadana en la justicia electoral

permanentemente.”

MISION

‘Somos la maxima autoridad en materia electoral, independiente, no supeditada a
organismo alguno del Estado, que promueve el ejercicio de la ciudadania plena,
igualitaria e inclusiva y la participacion de las organizaciones politicas, para
garantizar el derecho de elegir y ser electo, asi como facilita el optimo
funcionamiento de los dérganos electorales temporales, con el fin de alcanzar la

consolidacion de la democracia.”
OBJETIVOS DE LA INSTITUCION

e Incrementar la credibilidad y confianza del actuar del Tribunal Supremo
Electoral, en la ciudadania y las organizaciones politicas.

e Fortalecer la funcion jurisdiccional constitucional del Tribunal Supremo
Electoral.

e Procurar que la Ley Electoral y de Partidos Politicos en su aplicacion se
convierta en un instrumento efectivo, que favorezca el cumplimiento de los
fines del Tribunal Supremo Electoral para los cuales fue creado.

e Garantizar la transparencia en los eventos electorales.

e Garantizar imparcialidad y eficiencia en los mecanismos de inscripcion,
control y fiscalizacion de las organizaciones politicas y candidatos a cargos

de eleccion popular.

Direccion General de Informatica/Direccion de Planificacion 8
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Contribuir al mejoramiento de capacidades de los partidos politicos respe \&$
a sus derechos y obligaciones legalmente establecidos. = TV
Promover la participacion civico-politica y democratica de las mujeres,
fortaleciendo sus capacidades para optar a puestos de eleccion popular.
Impulsar el incremento de ciudadanos inscritos en el Padrén Electoral, para
el ejercicio de sus derechos politicos.

Fortalecer la depuracion y actualizacion permanente del Padron Electoral.
Administrar procesos electorales transparentes, confiables, con amplia
participacion ciudadana, fomentando el fortalecimiento de los deberes y
derechos de los ciudadanos.

Impulsar y desarrollar procesos de reflexion, deliberacion y formacion civico-
politica y electoral con los distintos grupos de ciudadanos, para incrementar
su capacidad y conocimiento democratico.

Mejorar y agilizar procesos y gestiones actualizados a fin de brindar un mejor
servicio, en las dependencias del Tribunal Supremo Electoral.

Dar a conocer informacién relevante y pertinente de los objetivos, acciones y
resultados del Tribunal Supremo Electoral, de manera confiable, veraz y
oportuna, tanto externa como internamente.

Mantener y mejorar las condiciones de trabajo y el cumplimiento adecuado
de las funciones de todos los trabajadores del Tribunal Supremo Electoral.
Contar con informacion veraz, confiable y oportuna, para la toma de
decisiones, sobre los avances y resultados de las actividades planificadas y
los recursos utilizados.

Obtener apoyo de la Cooperacion Nacional e Internacional, en materia de
asistencia técnica o financiera, para la implementacion de las politicas
institucionales y el fortalecimiento del desarrollo de las funciones del Tribunal.
Fortalecer la comunicacion y coordinacion del Tribunal con los Organismos y
entidades de Cooperacion, asi como con Organos Electorales de otros

paises.

Direccién General de Informatica/Direccién de Planificacién 9
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adecuadas y funcionales, asi como de inmuebles que se adquieran y otros

bienes necesarios, para el desarrollo de sus funciones

FUNCIONES DE LA DIRECCION GENERAL DE INFORMATICA

Entre las principales funciones de esta Direccidn, se presentan:

Proponer a las autoridades superiores las politicas en materia de informatica
que deban seguirse para el uso, disefio, desarrollo e implementacion de
sistemas de computo.

Administrar el Departamento de Tecnologia de Informacion del Tribunal
Supremo Electoral desarrollando los procesos de operacion en materia
computacional y gestionando con las distintas areas que requieran el
servicio.

Realizar en coordinacién con las autoridades electorales, estudios e
investigaciones en materia de informatica que permitan al Tribunal Supremo
Electoral estar a la vanguardia en la aplicacion y uso de sistemas
informaticos, que favorezcan el desarrollo democratico.

Establecer mecanismos que posibiliten el uso adecuado, asi como el
aprovechamiento de los equipos de computacién y del software a cargo de
las dependencias que conforman el Tribunal Supremo Electoral.

Brindar apoyo técnico a las dependencias del Tribunal Supremo Electoral a
traves del desarrollo de sistemas de informatica Ad-Hoc, necesarios para la
automatizacion y simplificacion de los procesos internos y de los servicios
administrativos del Tribunal Supremo Electoral.

Disefar para su aplicacion, sistemas de mantenimiento y proteccion de la
informacion y procesos administrativos que se desarrollan a través de medios
electronicos, asi como de los servidores, propiedad del Tribunal Supremo

Electoral.

Direccién General de Informatica/Direccion de Planificacion 10
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integrales, que permitan modernizar, agilizar y hacer eficiente la operacion y
los procesos técnicos y administrativos.

» Elaborar y coordinar tanto los planes y programas, como la normativa técnica
y operativa de las redes, telecomunicaciones y sistemas de informacion del
Tribunal Supremo Electoral.

» Efectuar revisiones que permitan asegurar el buen uso del equipo de
computo, de los sistemas de informacion, de la paqueteria utilizada, de la
informacion generada y en general en apego a las politicas y normas
establecidas.

«  Promover y fomentar la cultura del cuidado, conservacion, eficiencia y buen
uso de la tecnologia de informatica.

« Adoptar las medidas necesarias para salvaguardar la informacion, los
programas Y el equipo computacional que tiene bajo su responsabilidad la
Direccidn de Informatica y las demas que le sean conferidas.

« Aprovechar la tecnologia heredada que ya tiene desarrollada el Tribunal
Supremo Electoral e integrarla y conectarla a la red mundial (Internet) para
tener mejores soluciones brindadas a los ciudadanos hasta llegar a e-voting

gue es la posibilidad del voto electronico en linea.

Direccidn General de Informatica/Direccién de Planificacion 11
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ORGANIGRAMA ESTRUCTURAL DE LA DIRECCION
INFORMATICA

TRIBUNAL SUPREMO ELECTORAL

PLENO DE MAGISTRADOS

PRESIDENCIA

|

SECRETARIA GENERAL

|

DIRECCION GENERAL DE
INFORMATICA

SUBDIRECCION GENERAL
DE INFORMATICA

CENTRO DE
PROCESAMIENTO DE
DATOS

AREA
ADMINISTRATIVA

DEPARTAMENTO DE
DESARROLLO DE

DEPARTAMENTO DE
ADMINISTRACION DE

SOFTWARE

DESARROLLO DE

INFRAESTRUCTURA

ADMINISTRACION DE

SOFTWARE

DISENO WEB

SERVIDORES

ADMINISTRACION DE

ASEGURAMIENTO DE
CONTROL DE CALIDAD

REDES

ADMINISTRACION DE

DE SISTEMAS

BASE DE DATOS

SEGURIDAD

INFORMATICA

DEPARTAMENTO DE
SOPORTE TECNICO

SOPORTE DE EQUIPOS

ASISTENCIA TECNICA

ALMACEN

MESA DE AYUDA
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DEPARTAMENTO DE DESARROLLO DE SOFTWARE
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y soporte de sistemas de informacion; realiza el analisis de los sistemas a
desarrollar para poder ejecutar de una mejor forma cada proyecto, seguido del
disefio del sistema para poder tener un desarrollo a medida, haciendo pruebas antes
de implementarlos y ponerlos en produccidon manteniendo una metodologia de

trabajo. Apoya y asiste al Director(a) General y Subdirector General de Informatica.

DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA

Es el drgano responsable de administrar los procesos de funcionamiento y
disponibilidad continua de las herramientas de los sistemas de informacién. Verifica
e implementa la infraestructura segln las necesidades de los proyectos o software
a desarrollar, haciendo en conjunto con los desarrolladores el analisis de las bases
de datos a utilizar. Vela por las telecomunicaciones a nivel nacional conjunto con la
seguridad informatica que conlleva, tanto en la informacion como en los sistemas
desarrollados. Apoya y asiste al Director(a) General y Subdirector(a) General de

Informatica.

DEPARTAMENTO DE SOPORTE TECNICO

Es el rgano responsable de asistir tanto en software como en hardware segun las
necesidades de lo que se requiera, dando un seguimiento en linea o presencial,
llevando control de tickets de cada requerimiento hasta que se cierre. Apoya y asiste

al Director(a) General(a) y Subdirector(a) General de Informatica.

Centro de Procesamiento de Datos: De conformidad con el articulo 165 literal “d” de
la Ley Electoral y de Partidos Politicos y 108 de su Reglamento, tendra a su cargo
la transmision de resultados de cualquier eleccién o de consulta popular, con el

sistema que incluye el control de actas, el conteo rapido y transmision de resultados

Direccién General de Informaética/Direccidon de Planificacion 13
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estadisticas para la Memoria Electoral.

AREA DE ADMINISTRACION

Es el area responsable de asistir en actividades administrativas, de gestion y
analisis juridico informatico, brinda apoyo en implementacion de sistemas y disefio
de procesos, realiza gestiones de compras y adquisiciones de la Direccion, entre
otras. Esta area dependera directamente de la Direccion General y Subdireccion

General.

Direccion General de Informatica/Direccion de Planificacion 14
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DEPARTAMENTO DESARROLLO DE SOFTWARE
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DESARROLLO DE SOFTWARE 1

1. DESARROLLO DE SISTEMAS INFORMATICOS.

DEFINICION GENERAL:

Especifica las actividades necesarias en el ciclo del desarrollo de sistemas informaticos, brindando
soluciones automatizadas de servicios o tareas.

OBJETIVO:

Definir las actividades que permiten al personal del Departamento de Desarrollo de Sistemas el
desarrollo de nuevos sistemas informaticos a las dependencias del Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.
Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a

redes de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Desarrollo de Software

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe la solicitud por los medios oficiales
(INTRANET, Correo Institucional o Fisico)

' Director(a)/Subdirector(a) General | de la Dependencia solicitante y traslada el

: de Informatica requerimiento al Jefe(a) o Encargado(a)
del Departamento de Desarrollo de
Software.

Recibe requerimiento y designa por
medios electrénicos o escritos oficiales de

2. expedientes a Jefe(a) Il Administrador de
Sistemas Administrativos/ Analista |l
Jefe(a) del Departamento de designado para atender solicitud.
Desarrollo de Software
Coordina levantamiento de
3 requerimientos y especificaciones con la

unidad requirente.

Realiza toma inicial de requerimientos
4 con el enlace de la dependencia
’ Jefe(a) Il Administrador de Sistemas | solicitante.

Administrativos/ Analista Ili

designado Elabora documento de sustento de
5. reunion.

Direccion General de Informatica/Direccion de Planificacion 15
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PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Jefe(a) Il Administrador de Sistemas
Administrativos/ Analista Ill

designado

Traslada documento de sustento al
Jefe(a) de Desarrollo de Software e
informa sobre los requerimientos vy
especificaciones.

Jefe(a) del Departamento de
Desarrollo de Software

Recibe documento de sustento e informe
para determinar la viabilidad del
desarrollo

Coordina con los departamentos de:

e Soporte Técnico: para verificar
disponibilidad de equipo de computo
necesario.

¢ Departamento de Administraciéon de
infraestructura: para verificacion de
infraestructura necesaria y
designacién de personal de Base de
Datos para disefio de estructura y
aprovisionamiento de los ambientes
de desarrollo y control de calidad.

e Y traslada por los medios electrénicos
o escritos oficiales a Direccion

Director(a)/Subdirector(a) General

de Informatica

Recibe dictamen de los Departamentos
de Soporte Técnico y Administracion de
Infraestructura y revisa.

De no ser favorable analiza soluciones en
conjunto con los Jefes(as) de Area.
(Aspectos de control, para gestionar lo
correspondiente, de no contar con los
recursos se cierra el proceso)

De ser favorable, remite a Jefe(a) del
Departamento de Desarrollo de Software
para el desarrollo correspondiente

10.

Jefe(a) del Departamento de
Desarrollo de Software

Coordina personal técnico multifuncional
para trabajar en conjunto con el Jefe(a) Il
Administrador de Sistemas
Administrativos/ Analista 1ll designado
para establecer actividades y
cronograma.

Direccion General de Informatica/Direccion de Planificacién 16
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PASO No. PUESTO FUNCIONAL DESCRIPCION

Recibe instrucciones, coordina reuniones
con los enlaces de la dependencia
11. solicitante, para realizar levantamiento de
requerimientos  especificos. Elabora
documento de sustento de la reunién.

Analiza los requerimientos vy las
especificaciones, determina los flujos de
informacién necesarios para atender el
12 procedimiento y establece las actividades

' a realizar por el equipo multifuncional.
Elabora el documento de especificacion
de requerimientos y criterios de
aceptacion del software.

Elabora prototipo de solucion y presenta
13 a la dependencia solicitante para recibir
' su aprobacién o de ser necesario realiza
los ajustes correspondientes.

Disefia  estructuras, = componentes,
diagramas del sistema, y cualquier otra

14. SR ;
documentacion técnica estandar que sea
requerida.

. . Define las tareas de desarrollo necesarias
Jefe(a) Il Administrador de Sistemas | o5 cumplir con los requerimientos, asi
15. Admmtst{riatl\./os/g\nallsta L como el cronograma de desarrollo y el o
esignase los responsables de su ejecucion.
El Analista lll/Jefe(a) Il designado(a):

e Desarrolla la codificacion de las
tareas  asignadas, llevando
control de versionamiento del
cédigo fuente.

o Crea formularios, pantallas vy
reportes.

e Realiza pruebas unitarias y de
integracion, corrige errores y

16. realiza remediaciones a los

hallazgos 0 mejoras
identificadas.

¢ Registra e informa
constantemente el avance de las
tareas.

e Coordina y traslada para el
aseguramiento y control de
calidad del sistema informatico.

Direccién General de Informatica/Direccion de Planificacion 17
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PASO No.

PUESTO FUNCIONAL

DESCRIPCION

17.

Jefe(a) del Departamento de
Desarrollo de Software

Recibe de Analista designado el informe
de pruebas de aseguramiento y control de
calidad y traslada al Jefe(a) |l
Administrador de Sistemas
Administrativos/ Analista Ill designado o
encargado del desarrollo del software.

18.

Jefe(a) Il Administrador de Sistemas

Administrativos/ Analista ll|
designado

Recibe y analiza:

e Si existen hallazgos, coordina o
realiza las remediaciones
correspondientes, y solicita se
realicen las pruebas
nuevamente.

e Informa via electronica o escrita
de lo realizado al Jefe(a) del
Departamento de Desarrollo de
Software.

19.

20.

21.

Jefe(a) del Departamento de
Desarrollo de Software

Solicita la elaboracion del plan de
implementacion y  capacitacion  al
Coordinador(a) Il.

Solicita la elaboracion del manual de
usuario.

Informa por los medios electréonicos o
escritos  oficiales lo realizado al
Director(a) General de Informatica/ Sub
Director(a).

FIN DEL PROCEDIMIENTO

Direccion General de Informatica/Direccion de Planificacion 18
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1 DESARROLLO DE SISTEMAS INFORMATICOS.
Director(a)/Subdirector(a) | Jefe(a) del Departamento de | Si€(3) Il Administrador de
. Sistemas Administrativos/
General de Informatica Desarrollo de Software : .
Analista lll designado
1 » 2
3 > 4
A
5
8 < 7 < 6
9 > 10 » Del11al16
17 =
> 18
Del 19al21 |«
FIN
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DESARROLLO DE SOFTWARE 2

2. MODIFICACIONES O ACTUALIZACIONES A LOS
SISTEMAS EN PRODUCCION.

DEFINICION GENERAL:

Son las actividades secuenciales necesarias que realiza la Direccién General de Informatica, para
el desarrollo de modificaciones o actualizaciones a los sistemas desarrollados por el personal del
Departamento de Desarrollo de Software a solicitud o de oficio.

OBJETIVO:

Realizar modificaciones o mejoras a los sistemas desarrollados por la Direccién General de
Informatica del Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Desarrollo de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe la solicitud de modificaciones o mejoras
a sistemas existentes y traslada el
requerimiento al Jefe(a) o Encargado(a) del
Departamento de Desarrollo de Software.

Director(a)/Subdirector(a)
General de Informatica

Recibe requerimiento o de oficio identifica

2. mejoras y/o modificaciones a los sistemas.
Designa por medio electrénico u escrito a
3. Jefe(a) del Departamento de JAZfe(,a) t Itl' 'ﬁg\m";lsttra[ﬂog de d Sistemas
Dssarsle: deShfkare ministrativos/ Analista esignado
Coordina reunién de levantamiento de
4 requerimientos y especificaciones con Ia
) dependencia interesada.
Realiza toma inicial de requerimientos con el
5. Jefe(a) Il Administrador de enlace de la dependencia solicitante.
Sistemas Administrativos/
6 Analista lll designado Elabora documentacién de minuta de reunién.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Jefe(a) Il Administrador de
Sistemas Administrativos/
Analista Ill designado

Traslada documentacién de respaldo al Jefe(a)
de Desarrollo de Software e informa sobre los
requerimientos y especificaciones.

Elabora documento de control de cambios y
traslada a Jefe(a) del Departamento de
Desarrollo de Software para revision.

Jefe(a) del Departamento de
Desarrollo de Software

Recibe minuta de reunién y documento de
control de cambios (segin formato) para
analizar la factibilidad de los cambios.

Coordina con los departamentos de:
e Soporte Técnico: para verificar
disponibilidad de equipo de cémputo
necesario.

o Departamento de Administracién de
infraestructura: para verificacion de
infraestructura necesaria y designacion
de personal de Base de Datos para
disefio de estructura y
aprovisionamiento de los ambientes de
desarrollo y control de calidad.

Traslada al Director(a) General de

Informatica para visto bueno.

10.

s

Director(a)/Subdirector(a)
General de Informatica

Recibe respuestas de los Departamentos de
Soporte Técnico y Administracion de
Infraestructura y revisa.

De no ser favorable realiza las observaciones o
ajustes que considere y remite a los Jefes(as)
de Area para evaluacién. (Aspectos de control,
para gestionar lo correspondiente y de no contar
con los recursos se cierra el proceso e informa
a la dependencia).

12.

Jefe(a) del Departamento de
Desarrollo de Sistemas
Software

Recibe, incorpora observaciones realizadas y
devuelve. Regresa al paso 10.

13.

Director(a) General de
Informéatica/ Subdirector(a)

De ser favorable gira instrucciones al Jefe(a) del
Departamento de Desarrollo de Software para
coordinar personal técnico multifuncional para
trabajar con el Jefe(a) |l Administrador de
Sistemas  Administrativos/  Analista 1]
designado.

Direccién General de Informatica/Direccion de Planificacion 21
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DESCRIPCION DEL PROCEDIMIENTO N

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

14.

Jefe(a) del Departamento de
Desarrollo de Sistemas
Software

Coordina reunion con Jefe(a) || Administrador
de Sistemas Administrativos/ Analista |l
designado y el equipo multifuncional designado
para establecer actividades y cronograma.

15.

16.

17.

18.

19.

20.

Jefe(a) Il Administrador de
Sistemas Administrativos/
Analista Ill designado

Recibe instrucciones, coordina reuniones con
los enlaces de la dependencia solicitante, para
realizar levantamiento de requerimientos.
Elabora minuta de la reunion.

Analiza los requerimientos y las
especificaciones, determina los flujos de
informacion necesarios para atender el
procedimiento y establece las actividades a
realizar por el equipo multifuncional.

Elabora prototipo de solucién y presenta a la
dependencia solicitante para recibir su
aprobacion o de ser necesario realiza los
ajustes correspondientes.

Elabora el documento de especificacion de
requerimientos y criterios de aceptacion del
software.

Disefia estructuras, componentes, diagramas
del sistema, y cualquier otra documentacion
técnica estandar que sea requerida.

Define las tareas de desarrollo necesarias para
cumplir con los requerimientos, asi como el
cronograma de desarrollo y el o los
responsables de su ejecucion.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

e Desarrolla la codificacién de las tareas
asignadas, llevando control de
versionamiento del cédigo fuente.

e Crea formularios, pantallas y reportes.

e Realiza pruebas unitarias y de
integracion, corrige errores y realiza

Jefe(a) Il Administrador de ren?ediagioneg a los hallazgos o
21. Sistemas Administrativos/ mejoras |d§ntiﬂcadas.

Analista ll designado e Registra e informa constantemente el
avance de las tareas.

e Coordina y traslada para el
aseguramiento y control de calidad del
sistema informatico.

Recibe de Analista designado el informe de
pruebas de aseguramiento y control de calidad
Jefe(a) de Departamento de y ftraslada al Jefe(a) |l Administrador de
22. S —— Sistemas Administrativos/ Analista Il designado
o encargado del desarrollo del software.
Recibe y analiza:
e Si existen hallazgos, coordina o realiza
L las remediaciones correspondientes, y
Je.fe(a) I Admlr‘u?trad?r de solicita se realicen las pruebas
23. Sistemas Administrativos/ nuevamente.

Analista Il designado e Informa via electronica o escrita de lo
realizado al Jefe(a) del Departamento
de Desarrollo de Software.

Solicita la elaboracion del plan de
24, implementacion y capacitacion al Coordinador Il
(Coordinador de Procesos e Implementacion).
o5 Jefe(a) del Departamento de  "gjicita Ia elaboracion del manual de usuario.
) Desarrollo de Software
Informa por los medios electrénicos o escritos
26. oficiales lo realizado al Director(a) General de

Informatica/ Sub Director(a).

FIN DEL PROCEDIMIENTO
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Jefe(a) Il Administrador de

Director(a) General de Jefe(a) del Departamento de . . .
; . Sistemas Administrativos/
Informatica/Sub Director(a) Desarrollo de Software . -
Analista Ill designado
1 2
y
3
2
4 » Del5al8
10 < 9 <
Nor > 12
T
13 g 14 » Del 15al 21
22
2 23
Del24al26 |«
X
FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA

DEPARTAMENTO DESARROLLO DE SOFTWARE PROCEDIMIENTO

3.
3. ASEGURAMIENTO Y CONTROL DE CALIDAD DE LOS
SISTEMAS INFORMATICOS.

0

DEFINICION GENERAL:

Son las actividades secuenciales necesarias que realiza la Direccién General de Informatica, para
asegurar el control de calidad en el desarrollo sistemas nuevos o de modificaciones o
actualizaciones a los sistemas desarrollados por el personal del Departamento de Desarrollo de
Software.

OBJETIVO:

Garantizar que los sistemas desarrollados por la Direccién General de Informatica del Tribunal
Supremo Electoral sean productos de alta calidad, asegurando el buen funcionamiento de los
mismos.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Desarrollo de Sistemas Software

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Girainstrucciones para que se realicen revisiones
1. Jefa(a) del Departamenta de de aseguramiento y control de calidad, designa
Desarrollo de Software
personal.
Recibe instrucciéon y de ser necesario coordina
con el personal designado para el aseguramiento
2. y control de calidad.
Solicita al Jefe(a) del Departamento de
T — 5 i Infraestructura el aprovisionamiento de un
3. naiista 1 | e?gna otpalg ambiente de pruebas para el aseguramiento de
aseguramiento y control de calidad de software.
calidad
Recibe la documentacién técnica existente y los
casos de uso del sistema.
4.
Direccién General de Informatica/Direccion de Planificacion 25
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DESCRIPCION DEL PROCEDIMIENTO Slnala,
PASO No. PUESTO FUNCIONAL DESCRIPCION

Analiza la documentacién recibida y los casos de

5. uso del sistema.
Disefia y crea el plan de pruebas, incluyendo

6. criterios de ejecucion y aceptacion de las mismas.

Analista Il designado para el Eje_c;L_Jta las pruebas de los casos de uso
7. : recibidos.
aseguramiento y control de
calidad : : -

Documenta a través de medios electrénicos los

8. resultados de las pruebas realizadas.
Envia informe de pruebas al Jefe(a) Il

9 encargado(a)/ Analista lll del proyecto y al Jefe(a)

) del Departamento de Desarrollo de Software.

Recibe analiza y supervisa que se realicen las

10 Jefe(a) del Departamento de | correcciones correspondientes, hasta finalizar la

' Desarrollo de Software tarea.
FIN DEL PROCEDIMIENTO
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Jefe(a) del Departamento de Desarrollo de Analista |ll designado para el aseguramiento y
Software control de calidad
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FIN
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DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DESARROLLO DE SOFTWARE

PROCEDIMIENTO
4,

4. ELABORACION Y APROBACION DE LOS MANUALES DE
USUARIO DE LOS SISTEMAS INFORMATICOS.

DEFINICION GENERAL:

Son las actividades secuenciales necesarias que realiza la Direccién General de Informatica, para
elaborar y gestionar la aprobacién de los manuales de usuario de los sistemas informaticos,
siempre que se crea un sistema nuevo o se realiza alguna modificacién que impacte en el flujo de
informacién o la experiencia de usuario.

OBJETIVO:

Garantizar que los manuales de usuario de los sistemas informaticos se mantengan actualizados
y acordes a la version del sistema que se encuentra en produccion.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Desarrollo de Software

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Designa personal para la creacion o actualizacion
1. Jefe(a) del Departamento de | de |os manuales de usuario de los sistemas
Elabora y envia la documentacion técnica, casos de
Jefe(a) Il Administrador de | Uso del sistema, diagramas del sistema informatico
2. Sistemas Administrativos/ | ¥ Se reune con el Coordinador Il para realizar la
Analista Ill designado propuesta de manual o guia de usuario del sistema
informatico.
3. Elabora el manual o guia de usuario.
Coordinador(a) Il Envia el manual o guia de usuario para su revision
4. al corregido al Jefe(a) Il Administrador de Sistemas
Administrativos/ Analista Il designado.
- Recibe manual o gufa de usuario incorpora
5. Jefe(a) I Admmts_;tradgr de observaciones y traslada a Coordinador Il.
Sistemas Administrativos/
Analista Ill designado
Direccién General de Informatica/Direccién de Planificacion 28
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PASO No. PUESTO FUNCIONAL DESCRIPCION
6 Recibe manual o guia de usuario con las
' Coordinador(a) Il observaciones realizadas y traslada.
7. Recibe y analiza.
Jefe(a) de Departamento de ’ ; - - -
8. Desarrollo de Software Si lo considera necesario realiza observaciones,
devuelve el documento al Coordinador(a) Il.
9 Recibe, realiza los cambios sugeridos y devuelve.
’ Coordinador(a) Il Regresa al paso 7
10. Jefe(a) de Departamento de Si no existen obse.r’vaciones, da visto bueno y
Dessitiello:da Safiiars continua con su gestion.
11. Elabora cuadro de control y solicita firma vy
aprobacion del Jefe(a) de Desarrollo de Software.
Coordinador(a) Il Firmado el documento, envia el manual o guia de
12. usuario corregido al Director(a) General de
Informatica/ Sub Director(a) para su revision.
13. Recibe y analiza.
Director(a)/Subdirector(a) ST 5 . - 5 :
14. Gafigral de tormiatica i lo considera necesario real_lza observaciones,
devuelve el documento al Coordinador(a) Il
15 Recibe, realiza los cambios sugeridos y devuelve.
' Coordinador(a) Il Regresa a paso 13
_ Si no existen observaciones, da visto bueno y
16. Director(a)/Subdirector(a) continua con su gestion.
General de Informatica
Recibe con visto bueno y envia el manual o guia de
17, Coordinador(a) Il usuario a la Secretaria(o) de la Direccién para la
elaboracion de oficio.
Secretaria(o) de la Direccion | Recibe, registra y elabora oficio para solicitar visto
18. General de bueno del Jefe(a) de la Dependencia donde sera
Informéatica/Personal implementado el sistema.
designado
Recibe, revisa, valida el manual de usuario o guia
19. de usuario y devuelve a la Direccién General de

Dependencia solicitante

Informatica para continuar con
aprobacion.

la gestion de

Direccion General de Informatica/Direccion de Planificacion
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

20.

Jefe(a) de Departamento de
Desarrollo de Software

Recibe notificacién de aprobacion del sistema
informético y el manual de usuario y gira las
instrucciones para que sea publicado en el portal de
ayuda interno o externo del Tribunal Supremo
Electoral, seglin sea el caso y el contexto del
sistema informatico.

21.

Jefe(a) Il Administrador de
Sistemas Administrativos/
Analista Il designado

Reciben la instrucciéon y realizan las acciones
correspondientes para publicar el manual de usuario

FIN DEL PROCEDIMIENTO

Direccidon General de Informatica/Direccién de Planificacion 30



g TRIBUNAL SUPREMO ELECTORAL
GUATEMALA C.A,

. RN
/ 3 ‘:'(‘/’,
)

i(= %.Y’ A \
3 m C,‘,\ \._‘ f?'
R G i

\ / ,

4 ELABORACION Y APROBACION DE LOS MANUALES DE USUARIO DE LOS SISTEMAS

INFORMATICOS.

NS O Vi/
latora\®

Jefe(a) del Departamento de

Jefe(a) Il Administrador de

Sistemas Administrativos/ Coordinador(a) Il
Desanelods Sothvars Analista Il designado
( INICIO )
A
1 » 2 > 3
y
5 < 4
6
|
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INFORMATICOS. )

Secretaria(o) de la Direccion
Coordinador(a) ! General de Informatica/
Personal designado

Director(a) General de
Informatica/ Sub Director(a)

13

A

0 si » 15
No
16

> 17

\/
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4 ELABO_RACI()N Y APROBACION DE LOS MANUALES DE USUARIO DE LOS SISTEMAS
INFORMATICOS.

Jefe(a) | Administrador de
Sistemas Administrativos/ Analista
Il designado

Jefe(a) del Departamento de

Dependencia solicitante Dessrolio de Softwars

19

20

v

FIN
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
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5. IMPLEMENTACION Y CAPACITACION DE SISTEMAS
INFORMATICOS.

DEFINICION GENERAL:

Son las actividades secuenciales necesarias que realiza la Direccion General de Informatica, para
implementar los sistemas informaticos en un ambiente productivo y por el cual se entregaran los
servicios al personal del Tribunal Supremo Electoral.

OBJETIVO:

Definir las actividades que se deben realizar para implementar los sistemas informaticos,
garantizando un servicio 6ptimo, eficiente y oportuno a través de la automatizacién de procesos con
el uso de sistemas informéticos.

NORMAS ESPECIFICAS:

Acuerdo No. 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Desarrollo de Software

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Gira instrucciones y designa a Coordinador Il

4 Jefe(a) del Departamento de | para el Plan de Implementacién y capacitacion.
’ Desarrollo de Software

Recibe instruccion por los medios oficiales de la
institucion e inicia la elaboracién del Plan de
Implementacidn y Capacitacién en conjunto con
2 el Analista [ll para informar sobre las
' coordinaciones que se deben realizar con los
Departamentos de  Administracion  de

Coordinador(a) Il Infraestructura y Soporte Técnico.

Traslada propuesta de Plan de Implementacion
y Capacitacion a Jefe(a) de Departamento de

3. Desarrollo de Software.
4 Recibe y revisa.
. Jefe(a) del Departamento de i g
Desarrollo de Software Si tiene observaciones devuelve para su
S. incorporacion.

Direccion General de Informatica/Direccién de Planificacion 34
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PASO No. PUESTO FUNCIONAL DESCRIPCION
Recibe, incorpora observaciones y traslada.
6. Coordinador(a) Il Regresa al paso 4
7 Jefe(a) del Departamento de tsrgglggsnz‘;b:srgaggggfgnda Sl vista’ueno y
' Desarrollo de Software P P )
8 Recibe y revisa.
Si tiene observaciones devuelve para su
9. incorporacién. Regresa al paso 6
Dgector(?();STbfd!rec't?r(a) Sino tiene observaciones, aprueba e instruye a
anaral £e informarcs los Jefes(as) de Departamento realizar las
10. acciones que correspondan segun planificacién
de ejecucion y traslada al Jefe(a) del
Departamento de Desarrollo de Software.
Recibe y traslada al Jefe(a) Il Administrador de
Sistemas  Administrativos/  Analista |l
11. designado/ Coordinador 1l el Plan de
Jefe(a) del Departamento de Implementacion y Capacitacion aprobado.
Desarrollo de Software : o -
Coordina con Jefe(a) de Administracion de
12. Infraestructura el  aprovisionamiento  del
ambiente de produccion.
Recibe documento y da seguimiento a las
13. Coordinador(a) Il acciones a realizarse para la implementacion
del sistema.
Recibe documento y procede dar seguimiento
14. del aprovisionamiento del ambiente de
produccion.
Jefe(a) Il Administrador de
Sistemas Administrativos/ Solicita la configuracién necesaria para la
Analista Ill designado implementacion del sistema al Jefe(a) del
15. Departamento de Administracion de
Infraestructura.
Reciben  solicitudes 'y  coordina el
aprovisionamiento y configuraciones
16. necesarias para la publicacion del sistema
informatico en un ambiente productivo.
Jefe(a) del Departamento de
Administracion de Infraestructura. y —
Informa mediante correo electrénico de las
17 acciones realizadas al Jefe(a) de Departamento
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PASO No.

PUESTO FUNCIONAL

DESCRIPCION

18.

Jefe(a) de Departamento de
Desarrollo de Software

Recibe informacién de ambiente de produccién
y con base en esa informacion solicita a los
Jefe(a) Il Administrador de Sistemas
Administrativos/  Analista Ill  designado
encargados del desarrollo el despliegue del
sistema informatico en el ambiente de
produccion.

19.

20.

21.

22.

23.

Jefe(a) Il Administrador de
Sistemas Administrativos/
Analista Il designado

Genera una nueva version del cédigo fuente,
controlando los cambios y dejando historial de
los mismos.

Despliega el codigo fuente al servidor de
produccion para publicar el sistema informatico.

Revisa y verifica que el sistema se publique
correctamente.

En caso existan problemas debera revisar lo
realizado. Regresa al paso 19

En caso contrario debera informar mediante
medios electrénicos o escritos oficiales al
Jefe(a) del Departamento de Desarrollo de
Software.

24.

25.

26.

Jefe(a) del Departamento de
Desarrollo de Software

Recibe informe de la publicacidon del sistema
informatico.

Revisa y traslada informe a Director(a) General
de Informatica Sub Director(a) para su
conocimiento.

Instruye al Coordinador(a) Il se realicen las
coordinaciones correspondientes.

27.

28.

20.

Coordinador(a) Il

Coordina con la dependencia solicitante la
cantidad de usuarios a crear inicialmente.

Coordina la disponibilidad del equipo para la
capacitacion sobre el uso del sistema.

Coordina con Instituto Electoral |a logistica para
capacitar al personal del Tribunal Supremo
Electoral en el uso del sistema informatico.

30.

Director(a)/Subdirector(a)
General de Informatica

Gestiona la aprobaciéon y/o autorizacion de
utilizacién del sistema informatico.

FIN DEL PROCEDIMIENTO
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5 IMPLEMENTACION Y CAPACITACION DE SISTEMAS INFORMATICOS.

Jefe(a) del
Departamento de
Desarrollo Software

Coordinador(a) !

Coordinador ll/Analista
Il asignado(a)

Director(a)/
Subdirector(a) General
de Informética

INICIO

1

4 <
5 Q.
I‘lo

7

A4
(o]

SH

10
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Jefe(a) del

Departamento de
Desarrollo de Software

Coordinador Il

Jefe(a) Il Administrador de
Sistemas Administrativos/
Analista lll designado

Jefe(a) del
Departamento de
Administracion de

Infraestructura
11
v
12
= 13
P 14
I
15
> 16
I
17
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Jefe(a) de Jefe(a) Il Administrador de SDér?Cfor(a)/
Departamento de Sistemas Administrativos/ | Coordinador(a) Il UG dlrecToc;(a)
Desarrollo de Software Analista Ill designado enera’ de
Informéatica
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y
20
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¥
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» Del 27 al 29 > 30
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DIRECCION GENERAL DE INFORMATICA

PROCEDIMIENTO
DEPARTAMENTO DESARROLLO DE SOFTWARE

6.

6. GENERACION Y ENTREGA DE INFORMACION DE SISTEMAS
INFORMATICOS POR REQUERIMIENTO ESPECIAL.

DEFINICION GENERAL:

Son las actividades secuenciales necesarias que realiza la Direccién General de Informatica, para

generar y entregar informacion requerida desde los sistemas informaticos del Tribunal Supremo
Electoral.

OBJETIVO:

Definir las actividades que se deben realizar para generar la informacién requerida, la forma de
entrega y el tipo de informacién que se puede entregar.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonfa, acceso a redes de
datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Desarrollo de Sistemas

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud mediante oficio o providencia
) _ de la Dependencia solicitante y traslada
1 Director(a)/Subdirector(a) mediante medios electrénicos o escritos
' General de Informética oficiales a Jefe(a) de Departamento de
Desarrollo de Software para que atienda.

Recibe, analiza y designa mediante medios
2 electronicos o escritos oficiales al personal
Jefe(a) del Departamento de técnico que debera atender la solicitud.

Desarrollo de Software En caso sea una solicitud que el mismo pueda
3. contestar lo realiza de forma inmediata

Recibe, analiza la solicitud y realiza las
4 acciones correspondientes para dar respuesta

Personal Técnico designado del | @ 10 solicitado.

Departamento de Desarrollo de

De ser necesario coordina con el personal que
Software

administra la base de datos para realizar
consultas de informacién
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
A . Elabora informe de respuesta y traslada a
Personal Técnico designado del
6. Departamento de Desarrollo de éef;(a) del Depar.'ta;msnto de Desarrolio de
Softwiare oftware para su visto bueno.
7. Recibe, revisa y analiza.
Jefe(a) del Departamento de Si tiene observaciones devuelve al personal
8. Desarrollo de Software que atendié el requerimiento.
Personal Técnico designado del | Recibe, atiende observaciones y devuelve.
9. Departamento de Desarrollo de | Regresa al paso 7
Software
Si no existen observaciones, da el visto bueno
Jefe(a) del Departamento de | al informe y traslada mediante oficio.
10.
Desarrollo de Software
11 Recibe nota e informe, analiza y revisa.
Si tiene observaciones devuelve al personal
técnico del Departamento de Desarrollo de
12. . Software que atendi6 el requerimiento. Regresa
Director(a)/Subdirector(a) a q i
e al paso 9
General de Informatica
En caso no existir cambios, instruye para
13 realizar oficio en respuesta a el requerimiento o

solicitud de informacion.

FIN DEL PROCEDIMIENTO

Direccion General de Informatica/Direccion de Planificacion 41



g TRIBUNAL SUPREMO ELECTORAL
GUATEMALA CAL

e

. . Wy
6 GENERACION Y ENTREGA DE INFORMACION DE SISTEMAS INFORMATICOS POR REQUERIMIENTO ESPECIAL.. @

)

&
Director(a)/Subdirector(a) Jefe(a) del Departamento de Rarsaral Teshise desighada.del
- Departamento de Desarrollo de
General de Informatica Desarrollo de Software
Software
( iNcio )
1 > 2y3 » Del4alé
v
7
No i'
8 »> 9
_ 10 !
1" < |
12 S|
No
v
13
FIN

Direccion General de Informatica/Direccion de Planificacion

42




sl ‘03
g TRIBUNAL SUPREMO ELECTORAL , a-‘.&o RN
GUATEMALA C.A. f r—

BT R A T WSS | | TS b 1 Bt .

s

DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA

TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 7.

7. CONTROL DE INGRESO AL CENTRO DE DATOS PRINCIPAL.

DEFINICION GENERAL:

Procedimiento que establece los pasos para el control de acceso al Centro de Datos de la
Direccion General de informatica, para mantener la seguridad de los equipos que contiene de
dicho Centro.

OBJETIVO:

Llevar un estricto control de acceso al Centro de Datos para el debido resguardo y seguridad sobre
los equipos.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes de
datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Anuncia la visita técnica al Jefe(a) del
Departamento de Administracién de

Secretaria(o) de la Infraestructura y con la autorizacion, realiza
Direccién General de cambio de gafete por uno de color verde el

1. Informatica o Personal cual lo identificara para poder ingresar el
designado Centro de Datos.
Jefe(a) del Atiende o designa al personal para que
Departamento de acompafien la visita técnica.
Administracion de
o Infraestructura / Personal

designado del
Departamento de
Administracion de

Infraestructura
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

o Traslada al visitante al Area el Centro de
Datos.
e Utiliza el medio de seguridad
implementado para el ingreso. (llave,
Jefe(a) del Iect.or de hu_e'lla) .
o Solicita al visitante llenar el formulario de
control de ingreso al area, en donde se
detalla el nombre de la persona que

Departamento de
Administraciéon de
Infraestructura / personal

3. designado del ingresa, motivo, hora, firma del ingreso y
Departamento de dependencia a la que pertenece.
Administracién de e Acompafia a visitante a la actividad a
Infraestructura Tea!lzai.'. .
e Alfinalizar acompanfia al visitante al area
de recepcidn de la Direcciéon General de
Informatica.
Recibe gafete de color verde y devuelve el
Secretaria(o) de la gafete de color rojo para ser entregado en la
4 Direccion General de salida de las instalaciones.
’ Informatica o Personal
designado
Se dirige a la garita de seguridad en la salida
5 Visitantes del Centro de de las instalaciones.

Datos Principal

. Recibe gafete de color rojo y devuelve
Personal de Seguridad | igentificacion a la visita.

6. asignado a las
Instalaciones

FIN DEL PROCEDIMIENTO
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7 CONTROL DE INGRESO AL CENTRO DE DATOS PRINCIPAL.

Jefe(a) del Departamento de

Secretaria(o) de la Dlrfaocibn Administracion de Visitantes del Centro de Persor_nal de Seguridad
General de Informatica o Infraestructura / Personal Datos Principal asignado a las
Personal designado designado del Departamento de p Instalaciones

Administracién de Infraestructura

INICIO

A 4
(o]

FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 8.

8. CONTROL DE INGRESO AL CENTRO DE DATOS ALTERNO.

DEFINICION GENERAL:

Procedimiento que establece los pasos para el control de acceso al Centro de Datos alterno de la
Direccion General de informatica, para mantener la seguridad de los equipos que contiene de
dicho Centro.

OBJETIVO:

Llevar un estricto control de acceso al Centro de Datos para el debido resguardo y seguridad sobre
los equipos.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral’.

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Coordina visita a las instalaciones, atiende o
Jefe(a) del Departamento de | designa personal para la atencién de la misma.

1. Administracién de
Infraestructura
o Traslada al visitante al Area del Centro de
Datos.
o Utlliza el medio de seguridad
implementado para el ingreso ().
Jefe(a) del Departamento de e Solicita al visitante llenar el formulario de
Administracion de control de ingreso al area, en donde se
2 Infraestructura / personal detalla el nombre de la persona que
) designado del Departamento ingresa, nombre de persona que
de Administracion de acompafa, motivo, hora, firma del ingreso
Infraestructura y dependencia a la que pertenece.
e Acompafia a visitante a la actividad a
realizar.

e Registra hora de salida del visitante.

FIN DEL PROCEDIMIENTO
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Jefe(a) del Departamento de Administracion de
Infraestructura

Jefe(a) del Departamento de Administracion de

Infraestructura / personal designado del Departamento de

Administracion de Infraestructura

( INncio )

FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA PROCEDIMIENTO

9. ATENCION DE INCIDENTES DEL SERVICIO DE REDES DE 2,
DATOS Y TELECOMUNICACIONES O SERVIDORES
REPORTADOS POR USUARIOS.

DEFINICION GENERAL:

Son las actividades para la atencién de incidentes de los servicios a cargado del Departamento
de Administraciéon de Infraestructura.

OBJETIVO:

Brindar una solucion a las personas que reportan incidentes de los servicios de infraestructura
tecnoldgica que provee la Direccidén General de Informatica.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DEICRIEC AN

INICIO DEL PROCEDIMIENTO

Jefe(a) del Departamento de | Recibe y revisa solicitudes y asigna personal.
Administracion de

1. Infraestructura y/o Personal

de Infraestructura

¢ Recibe notificacién del incidente reportado,
por los medios electronicos oficiales.

e Solicita detalles del incidente reportado para
realizar un andlisis.

e Amplia detalles del incidente.

e Encaso no corresponde el incidente a su area
de funciones, notifica al Jefe(a) del

Personal del Departamento de Departamento  de  Administracion  de

2. Administracién de Infraestructura.

Infraestructura de cada area | o Identifica si puede atender el requerimiento
por si solo o requiere apoyo de personal de
los Departamentos de la Direccion General de
Informatica y/o requiere personal de soporte
técnico de empresa(s) Contratista(s).

e Identifica el canal de atencion, el cual es
remota y/o presencial.

Direccion General de Informatica/Direccion de Planificacion 48
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO .
No. FUNCIONAL DESCRIPCION

e Registra la solucién del incidente reportado

en recurso compartido.
Personal del Departamento de | ®  Notifica la finalizacién del incidente reportado
3 Administracién de al Jefe(a) del Departamento de
' , Administracion de Infraestructura y a la
Infraestructura de cada arsa dependencia solicitante por medio electrénico

o escrito oficial.

Jefe(a) del Departamento de | Recibe, analiza la resolucién o reporte del
4. Administracién de incidente y de ser necesario escanea y traslada a

Infraestructura

recepcion para el archivo de la Direccién.

FIN DEL PROCEDIMIENTO
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9 ATENCION DE INCIDENTES DEL SERVICIO DE REDES DE DATOS Y TELECOMUNICACIONES O

SERVIDORES REPORTADOS POR USUARIOS.

Jefe(a) del Departamento de
Administracién de Infraestructura y/o

Personal del Departamento de
Administracion de Infraestructura de

Jefe(a) del Departamento de
Administracién de Infraestructura

Personal de Infraestructura cada area
( INICIO
1
> 2
A
3

FIN
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DIRECCION GENERAL DE INFORMATICA

DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA | " ROCEDIMIENTO

, 10.
10. HABILITACION Y CONFIGURACION PARA INTERCAMBIO

DE INFORMACION CON INSTITUCIONES EXTERNAS

DEFINICION GENERAL:

Procedimiento que describe los pasos para el intercambio de informaciéon con instituciones
externas al Tribunal Supremo Electoral, para favorecer el aprovechamiento mutuo de las fuentes
de informacion disponibles en un modo automatizado y seguro.

OBJETIVO:

Definir el procedimiento de intercambio de informacion con Instituciones Externas al Tribunal
Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a)/Sub Director(a) General de Informatica

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO :
No. FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Recibe instruccion del Pleno de Magistrados(as),
Director(a)/Subdirector(a) para calendarizar la reunion definiendo fecha,
1. General de Informética lugar y participantes; convocando por medio de
oficio.
Representantes de Reciben convocatoria, asisten a la reunion
Dependencia y/o programada, se presentan fuentes de datos,
5 Representante de la Institucién | necesidades, propuestas de informacion vy
. Externa y Representantes protocolos de informacién.
Direccidén General de
Informatica
Define politicas generales, operativa de trabajo y
3. métodos de comunicacion.
Director(a)/Sub Director(a) - s _ :
General de Informatica/Jefe(a) Determinan quiénes seran los designados del
del Departamento de equipo de trabajo para el desarrollo conjunto de
P Administracién de las actividades y reuniones posteriores para el
) Infraestructura intercambio de informaciéon y notifican a los
designados.
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DESCRIPCION DEL PROCEDIMIENTO

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

Personal designado(s) de la
Direccion General de
Informatica

Reciben notificaciéon. Analizan las fuentes de
datos, necesidades, propuestas de informacion y
recursos requeridos.

Definen los detalles tecnoldgicos y criterios
informaticos que permitan el intercambio de la
informacién. Elaboran minuta y trasladan al
Director(a)/Sub  Director(a)  General de
Informatica.

Director(a)/Subdirector(a)
General de Informatica

Recibe y analiza minuta.

Si el intercambio de informacion no requiere de
autorizacién especial, se continua con el
proceso, se notifica que el proceso de
intercambio se encuentra activo. Continua en el
paso 15

Si el intercambio de informaciéon requiere de
autorizacion especial o recursos adicional se
elabora un informe para las Autoridades
Superiores, Jefes(a) inmediatos de |las
respectivas dependencias internas o]
instituciones externas y traslada.

10.

Secretario(a) General

Recibe informe y traslada al Pleno de
Magistrados(as).

1.

Pleno de Magistrados(as)

Recibe informe, aprueba o imprueba y traslada a
Secretario(a) General para que traslade al
Director(a)/Sub  Director(a) General de
Informatica.

12.

13.

14.

Director(a)/Sub Director(a)
General de Informatica

Recibe y revisa.

De no ser aprobada la gestion, finaliza el
procedimiento.

De ser aprobada traslada al personal designado,
gira instrucciones para que el personal a su cargo
recopile las autorizaciones y suministre los
recursos necesarios.

18.

Personal designado de la
Direccién General de
Informatica

Instruye al personal a su cargo para que traslade
autorizaciones, recursos 0  mecanismos
alternativos para la continuidad del proceso.
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO .
No. FUNCIONAL DESCRIPCION
Reciben recursos requeridos, desarrollan
soluciones o herramientas automatizadas para la
16. generacion del servicio de intercambio de
informacién.
Verifican, realizan ajustes y detalles de
17. finalizacién de los servicios.
Personal designado de la Realizan las pruebas necesarias en el ambito de
8 Direccion General de desarrollo y  produccion, previo a la
18. Informatica implementacién del servicio.
Analizan las soluciones implementadas vy
realizan informe para dar por atendido el proceso
de intercambio de informacion y envia
19. notificacion de  atencién  concluida a
Representantes de Dependencia o Institucion
Solicitante.
Recibe notificacion sobre las soluciones
Represe.ntanteslde 5 implementadas.
20. Dependencia o Institucidn
Solicitante
) _ Recibe informes con firma de recibido e instruye
21 Director(a)/Subdirector(a) a la secretaria(a) de la Direccién para su archivo.

General de Informatica

FIN DEL PROCEDIMIENTO
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Representantes de Dependencia y/o . .
Director(a)/Sub Director(a) General de | Representante de la Institucion Externa y Director(a)/Sub Director(a) General de

Informatica Representantes Direccion General de Informat!claldefgga) del Departamento
de Administracién de Infraestructura

Informaética
{ INICIO )
1
P 2

v
w
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10 HABILITACION Y CONFIGURACION PARA INTERCAMBIO DE INFORMACION CON INSTITUCIONES EXTERNAS.

Personal designado(s) de la Direccion

Director(a)/Sub Director(a) General de

Secretario(a) General

General de Informatica Informatica
5
y
6
»> 7
Si No
P 9

10

Direccion General de Informatica/Direccion de Planificacion 55



TRIBUNAL SUPREMO ELECTORAL
GUATEMALA CA,

T 0 B B B S T T T A S VA S el S LB T LA Sa

10 HABILITACION Y CONFIGURACION PARA INTERCAMBIO DE INFORMACION CON INSTITUCIONES EXTERNAS.
" . Personal designado de la Representantes de
Pleno de Magistrados(as) Dg:\fg?gzl::%ﬁgggf) Direccién General de Dependencia o Institucion
Informatica Solicitante
11 P 12
Si No
FIN
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Ly 14 .
» Del15al19
P 20
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA

DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA | PROCEDIMIENTO

11. ATENCION A MEJORAS Y/O VULNERABILIDADES DE 1.

CIBERSEGURIDAD EN SERVIDORES, REDES DE DATOS
Y/O TELECOMUNICACIONES.

DEFINICION GENERAL:

Procedimiento que especifica las actividades generales a realizar por la Direccion General de
Informatica para atencién a mejoras yl/o vulnerabilidades en servidores, redes de datos y/o
telecomunicaciones.

OBJETIVO:

Atender las mejoras y/o vulnerabilidades en servidores, redes de datos y/o telecomunicaciones
para el funcionamiento éptimo de los equipos y dispositivos del personal del Tribunal Supremo
Electoral.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes de
datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Administracién de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

X
\\__,.,.

i el DESCRIPCION
INICIO DEL PROCEDIMIENTO
Informa por medios electrénicos oficiales al Jefe(a)
del Departamento de Administraciéon de
Infraestructura sobre mejoras y/o vulnerabilidades
Personal de Seguridad identificadas en servidores, redes de datos y/o
1. Ksiinalica telecomunicaciones detectadas por las
herramientas de monitoreo, para iniciar con la
solucion.
Recibe informacion acerca de mejora y/o
2 vulnerabilidad.
Jefe(a) del Departamento de
Administracion de Infraestructura | Evalta, analiza y asigna al personal a su cargo
3 para atender la solucidn requerida.
Recibe informacién sobre mejora y/o solucion de
q Personal del Area de lo reportado.
’ Administracion de Infraestructura
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DESCRIPCION DEL PROCEDIMIENTO

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

Personal del Area de
Administracién de Infraestructura

Realiza mejoras, correcciones y/o configuraciones
necesarias para mitigar las vulnerabilidades y
traslada informe de resultados al Jefe(a) del
Departamento de Administracion de
Infraestructura.

Persanal de Seguridad

Informatica

Recibe informe de lo actuado y realiza un analisis
de vulnerabilidades para confirmar que se han
solucionado y hecho las mejoras y/o correcciones
necesarias.

Si existen nuevas mejoras y/o vulnerabilidades, se
procede de nuevo con el paso nimero 3.

Copia informe de lo actuado al Jefe(a) del
Departamento de Administracion de
Infraestructura.

Jefe(a) del Departamento de
Administracion de Infraestructura

Recibe y verifica el informe sobre las mejoras y/o
vulnerabilidades corregidas, da visto bueno de lo
actuado, informa por medios electrénicos oficiales
al Director(a)) Sub Director(a) General de
Informatica e instruye su archivo.

FIN DEL PROCEDIMIENTO
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO

DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 12

12. ATENCION A REQUERIMIENTOS DE DEPENDENCIAS EN
SERVICIOS DE TELECOMUNICACIONES.

DEFINICION GENERAL:

Procedimiento que describe los pasos a realizar por la Direccion General de Informatica para la
atencioén y apoyo tecnolégico servicios de telecomunicaciones a las dependencias del Tribunal
Supremo Electoral.

OBJETIVO:

Brindar el apoyo tecnoloégico en telecomunicaciones.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes de
datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO :
No. FUNCIONAL RESERIFCIEN
INICIO DEL PROCEDIMIENTO
Recibe requerimiento para mejorar o adquirir
1. servicio de telecomunicaciones.

Evalia, analiza y determina los recursos
humanos y tecnolégicos necesarios para
brindar la solucién requerida.

Director(a)/Subdirector(a) General

2 de Informatica y/o Jefe(a) del

Departamento de Administracion
de Infraestructura

, Asigna personal a su cargo para atender lo
3 requerido por las dependencias solicitantes.

Recibe designacion y analiza.

Personal asignado de Redes y
Telecomunicaciones
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DESCRIPCION DEL PROCEDIMIENTO

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

Personal asignado de Redes y
Telecomunicaciones

En caso de disponer de los bienes y/o servicios
necesarios continua en paso 12

En caso de no disponer de los bienes y/o
servicios, informa a su superior y registra en
recurso compartido.

Jefe(a) del Departamento de
Administracién de Infraestructura

Recibe y analiza.

Si el requerimiento no es viable y/o procedente
elabora oficio detallando alternativas para
atender lo requerido y traslada a la Direccién.

Si el requerimiento es procedente elabora oficio
detallando lo requerido y traslada a la Direccion.

10.

Director(a)/Subdirector(a) General
de Informatica

Recibe y analiza la disponibilidad de recursos
financieros y viabilidad para obtener los bienes
y/o servicios requeridos.

Realiza las gestiones administrativas para
adquirir los bienes y/o servicios.

iy

Jefe(a) del Departamento de
Administracion de Infraestructura

Realiza el seguimiento correspondiente a la
adquisicion de bienes y/o servicios. Al contar
con los mismos instruye al Personal asignado
de Redes y Telecomunicaciones para su
ejecucion.

12.

13.

14.

Personal asighado de Redes y
Telecomunicaciones

Recibe instruccion, prepara, configura e instala
equipo, asi como coordina su distribucion de ser
necesario e informa por las vias electrénicas
oficiales al finalizar a la Jefatura y a la
Dependencia solicitante.

Graba en el recurso compartido de la Direccion
para control interno.

Envia notificacion por los medios electronicos
oficiales de la solucion atendida de acuerdo con
sus requerimientos al Jefe(a) o Encargado(a) de
la Dependencia solicitante.

FIN DEL PROCEDIMIENTO
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12 ATENCION A REQUERIMIENTOS DE DEPENDENCIAS EN SERVICIOS DE

TELECOMUNICACIONES.

Director(a)/Subdirector(a) General
de Informatica y/o Jefe(a) del
Departamento de Administracion

Personal asignado de Redes
y Telecomunicaciones

Jefe(a) del Departamento
de Administracién de

Director(a)/Subdirector(a)
General de Informética

?

Del 12 al 14

A

de Infraestructura Infraestructura
INICIO
Del1al 3
4
I
No
6 > 7

Si Y
| .
11 4 10

FIN
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DIRECCION GENERAL DE INFORMATICA SREBCETMENTE
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 13

13. MONITOREO DE EQUIPOS E INSTALACIONES DEL CENTRO
DE DATOS.

G

l="’Om ala,

DEFINICION GENERAL:

Procedimiento que establece los pasos para el respectivo monitoreo de los equipos del Data
Center para el correcto funcionamiento del Data Center.

OBJETIVO:

Contar con el buen funcionamiento y disponibilidad de almacenamiento, conectividad,
alojamiento y otros servicios con que cuenta el Data Center.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electrdnico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO 2
No. FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Realiza verificacion de los ambientes de
1 temperatura y funcionamiento de los equipos
' dentro del centro de datos.
Encargado(a) de Area Si existiera alguna alerta por parte de los equipos
en funcionamiento, se reporta por las vias de
2. comunicacion  oficiales al Jefe(a) del
Departamento de Infraestructura.
3 Recibe, analiza y verifica.

Jefe(a) del Departamento de
4 Administracion de Infraestructura

procedimiento 6.

Si se debe adquirir un bien y/o servicio informa
por los medios de comunicacion oficiales al
Director(a) para su visto bueno. Ver

Secretaria(o) de la Direccién Recibe instruccion y elabora los documento
5 General de Informatica o correspondientes y traslada.
Personal desighado

S

Recibe, analiza la disponibilidad técnica

Director(a)/Subdirector General presupuestaria del requerimiento y devuelve.

de Informatica

y
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DESCRIPCION DEL PROCEDIMIENTO

PASO PU ;
No. FUNcI:Elgm\L DESGRIPCION
Secretaria(o) de la Direccion Recibe, remite a la dependencia administrativa
i General de Informatica o que corresponda y archiva copia con sello de
Personal designado recibido.
8. Recibe notificacion y verifica.
Jefe(a) del Departamento de Si el bi?n adquirido es un repulesto, ?z?igna,a
o ; personal a su cargo para recogerlo en el Almacén
9. Administracion de Infraestructura del Tribunal Supremo Electoral y posteriormente
realizar su instalacién.
Reciben instruccion, proceden a recoger el
repuesto, lo preparan, instalan en donde
10. Encargado(a) de Area corresponde e informan al Jefe(a) del
Departamento de Administracion de
Infraestructura. Registran en recurso compartido
Para el equipo y/o servicio adquirido este debe ser
entregado e instalado en la sede de la Direccion
11 Jefe(a) del Departamentode | General de Informatica, se realizan las
Administracion de Infraestructura | coordinaciones correspondientes con el personal
del area respectiva.
Reciben la instruccién, proceden a instalar el
equipo y/o supervisar el servicio o instalacion e
12. Encargado(a) de Area informan al Jefe(a) del Departamento de

Administracion de Infraestructura. Registran en
recurso compartido

FIN DEL PROCEDIMIENTO
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G

Jefe(a) del Departamentode | _occretanalo) de la
- P i Direccién General de Director(a)/Subdirector
Encargado(a) de Area Administracion de : !
Informéatica o Personal General de Informatica
Infraestructura 4
designado
( INICIO )
1
Y
2 P 3
A
4 3 5 = 6
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y
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1
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v
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 14,
14. CREACION DE NUEVA BASE DE DATOS.
DEFINICION GENERAL:

Actividades para poder realizar la creacién de una nueva base de datos para almacenamiento de
datos, mismos que deben ser almacenados de forma persistente y consistente, los cuales podran
manipulados posteriormente por los diferentes sistemas informaticos del Tribunal Supremo
Electoral.

OBJETIVO:

Crear una base de datos nueva para el resguardo de datos de procesos que sean requeridos por
personal del Tribunal o ciudadanos en general.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo N0.153-2013 “Normativa para el uso del equipo de cédmputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe la solicitud del Departamento de
Desarrollo de Software para la creacién de una
base de datos, misma que debe contener el
detalle de los requerimientos funcionales y el (los)
ambiente(s) para su puesta en funcionamiento.

Jefe(a) Departamento de
1. Administracion de
Infraestructura

Define el disefio de la base de datos o esquema
de base de datos (el disefio debe de ser
entregado por el analista o desarrollador).

Con base a los requerimientos funcionales
2. determina la creacién de tablas, campos y sus
caracteristicas, funciones, procedimientos
almacenados y demas objetos y creacion de base
de datos o esquema de base de datos.
Administrador(a) de Base de

Datos Crea la configuracion de acceso, roles, permisos

3. y credenciales de acceso.
4 Crea, configura monitoreo y alertas.
Verifica la conectividad hacia la base de datos o
nuevo esquema, considerando las necesidades
5, del requerimiento del solicitante.
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO B
No. FUNCIONAL DESCRIPCION
» Informa de las actividades realizadas y anota en
6 Administrador(a) de Base de | ¢| recurso compartido todo lo actuado.
’ Datos
FIN DEL PROCEDIMIENTO
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14 CREACION DE NUEVA BASE DE DATOS.

Jefe(a) Departamento de Administracion de Infraestructura Administrador(a) de Base de Datos

( INCIO )

FIN
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 15.

15. ATENCION A CAMBIOS EN BASE DE DATOS.

DEFINICION GENERAL:

Actividades para atender cambios en base de datos existentes, estos cambios se derivan de la
evolucion a través del tiempo de las diferentes aplicaciones del Tribunal Supremo Electoral.

OBJETIVO:

Realizar cambios a demanda de una base de datos existente.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud para modificar una base de
Jefe(a) del Departamento de | datos, incluyendo los requerimientos funcionales.
1, Administracion de Asigna Administrador(a) de Base de Datos.

Infraestructura

e Analiza los requerimientos funcionales.
o Con base a los requerimientos funcionales
determina la creaciéon de tablas, campos y

sus caracteristicas, funciones,
procedimientos almacenados y demas
objetos.
o Define los cambios a realizar en el disefio de
Administrador(a) de Base de la base de datos.
2. Datos. ¢ Verifica si el cambio requiere realizar copia de

respaldo de la Base de Datos.

e Actualiza las bases de datos.

e Aplica los cambios en la base de datos.

o Informa al Jefe(a) del Departamento de
Administracion de Infraestructura por los
medios oficiales y registra en recurso
compartido.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
Recibe informe y se da por enterado de lo
Jefe(a) del Departamento de | actuado.
3. Administracién de

Infraestructura

FIN DEL PROCEDIMIENTO
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15 ATENCION A CAMBIOS EN BASE DE DATOS.

Jefe(a) del Departamento de Administracién de Infraestructura

Administrador(a) de Base de Datos

( INICIO )

FIN
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 186.

16. RESPALDOS DE BASE DE DATOS.

DEFINICION GENERAL:

Actividades para poder realizar copias de respaldo Base de Datos, lo cual permite el resguardo
de la informacidn para una posible restauracion a futuro.

OBJETIVO:

Realizar copias de respaldo de base de datos, para la proteccion de los datos de las diferentes
aplicaciones que son utilizadas en el Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No0.067-2002 Reglamento de Informética del Tribunal Supremo Electoral.
Acuerdo No0.153-2013 “Normativa para el uso del equipo de cdmputo, de telefonia, acceso a

redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Gira una instruccién anual por los medios
electronicos oficiales para la realizacion de los
respaldos de la base de datos.

Jefe(a) del Departamento de
1. Administracion de
Infraestructura

Realiza la copia de respaldo de la Base de Datos
2. respecto a la instruccion recibida.

Administrador(a) de Base de  |"Noftifica el resultado de la ejecucion de la copia de

Datos respaldo de la base de datos al Jefe(a) del
Departamento de Administracion de
Infraestructura.

Realiza copia del respaldo de la base de datos en
el medio de almacenamiento definida para el
resguardo.

Personal designado de areade | Informa y entrega la copia medio de

servidores almacenamiento  definido al Jefe(a) del
Departamento de Administracion de
5. Infraestructura.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

Recibe copia y solicita se elabore oficio para

Jefe(a) del Departamento de | gntreqa en Secretaria General para resguardo.
6. Administracion de

Infraestructura

Secretaria(o) de la Direccion | Elabora oficio y lo traslada para visto bueno de la
7 General de Informatica/ Direccion, posteriormente envia la
Personal designado documentacién para lo que corresponda.

FIN DEL PROCEDIMIENTO
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO

DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA 17.

17. ATENCION A SOLICITUDES DE RESTAURACION DE BASE
DE DATOS.

DEFINICION GENERAL:

Actividades para poder realizar restauraciones de copias de respaldo Base de Datos.

OBJETIVO:

Realizar copias de respaldo de base de datos, para la proteccién de los datos de las diferentes
aplicaciones que son utilizadas en el Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a
redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud para restaurar base de datos,

Jefe(a) del Departamento de incluyendo la justificacion y asigna a

1. Administracion de Administrador(a) de Base de Datos y Personal
Infraestructura designado de area de Servidores.
Recibe instruccién y localiza el respaldo de la
5 Administrador(a) de Base de | base de datos.

Datos

Realiza la revision de la infraestructura requerida
3 y adecua la configuracién correspondiente, para
realizar la restauracion.

De ser necesario solicita recursos al Jefe(a) del
Departamento de Administracion de

4, Personal designado de érea de | |nfraestructura.
servidores

Al finalizar las configuraciones informa al Jefe(a)
del Departamento de Administracion de

S. Infraestructura y al Administrador(a) de Base de
Datos.
Realiza la restauracién del respaldo de la base de

6 Administrador(a) de Base de | datos.

' Datos
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

Notifica el resultado de la restauracién, al Jefe(a)
Administrador(a) de Base de del Departamento ‘d‘e Administracion _qe
7. Datos Infraestructura y al Solicitante de la Restauracion

de la Base de Datos.
Informa por los medios electrénicos oficiales al
Jefe(a) del Departamento de | pjrector(a) General de Informatica y a la Unidad o
8. Administracion de Departamento solicitante acerca de haber

Infraestructura

finalizado con el requerimiento.

FIN DEL PROCEDIMIENTO
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17 ATENCION A SOLICITUDES DE RESTAURACION DE BASE DE DATOS.
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Jefe(a) del Departamento de - Personal designado de area de
Administracién de Infraestructura ASTIRISUREaTLH) = Bese.de DAt servidores
( INICIO )
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE ADMINISTRACION DE INFRAESTRUCTURA PROCEDIMIENTO -

18. ATENCION DE SOLICITUD(ES) DE CONFIGURACION(ES) DE 18.
SERVIDOR(ES) PARA AMBIENTE DE DESARROLLO,
ASEGURAMIENTO DE CALIDAD Y/O PRODUCCION.

DEFINICION GENERAL:

Actividades requeridas de configuracion de servidor(es) para ambiente de desarrollo, pruebas y
control de calidad y/o produccién.

OBJETIVO:

Disponer de servidor(es) en ambientes de desarrollo, pruebas y control de calidad y/o
produccion para los sistemas informaticos y/o demas servicios digitales del Tribunal Supremo
Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a
redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Administracion de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud con las especificaciones
técnicas, incluyendo la justificacion de Ia

Jefe(a) del Departamento de necesidad, asi como indicando el(los)

Administracion de ; ;
1. ambiente(s) para el cual requiere su uso e
Infraestructura .
instruye al personal.
Recibe instruccion y verifica la disponibilidad de
2. conformidad al inventario de servidores.
P | desianado de area d Analiza las configuraciones necesarias para
3, ersonal designado de area dé | gy ambiente(s) solicitados.
servidores
Traslada los requerimientos a nivel de permisos
4. al area de seguridad informatica.
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. 9
DESCRIPCION DEL PROCEDIMIENTO mala,
PASO No. PUESTO FUNCIONAL DESCRIPCION
Da cumplimiento a los permisos y/o
configuraciones de la seguridad informatica.
5 Personal de Seguridad
: Informéatica
Realizan las configuraciones correspondientes e
6. informan por medios electronicos oficiales.
7 Personal designado de area de | Actualiza el inventario de servidores.
) servidores
Registra en el control interno (recurso
8. compartido) la atencion al requerimiento.
Realiza pruebas de rendimiento a servicios
9. instalados e informa por los medios electronicos
Personal de Seguridad oficlales.
Informatica Registra en el control interno (recurso
10. compartido) la atencion al requerimiento.
Jefe(a) del Departamento de | Informa por los medios electronicos oficiales al
11. Administracion de Director(a) General de Informatica.

Infraestructura

FIN DEL PROCEDIMIENTO
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18 ATENCION DE SOLICITUD(ES) DE CONFIGURACION(ES) DE SERVIDOR(ES) PARA AMBIENTN

DE DESARROLLO, ASEGURAMIENTO DE CALIDAD Y/O PRODUCCION.

fe"ﬂmala-

Jefe(a) del Departamento de Administracién Personal designado de 4rea de Personal de Seguridad Informatica
de Infraestructura servidores
{ INICIO
l
» 2
:
3
|
4 > 5
6 <
:
7
}
,8 > 9
!
11 < 1
v
FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO

DEPARTAMENTO DE SOPORTE TECNICO 19.

19. ATENCION DE FALLAS DE HARDWARE (INTERIOR DE LA

REPUBLICA).

~{l3-SECRETARIA
¢ GENERAL

_\

""tema\a‘

DEFINICION GENERAL:

Son las actividades secuenciales para resolver las eventualidades causadas debido al fallo o
funcionamiento inadecuado de los equipos informaticos.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente,
para resolver las eventualidades causadas debido al fallo o funcionamiento inadecuado de los
equipos informaticos.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

INICIO DEL PROCEDIMIENTO

Jefe(a) del Departamento de
Soporte Técnico

Recibe y evalua notificacion de falla manifestada
por los usuarios, a través de los medios
electrénicos oficiales.

Asigna técnico para atencion del incidente.

Técnico de Informatica
Asignado

Se comunica con el usuario de la Dependencia
que reporto la falla para recabar los detalles de la
misma.

Analiza la falla y determina si se puede
proporcionar una solucién inmediata de forma
remota, caso contrario solicita el traslado del
equipo informatico (empresa de fransporte) al
area técnica para una revisién directa.

Procede a reemplazar la pieza defectuosa por un
componente nuevo o usado que esté disponible.
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PASO No.

PUESTO FUNCIONAL

A A

@ SECRETARIA S
: . GENERAL

DESCRIPCION DEL PROCEDIMIENTO ,&—"——"

DESCRIPCION —

Técnico de Informatica
Asignado

Cuando no se cuente con la pieza o con el
componente se informa a la autoridad superior
para solicitar la compra.

Solucionado el inconveniente, instala el
componente y realiza las pruebas necesarias.

Procede de acuerdo a proceso de egreso de
equipo al interior de la republica

o En pase de salida anota que tipo
dispositivo se reemplazd y brevemente
detalla otras actividades realizadas a
equipo reparado.

¢ Firma de atendido oficio enviado por el
usuario(delegado/subdelegado) en la
cual explicaba el problema presentado
(viene dentro de la caja).

Entrega a encargado de almacén equipo a enviar.

10.

Tecnico Il
Encargado(a) de almacén

Envia cajas conteniendo lo reparado, por medio
de empresa de transporte.

M.

Delegado(a)/Subdelegado(a)
Departamental

Recibe cajas conteniendo lo reparado, revisa los
documentos enviados, firma y procede a
remitirlos a soporte técnico por medio de empresa
de mensajeria.

12.

Técnico Il
Encargado(a) de almacén

Recibe los documentos clasifica, registra en
control interno, almacena para luego enviarlos
con informe tabulado a inventarios cuando
corresponda.

FIN DEL PROCEDIMIENTO
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19 ATENCION DE FALLAS DE HARDWARE (INTERIOR DE LA REPUBLICA).

Jefe(a) de Departamento de

Técnico de Informatica

Técnico |l

Delegado(a)/Subdelegado(a)

Plomala, 2
—_——

Soporte Técnico Asignado Encargado(a) de almacén Departamental
INICIO
1
2
» Del3alg
b 10
> 1"
12 -«
Y
FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE SOPORTE TECNICO 20.

20. DIGITALIZACION DE DOCUMENTOS.

DEFINICION GENERAL:

Especifica las actividades necesarias, para atender las necesidades o los requerimientos de
conversion de datos o documentos en su estado fisico impreso hacia un formato digital, aplicando
rapidez y exactitud, permitiendo incorporarlo en las bases de datos o archivos digitales para los
usos o aplicaciones que requieren los usuarios.

OBJETIVO:

Definir las actividades que permiten al personal del Area de Gestion de Calidad para atender las
necesidades o los requerimientos de conversion de datos o documentos en su estado fisico
impreso hacia un formato digital.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud, con documentos fisicos a
. , digitalizar para grabacion, resguardo y manejo
Director(a)/ Sub Director(@) | 44| evaltia su factibilidad y Ia traslada al Técnico

General de Informatica de Gestion de Calidad para digitalizar los

documentos.

Recibe documentos para grabacion, revisa, filtra,
L . . cuadra y valida, trasladando los mismos al
2. Técnico de Gestion de Calidad | Tgcnico ~ de  Asistencia Técnica para su

digitalizacion.

Recibe y registra en libro o archivo digital de
3. control de ordenes de trabajo de grabacién vy
cuadra con documento de entrega.

Graba documentos o los traslada a un medio
4. Técnico de Asistencia Técnica | magnético o digital.

Devuelve al Técnico de Gestion de Calidad los
5. documentos procesados en fisico y archivo
digital.
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DESCRIPCION DEL PROCEDIMIENTO i
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PASO No. PUESTO FUNCIONAL DESCRIPCION
Recibe, verifica, devuelve o archiva documentos
fuente y digitalizados, notificando al Director(a)/
6. Técnico de Gestion de Calidad | Sub Director(a) General de Informética a través
de informe.
Recibe informe de lo digitalizado e instruye se
Director(a)/ Subdirector(a) notifique por medio de oficio a la Dependencia
7. i Solicitante, enviando el producto resultante en
General de Informatica e
medio digital que corresponda.
Secretaria de la Direccién Recibe instruccioén y realiza la notificacién
8. General de Informatica/ correspondiente, al finalizar archiva copia con

Personal designado

sellos de recibido.

FIN DEL PROCEDIMIENTO
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20 DIGITALIZACION DE DOCUMENTOS.

Director(a)/Subdirector(a)

Técnico de Gestion de

Técnico de Asistencia

Secretaria de la Direccidon
General de Informatica o

General de Informatica Calidad Técnica :
Personal designado
( INICIO )
y
1 P 2
> 3
y
4
A
5
7 < 6 <

FIN
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21.
21. EMISION DE DICTAMEN TECNICO DE EQUIPOS PARA DAR
DE BAJA POR DONACION.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente al
atender las solicitudes para dar de baja a equipos que seran objeto de Donacién y que estan
almacenados en la bodega, esta actividad es parte del apoyo para la continuidad de los servicios
y atenciones que presta la Direccion de Informatica del Tribunal Supremo Electoral.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico dar de baja a equipos que
seran objeto de Donacidén y que estan almacenados en la bodega

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.
Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes

de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Téchico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion de atencion de Secretaria
General, Directores(as), Jefes(as) de Area, a
través de los medios electrénicos oficiales.

Director(a)/ Subdirector(a)
General de Informatica

Recibe peticiéon del Director(a) a través de los

2. medios disponibles medios electronicos oficiales.
Jefe(a) del Departamento de P

Soporte Técnico Analiza peticidn, coordina y asigna a Técnico
3. Informatico las tareas de atencion.

Se apersona a bodega y se comunica con el
encargado de la custodia de los equipos para
ubicar los mismos.

Técnico de Soporte [T Técnico(s) Informatico(s) proceden a revisar

fisicamente los diferentes componentes que
forman un equipo de cémputo (CPU, monitor
teclado, mouse) y sus respectivos periféricos.
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DESCRIPCION DEL PROCEDIMIENTO

A\

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

10.

11.

12.

13.

Técnico de Soporte IT

Pondra especial énfasis en el estado del disco
duro y CPU, se revisa hardware interno ademas
del software del equipo para determinar si es
factible su uso.

Si el disco duro esta en buen estado y es factible
el uso procede a extraerlo por los medios técnicos
conocidos.

Conecta el disco duro por los medios técnicos
conocidos a CPU (el cual lleva el técnico).

Enciende CPU, se localiza el disco conectado en
el equipo por medio de OS del equipo en buen
estado (dispositivos y unidades) y se procede a
formatear.

Regresa el disco duro (ya formateado) al equipo
al cual originalmente pertenece la unidad, se
conecta quedando preparado y listo para
montarle OS, en el momento que se desee.

Genera dictamen técnico/documento informativo
detallado (basado en la peticién).

Imprime documento el cual contiene el dictamen
técnico, firma del técnico y firma de visto bueno
del Jefe(a) del Departamento de Soporte Técnico.

Traslada documento a Secretaria(o) de la
Direccién General de Informatica o Personal
designado de la Direccion General de Informatica
para su respectiva recepcién y notificacion a la
Direccion.

14.

15.

Secretaria(o) de la Direccién
General de Informatica/
Personal designado

Recibe, firma, sella de recibido y gestiona oficio
de traslado para la Secretaria General con visto
bueno del Director(a)/ Sub Director(a) General de
Informatica donde se da por atendida la peticion.

Archiva copia de lo actuado en Soporte Técnico
(control propio).

FIN DEL PROCEDIMIENTO
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE SOPORTE TECNICO 22.

22. ATENCION A EQUIPOS PARA REASIGNAR Y/O REUBICAR.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente al
atender las solicitudes para revision de equipos que seran objeto de reasignacion y que estan
almacenados en la bodega, esta actividad es parte del apoyo para la continuidad de los servicios
y atenciones que presta Soporte Técnico de la Direccién de Informatica del Tribunal Supremo
Electoral.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico revisar de equipos que
seran objeto de reasignacion y que estan almacenados en la bodega.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cdmputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demds sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion de atencion de Secretaria’
1 Director(a)/ Subdirector(a) General, Directores(as) o Jefes(as), a través de
' General de Informatica los medios electrénicos oficiales.

Recibe peticion del Director(a) a través de los

dios electroni ficiales.
Jefe(a) del Departamento de medios electrénicos o

Soporte Técnico Analiza peticion, coordina y asigna a Técnico
3. Informatico las tareas de atencion.

Se apersona a la dependencia solicitante y se
comunica con el Jefe(a) o Encargado de la
Dependencia de la custodia de los equipos para
ubicar los mismos.

BRI SEpHls IT Procede a revisar fisicamente los diferentes

componentes que conforman un equipo de
computo (CPU, monitor teclado y mouse) y sus
respectivos periféricos.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

10.

11.

12.

Técnico Soporte IT

Pondra especial énfasis en el estado del disco
duro y CPU, se revisa hardware interno ademas
del software del equipo para determinar si es
factible su uso.

Si es factible su uso se marca(aparta) el bien
para reasignarlo (va detalle en informe que se
genera).

Genera dictamen técnico/documento informativo
detallado (basado en la peticion), implica
obligadamente procedimiento de formateo in situ
a la hora de reasignacién/reubicacion.

Imprime documento el cual contiene el dictamen
técnico, firma del Técnico y visto bueno del
Jefe(a) del Departamento de Soporte Técnico.

Entrega dictamen técnico al Jefe(a) o Encargado
de la Dependencia solicitante.

Genera copia de los documentos ya firmados por
todas las partes involucradas.

Traslada los documentos al Departamento de
Soporte Técnico informa y realiza entrega de la
copia de lo actuado.

13.

Jefe(a) del Departamento de
Soporte Técnico

Recibe, informa al Director(a) y traslada
documento a Secretaria(o) de la Direccion
General de Informatica o Personal designado
para su respectiva recepcion.

14.

Secretaria(o) de la Direccion
General de Informatica o
Personal designado

Recibe firmay sella de recibido, regresa copia de
recibido con el respectivo sello y firma, archiva
copia de lo actuado por Soporte Técnico.

15.

Director(a)/ Subdirector(a)
General de Informatica

Recibe, analiza, da el visto bueno de lo actuado
e instruye que se genere respuesta a
dependencia solicitante, ordena que se archive a
Secretaria(a) de la Direccion General de
Informatica o Personal designado.

FIN DEL PROCEDIMIENTO
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Técnico de Soporte IT

Secretaria(o) de la Direccién
General de Informatica o
Personal designado
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23.
23. MANTENIMIENTO PREVENTIVO DE EQUIPO DE LAS
SUBDELEGACIONES.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente
para el mantenimiento preventivo de los equipos informaticos asignados a Iés distintas
subdelegaciones ubicadas en el interior de la replblica proporcionando a las subdelegaciones
soluciones para la continuidad de los servicios que brindan.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico resolver las eventualidades
causadas debido al fallo o funcionamiento inadecuado de los equipos informaticos.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.
Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud por los medios oficiales por parte

1 Director(a)/Subdirector de subdelegacién solicitante, aprueba se realice
: General de Informética comision y traslada.

Recibe, analiza, designa personal a su cargo y
2. traslada solicitud.

Jefe(a) del Departamento de

Soporte Técnico Verifica si se cuenta con los recursos necesarios
3 (equipo, transporte, insumos, recurso humano)
’ para atender y planifica fecha de atencién.

Recibe designacion y viaja por comision hacia la

4. subdelegacion solicitante.
Se apersona con el Subdelegado(a) o Persona
designada responsable de los equipos, para
5. Aeni . .
Técnico Soporte IT realizar la evaluacién respectiva.
Procede a desconectar el equipo para dar
6. mantenimiento preventivo/correctivo.
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PASO No. PUESTO FUNCIONAL DESCRIPCION

Al finalizar el mantenimiento preventivo, realiza el
llenado del formato vigente de atencion, el cual es
7. debe contar con las firmas del Técnico designado
y Subdelegado(a) o Persona responsable.

Entrega copia al Subdelegado(a) o Persona
8 Técnico Soporte IT responsable y resguarda la segunda copia como
’ respaldo de la atencién realizada.

Al finalizar la comisién, genera informe y adjunta
toda la documentacion de respaldo (formato de
atencién y documentacion de comision) y traslada.

Recibe informe con la documentacion respectiva,
registra en control interno e informa al Director(a)
de lo actuado por el Técnico de Soporte IT.

Secretaria(o) de la Direccion
10. General de Informatica o
Personal designado

FIN DEL PROCEDIMIENTO
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23 MANTENIMIENTO PREVENTIVO DE EQUIPO DE LAS SUBDELEGACIONES

Wema\a-

Director(a)/Subdirector General
de Informatica

Jefe(a) del Departamento de
Soporte Técnico

Técnico Soporte IT

Secretaria(o) de la Direccion
General de Informatica o
Personal designado

( INICIO )

» Del4al9

FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO

PROCEDIMIENTO

24,

24. INGRESO DE EQUIPO PROCEDENTE DE PROVEEDORES.

DEFINICION GENERAL:

Define las actividades que permiten al personal del Departamento de Soporte Técnico actuar de
manera eficiente para recibir o darle salida al equipo procedente de proveedores.

OBJETIVO:

Atender y llevar el control de los ingresos o egresos de equipo procedente de proveedores.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe el equipo, revisa cantidad de cajas contra
1. envio o copia de factura de empresa proveedora.

Obtiene copia o fotocopia de envio o factura

2. entregada por la empresa proveedora.
Técnico Il Encargado(a) de 5 —
. Coloca rotulo o sello con titulo “sujeto a revisién”
Almacén . o ;
3. y firma de recibido.

Da aviso por los medios electronicos oficiales al
4 Departamento de Contabilidad para la revision y
) etiquetado por parte de la Unidad de Inventarios.

Recibe aviso y se apersona para proceder a

5. Analista designado de la etiquetar con  numero de  inventario
Unidad de Inventarios correspondiente a cada bien.

Elabora cuadro de control interno (nimero de

6. serie, numero de inventario y modelo) uso

exclusivo de soporte técnico.

Técnico Il Encargado(a) de

; Ingresa datos a Sistema de control interno de
Almacen

forma individual por cada uno de los bienes para
darle de alta en el sistema, implica modelo, serie,
No. de inventario, caracteristicas, etc.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Tecnico Il Encargado(a) de
Almacén

Informa por los medios electrénicos oficiales que
el o los bienes estan ingresados al sistema y en
disponibilidad.

Jefe(a) del Departamento de
Soporte Técnico

Recibe e informa por los medios electrénicos
oficiales al Director(@a) que lo recibido esta
completo, en orden y en disponibilidad para la
eventual distribucién.

FIN DEL PROCEDIMIENTO
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Técnico Il Encargado(a) de Aimacén

Analista designado de la Unidad de
Inventarios

Jefe(a) del Departamento de Soporte
Técnico

( INICIO )

FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE SOPORTE TECNICO 25.

(l 25:/EGRESO DE EQUIPO EN EXISTENCIA.

DEFINICION GENERAL:

Define las actividades que permiten al personal del Departamento de Soporte Técnico actuar de
manera eficiente para darle Egreso al equipo procedente de proveedores.

OBJETIVO:

Atender y llevar el control de los ingresos o egresos de equipo procedente de proveedores.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informética del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes de
datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion solicitando equipo por medio de

1. los medios electrénicos oficiales.
Director(a)/ Subdirector(a)
General de Informatica Traslada la peticion para que se atienda y ordena
2. despacho de equipo.
Recibe instruccion y solicita a encargado del
3. Jefe(a) del Departamento de Almaceén los equipos disponibles.
Soporte Tecnico Asigna a técnico(s) especifico(s) para atencién de
4. peticion.
Recibe instruccion y prepara dispositivo
5. tecnologico solicitado.
6 Realiza pruebas de funcionalidad.
Si es equipo de computo tipo laptop o desktop
7 Técnico de Soporte IT Instala todo lo relacionado a hardware/software y
) periféricos.

Basado en check list realiza pruebas técnicas al
8 equipo (hardware/software, telecomunicaciones,
) conectividad).
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

10.

11.

12.

Técnico de Soporte IT

Empaca equipo, elabora pase de salida y traslado
de bienes en sistema de control interno para
registrar la asignacién realizada.

Si es para el interior de la republica (dentro de
caja debe de ir documento de entrega de equipo
y traslado de bienes/tarjeta de responsabilidad),
sella y etiqueta, elabora manifiesto para empresa
de envio.

Realiza entrega de cajas selladas a encargado de
Almacén.

Si es para personal de zona 02 o &rea
metropolitana se entregara personalmente o por
medio de transporte de Informatica.

13.

14.

15.

Técnico Il encargado de
almacén

Recibe documentacion de soporte (manifiesto
cuando es al interior o traslado de bienes para la
ciudad capital o municipios cercanos), revisa y
procede a recibir el o los equipos.

Entrega los equipos (cajas) sellados a empresa
de transporte o en su defecto a la persona que
entregara el equipo personalmente en el area
metropolitana.

Archiva el manifiesto para control interno y que
posteriormente servira para elaborar informe a la
Secretaria General del Tribunal Supremo
Electoral y otras dependencias que lo soliciten.

16.

Técnico de Soporte IT

Firma de atendida la solicitud, correo impreso,
nota, intranet enviada por los solicitantes.

17,

18.

Jefe(a) del Departamento de
Saporte Técnico

Recibe documentacion firmada por el Técnico de
Soporte IT, da visto bueno de lo actuado e
informa al Director(a).

Se archiva copia de lo actuado en archivo interno
del Departamento de Soporte Técnico
informando a la Direccion.

19.

Director(a)/ Subdirector(a)
General de Informatica

Recibe, analiza, da el visto bueno de lo actuado y
ordena a la Secretaria(o) de la Direccion General
de Informatica o Personal designado que se
archive o se genere respuesta para solicitante.

FIN DEL PROCEDIMIENTO

Direccién General de Informatica/Direccion de Planificacion 100




g TRIBUNAL SUPREMO ELECTORAL
£

GUATEMALA CA,

25 EGRESO DE EQUIPO EN EXISTENCIA.
Director(a)/ Sub Direptpr(a) Jefe(a) del Depa'rtarlnento Técnico Soporte IT Técnico Il encgrgado de
General de Informatica de Soporte Técnico almacén
INICIO

1

2 » 3
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FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
DEPARTAMENTO DE SOPORTE TECNICO 26.

26. ATENCION A SOLICITUD(ES) DE INSTALACION(ES) Y/O
CONFIGURACION(ES) DE IMPRESORA(S).

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente al
atender a los proveedores solicitudes de otras dependencias que desean se les instale y configure
impresora, esta actividad es parte de los servicios continuos que presta la Direccién de Informatica
del Tribunal Supremo Electoral.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico para obligar a que la peticion
la realice la autoridad competente y no el usuario, Restringir acceso a paneles de control de
impresoras. Implementar seguridad en los accesos por medio de técnicas de autenticacion y
autorizacion. Garantizar la seguridad de la informacién vedando la manipulacién en equipos
tecnoldgicos (impresoras). Se Basa en principios de control de acceso, establecidas en politicas
y privilegios eficaces.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes de
datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion de atencion de Secretaria

Director(a)/ Subdirector(a) General, Directores(as), Jefes(as), a través de los
1. General de Informatica medios electrénicos oficiales y traslada.
Recibe peticién del Director(a) a través de los
2. medios electrénicos oficiales.
Jefe(a) del Departamento de
Soporte Técnico Analiza peticién, coordina y asigna a Técnico
3. Informatico las tareas de atencion.

Recibe instruccion y se apersona a la
4. dependencia solicitante y se comunica con la
autoridad encargada de la dependencia.

Teenicerde Sapoits IT Analiza y asesora a la Autoridad encargada la

i mejor manera de uso de la impresora (local, red,
etc.) utilizando las mejares practicas.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

10.

Técnico de Soporte IT

Si la impresora sera compartida por medio de la
red, procede a configurarle IP en un rango
determinado.

Si no sera compartida por medio de la red, instala
directamente a equipo (adjunta) segin su
conectividad fisica (USB, paralelo, etc.).

Toma en cuenta a la Autoridad encargada para
que defina a quienes se les debe de compartir la
impresora y los respectivos derechos de acceso,
(caso especilfico de las impresoras laser).

Configura contrasefia al usuario Administrador
con el fin de que solamente los Técnicos
Informéaticos que cuenten con privilegid de
Administrador, puedan manipular la configuracion
desde el panel o consola.

Concluida la atencic}n levanta nota de atencién
(formato: ATENCION DE LLAMADAS POR
SERVICIOS TECNICOS)

11.

Usuario

Recibe, revisa y firma de conforme el formato de
“ATENCION DE LLAMADAS POR SERVICIOS
TECNICOS".

12.

13.

Técnico de soporte IT

Informa a través de los medios electronicos
oficiales: al Jefe(a) del Departamento de Soporte
Técnico que fue atendida la peticion.

Archiva copia de respaldo de “ATENCION DE
LLAMADAS POR SERVICIOS TECNICOS". .

14.

15.

Jefe(a) del Departamento de
Soporte Técnico

Recibe, analiza y se da por enterado de lo
actuado dando el visto bueno.

Informa o traslada documento de atendido (si fue
por medio de oficio) a la Secretaria(o) de la
Direccion General de Informatica o Personal
designado para su respectiva recepcion y
resguardo.

16.

Secretaria(o) de la Direccion
General de Informatica o
Personal designado

Recibe, registra, firma, sella de recibido y traslada
al Director(a).

Direccién General de Informatica/Direccién de Planificacion 103




E TRIBUNAL SUPREMO ELECTORAL
GUATEMALA €A,

T T e T 7 T e T T e B A ST T Y kL o A e A e R L S0 e L e e o T Y ey e e s e

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

Archiva copia de recibido con el respectivo sello y

Jefe(a) del Departamento de
(@) P firma (control propio del Departamento).

1%, Soporte Técnico

FIN DEL PROCEDIMIENTO
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IMPRESORA(S).

26 ATENCION A SOLICITUD(ES) DE INSTALACION(ES) Y/O CONFIGURACION(ES) D

. Secretaria(o) de la
Director(a)/ Jefe(a) del . : of
Subdirector(a) General Departamento de Técnlco de Soporte Usuario D|rec¢:’19n General de
. ¥ IT Informatica o Personal
de Informatica Soporte Técnico i
designado
INICIO
1 = 2
3 » Del 4al 10 1
12 <
13
14
y
15
> 16
17 <
A
FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO

PROCEDIMIENTO
27.

27. ATENCION A REQUERIMIENTOS DE SOLICITUDES DE
USUARIOS O RECURSOS TECNOLOGICOS.

DEFINICION GENERAL:

Define las actividades que permiten al personal de la Direccién General de Informatica atender las
gestiones relacionadas de creacién de acceso de recursos tecnoldgicos de manera controlada y
autenticada en el dominio.

OBJETIVO:

Concientizar a los usuarios respecto a la privacidad, secretividad y brindar acceso a recursos
tecnoldgicos de manera controlada y autenticada en el Dominio

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes de
datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Director(a) General de Informatica, Jefe(a) del Departamento de Administracion de Infraestructura,
Jefe(a) del Departamento Desarrollo de Software y Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion de atencién por medio del formato

' Director(a)/ Subdirector(a) aprobado para el efecto por la dependencia
: General de Informatica solicitante.

Recibe peticion del Director(a) a través de los
medios disponibles: Correo Electrénico, Intranet,

2. . ;
Jefe(a) del Departamento de Talefong, icia.
Administracién de : T .
Analiza peticion crea usuario y traslada a
Infraestructura
3 Colaborador de Infraestructura para que genere
' el usuario y password solicitado
Genera usuario y password, envia por medios de
i Personal designado de comunicacion institucionales técnicos de soporte
’ Infraestructura para su atencion
Se apersona a dependencia solicitante y se
5. Técnico Soporte IT comunica con la autoridad encargada de la

dependencia
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Técnico de Soporte IT

Ubica la o las computadoras que se deben de
ingresar al Dominio.

Enciende el equipo, procede a ingresarlo al
dominio (el equipo se reinicia).

Le entrega las credenciales al interesado (usuario
y password), lo acompafia en el reinicio y le
solicita que cambie el password inmediatamente
y lo personalice.

Si no estd presente la persona que usara el
equipo solamente ingresa el equipo al dominio.

10.

1.

Usuario

La persona por la necesidad de uso del equipo
(solicita autenticacion) tendrd que requerir
atencién técnica.

El uso y la privacidad del Usuario y password
quedaran bajo la escrita responsabilidad del
usuario.

12.

Técnico de soporte IT

Concluida la atenciér) se levanta nota de atencion
(formato: "ATENCION DE LLAMADAS POR
SERVICIOS TECNICOS”).

13.

Usuario

Recibe, re:visa y firma de conforme el formato de
“ATENCION DE LLAMADAS POR SERVICIOS
TECNICOS".

14.

15.

Técnico de soporte IT

Informa a través de los medios disponibles:
Correo Electronico, Intranet, Teléfono, Oficio, a
Coordinador que fue atendida la peticion.

Informa a través de los medios oficiales: Correo
Electrénico, Intranet, teléfono u oficio, al Jefe(a)
del Departamento de Soporte Técnico que fue
atendida la peticion.

16.

17.

18.

Jefe(a) del Departamento de
Soporte Técnico

Recibe, analiza y se da por enterado de lo
actuado dando el visto bueno.

Informa por medio de comunicacion institucional
a la Direccién General de Informatica, que fue
atendido el requerimiento.

Archiva copia de lo actuado en Soporte Técnico
(Control Interno).

FIN DEL PROCEDIMIENTO
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27 ATENC[@N A REQUERIMIENTOS DE SOLICITUDES DE USUARIOS O RECURSOS
TECNOLOGICOS.

Jefe(a) del Departamento de

Director(a)/ Sub Director(a) P S

Personal Designado de Técnico Soporte IT

General de Informética PP Infraestructura
INICIO
1
P 2
3
| g 2
l > 5
6
7
8
9
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA

DEPARTAMENTO DE SOPORTE TECNICO 8.
28. ATENCION A SOLICITUDES DE APOYO PARA
VIDEOCONFERENCIAS.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente al
atender los requerimientos de atencion en videoconferencias que sean solicitados.

OBJETIVO:

Atender requerimientos de videoconferencias y dar el apoyo tecnolégico que sea solicitado.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes de
datos, correo electronico, Intranet e Internet y demés sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud por los medios electrénicos
oficiales por parte de las distintas dependencias
Secretaria(o) de la Direccién del Tribunal Supremo Electoral, solicitando el

1. General de Informatica o soporte de personal técnico y el equipo
Personas designado correspondiente  (previamente consensuado)
para brindar apoyo a videoconferencia, registra y
traslada.
: : Recibe, analiza y traslada la solicitud al Jefe(a)
2. Director(a)/ Subdirector(a) del Departamento de Soporte Técnico.

General de Informatica

Revisa y evalia la solicitud, asi como

3 disponibiidad de recursos y actividades
rogramadas.
Jefe(a) del Departamento de pIRE
Soporte Técnico Asigna a Técnico informatico para la realizacion
4. del procedimiento, indicandole los pormenores de
la actividad.

Recibe instrucciones realiza preparativos
logisticos necesarios, define qué tipo de
herramienta y equipo se debe utilizar para la
presentaciéon requerida o para el apoyo visual
(laptop, cafionera, pantalla portable, etc.).

5t Técnico de Soporte IT
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

10.

11.

12.

13.

14.

Técnico de Soporte IT

En la fecha y hora indicada, antes de inicio de la
actividad se constituye en el lugar donde se
llevard& a cabo la videoconferencia (tiempo
prudencial).

Antes de la actividad procede a preparar e instalar
lo necesario para la actividad (equipo, redes,
etc.).

Realiza las pruebas necesarias (sonido, video, y
si es necesario realiza la conexién remota con la
entidad con la que se llevard a cabo la
videoconferencia).

Verifica el buen funcionamiento de equipo, redes,
etc.

Permanece durante toda la actividad en el area y
procede a proporcionar el soporte necesario
(instruccién a usuarios en uso de aplicaciones y
dispositivos tecnolégicos), resolviendo cualquier
eventualidad que se presente en la actividad de
videoconferencia.

Finalizada la videoconferencia procede a
desinstalar los dispositivos técnicos utilizados
para la actividad y procede a su resguardo,
retirandose el area.

Terminado el apoyo, llena boleta de atencion en
la que detalla el tipo de atencién que se brindé.

Procede a llenar el formato: ATENCION DE
LLAMADAS POR SERVICIOS TECNICOS, y
firma dandose por satisfecho la dependencia
solicitante.

Informa por los medios electronicos oficiales al
Jefe(a) del Departamento de Soporte Técnico
sobre la finalizacién de la tarea asignada.

18.

16.

Jefe(a) del Departamento de
Soporte Técnico

Recibe la notificacion y posteriormente informa al
Director(a) General de Informatica por los medios
electronicos oficiales de la institucion, que la
solicitud fue atendida.

Archiva copia del formato de ATENCION DE
LLAMADAS POR SERVICIOS TECNICOS
(control interno) en control del Departamento de
Soporte Técnico.

FIN DEL PROCEDIMIENTO
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28 ATENCION SOLICITUDES DE APOYO PARA VIDEOCONFERENCIAS.

Secretaria(o) de la Direccion
General de Informatica o
Personas designado

Director(a)/ Subdirector(a)
General de Informatica

Jefe(a) del Departamento de
Soporte Técnico

Técnico de Soporte IT

{ INICIO )

15 R

v
[4)]

[e)]

~N

o [

[( I

}

Del 10 al 14

16

FIN
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TRIBUN/-\L SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO

PROCEDIMIENTO

; 29.
29. ATENCION A REQUERIMIENTOS INMEDIATOS POR EL

USUARIO A NIVEL METROPOLITANO (VIA TELEFONICA).

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico pueda atender de manera
oportuna e inmediata via telefénica las dudas o requerimientos de soporte técnico que puedan ser
atendidos por este medio del drea metropolitana.

OBJETIVO:

Brindar soporte técnico al personal del Tribunal Supremo Electoral por medio de llamada telefonica
del area metropolitana.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 163-2013 “Normativa para el uso del equipo de coémputo, de telefonia, acceso a redes de
datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Atiende la llamada telefonica de solicitud de
soporte y solucion de un problema relacionado al
hardware/software del equipo de cémputo, uso de
los sistemas informaticos en funcionamiento o
Analista de Asistencia alguna duda en particular.

Técnica

Analiza el prablema, intenta resolver el problema
via telefénica dando directrices puntuales al
usuario.

Realiza actividades que le dicta el Analista de
3. Usuario Asistencia Técnica via telefénica.

Si no logra resolverlo, consulta sobre el problema
al resto de Analistas (por alguna situacion similar
4. solucionada, los técnicos aportan experiencia
Analista de Asistencia para la solucion).

Técnica

Si después de agotar las posibles alternativas no
5. se soluciona la situacion, se coordina la visita de
un Técnico de Soporte IT para atender en el lugar.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

Se hace presente y normalmente se soluciona la
6. situacion.

Procede a llenar el formato de ATENCION DE
7. LLAMADAS POR SERVICIOS TECNICOS
(Contral Interno).

Técnico de Soporte IT
Traslada al Usuario para firma de satisfecho por

la atencién y solucién.

Informa de lo actuado al Jefe(a) del
9 Departamento de Soporte Técnico por las vias
' oficiales de comunicacion de la institucién.

Recibe, se da por enterado e informa al
Jefe(a) del Departamento de | Director(a) General de Informatica por los medios

10. Soporte Técnico electrénicos oficiales.

FIN DEL PROCEDIMIENTO
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29 ATENCION A REQUERIMIENTOS INMEDIATOS POR EL USUARIO A NIVEL METROPOLITANO

(VIA TELEFONICA).

Analista de Asistencia

. Usuario
Técnica

Jefe(a) del Departamento de
Soporte Técnico

( INICIO
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO PROCEDIMIENTO

30. ATENCION DE REQUERIMIENTOS INMEDIATOS POR EL 30.
USUARIO EN EL INTERIOR DE LA REPUBLICA ViA
TELEFONICA (DE FORMA REMOTA).

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico pueda atender de manera
oportuna por medio de teléfono las dudas o requerimientos de soporte técnico que puedan ser
atendidos por este medio del area departamental.

OBJETIVO:

Brindar soporte técnico al personal del Tribunal Supremo Electoral por medio de llamada telefénica
del area departamental.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Ififormatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud por via telefénica, intranet o correo
electrénico del interior de la repulblica, requiriendo
1. soporte para la solucion de problemas de
hardware/software o conectividad.

Solicita toda la informacion posible al usuario para
2. determinar el tipo de problema a resolver.

Analiza la situacién ante la problematica planteada

Técnico de Soporte IT
3. P y busca resolver el problema.
Solicita al usuario su colaboracion en el sentido de
4 llevar a cabo actividades de tipo manual para la

solucion de la situacion.

Da directrices paso a paso al usuario para
5. solucionar la situacion ya sea de tipo
hardware/software o conectividad.
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO
No. FUNCIONAL DESCRIPCION
Realiza pruebas en conjunto con el usuario para
6. ver si se resolvié el inconveniente.
Si se soluciond, verifica que el equipo funcione
7 perfectamente y que el usuario quede satisfecho
’ con la labor realizada.
Si, por el contrario, después de agotar todas las
vias para la posible solucién no es solucionable
8. (puede ser por falla de hardware/software o
Técnico de Soporte IT conectividac).
Solicita el envio del equipo (mala impresion, el
9 equipo no arranca, no da video, etc.) al
’ Departamento de Soporte Técnico.
Se solicita incluir dentro del paquete una nota en la
10. cual indique puntualmente la falla.
Informa que la dependencia enviara equipo para su
1. reparacion, porque no es solucionable via remota.
Recibe, registra, verifica y firma los documentos de
12. entrega.
Recibe las cajas y las identifica (lugar de
13 Técnico |l Encargado de procedencia) para su posterior diagndstico y
’ Almacén reparacion (por medio de otros procedimientos).
Informa al Jefe(a) del Departamento de Soporte
14. Técnico por los medios de comunicacién oficiales.

FIN DEL PROCEDIMIENTO
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30 ATENCION DE REQUERIMIENTOS INMEDIATOS POR EL USUARIO EN EL INTERIOR DE LA \
REPUBLICA ViA TELEFONICA (DE FORMA REMOTA).

Técnico de Soporte IT Técnico Il Encargado de Almacén

INICIO

4

l

Del 5 al 11

] P 12

13

14

FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA PROCEDIMIEN
DEPARTAMENTO DE SOPORTE TECNICO 31.
31. ATENCION Y SEGUIMIENTO A REQUERIMIENTOS SOBRE
INCIDENTES TECNOLOGICOS.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente
para dar seguimiento a los incidentes de soporte técnico que son requeridos por el personal del
Tribunal Supremo Electoral.

OBJETIVO:

Dar seguimiento a los incidentes de soporte técnico que son requeridos por el personal del
Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

NO. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud de atencién por los medios de
Jefe(a) del Departamento de comunicacién oficiales o recibe equ'ipo de

Soporte Técnico computo con la descripcion de los incidentes,
asigna solicitud al Técnico de Informatica

Recibe y revisa el incidente y procede a
solucionar e informa al Jefe(a) del Departamento

2. Técnico de Soporte IT de Soporte Técnico.
Recibe y revisa en qué fase estd la posible
3. solucién al incidente planteado por el usuario.

Si se logro resolver el incidente, da por concluido
4. Jefe(a) del Departamento de | el caso.
Soporte Técnico

Si no es de su area informa sobre el incidente a
las areas o unidad correspondiente (Jefaturas de

2 Infraestructura o  Desarrollo) para  su
intervencion.
Jefe(a) del Departamento de | Recibe solicitud por cualquiera de los medios
Infraestructura/ Jefe(a) del oficiales de la Institucién y proceden a darle
Bl Departamento de Desarrollo de | tramite.
Software
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DESCRIPCION DEL PROCEDIMIENTO

PUESTO
FUNCIONAL

DESCRIPCION

Jefe(a) del Departamento de
Soporte Técnico

Pasado el tiempo prudencial para la solucién del
incidente, da seguimiento y consulta a
Departamento de Desarrollo o de Infraestructura
el estado de la solicitud.

Si ya fue solucionada y si cree conveniente, hace
llamada al usuario para alimentar el control de
calidad del servicio, da por finalizada la gestion e
informa a la Direccidn por las vias oficiales.

Si no ha sido procesada la solicitud por el Area
o Unidad correspondiente, indaga por el estado
de atencion de la misma y da seguimiento hasta
finalizar la gestion.

FIN DEL PROCEDIMIENTO
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31 ATENCION Y SEGUIMIENTO A REQUERIMIENTOS SOBRE INCIDENTES TECNOLOGICOS.

Técnico

Jefe(a) del Departamento de Soporte

Técnico de Soporte IT

Jefe(a) del Departamento de
Infraestructura/ Jefe(a) del
Departamento de Desarrollo de
Software

INICIO

FIN

A

A 4
(o))

A

FIN
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DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO PROCEDIMIENTO

: 32.
32. ATENCION A REQUERIMIENTO DE TRASLADO DE EQUIPO
DE COMPUTO DE UNA DEPENDENCIA A OTRA.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico realzar el traslado del equipo
de computo entre las diferentes dependencias del Tribunal Supremo Electoral.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico el trasladar el equipo de
computo.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNGIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion de atencion de Secretaria
General, Directores(as), Jefes(as) de Area, a
1. través de los medios electrénicos oficiales
institucionales.

Director(a)/ Subdirector(a)

cerardl 36 [Efsrhates Traslada peticién a Jefe(a) del Departamento de

Soporte Técnico a través de los medios
2 disponibles: Correo Electrénico, Intranet, Teléfono
' u Oficio solicitando el traslado de equipo de
cémputo de una dependencia a otra.

Recibe, Evalla, registra la solicitud la cual debera
3 de detallar los nimeros de inventario y ubicacion
' del equipo a trasladar.

Jefe(a) del Departamento de | Programa la actividad, asigna a técnico, coordina
Soporte Técnico la logistica de traslado y otras actividades
complementarias que sean necesarias.
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DESCRIPCION DEL PROCEDIMIENTO \

-NERAL

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

10.

1.

12.

13.

Técnico de Soporte IT

Se presenta en la unidad solicitante, revisa el
equipo a trasladar verificando el inventario fisico
del equipo a trasladar con la nota de la unidad
solicitante, si la nota no incluyera los niimeros de
inventario, el Técnico Informatico solicitara que los
incluyan.

Examina y evalla todos los componentes fisicos
del equipo (CPU, monitor, teclado, mouse vy
periféricos si fueran parte del traslado) para
determinar si es factible su uso.

Pondra especial énfasis en el CPU, en los

siguientes aspectos:

a) Eldisco duro es funcional.

b) Tiene informacion.

¢) Si tiene informacion procede a extraerlo por
los medios técnicos conocidos (previa
solicitud del usuario) y realiza back up del
mismo.

d) Conecta el disco duro a otro CPU (el cual lleva
consigo) y procede a formatearlo.

e) Formateado el disco duro, se asegura la
eliminacioén de la informacién que estuviera
grabada en el disco del computador.

f) Procede a instalar el disco duro (formateado)
al CPU Original (al que se trasladara a otra
dependencia y lo conecta fisicamente).

Realiza la entrega del back up (paso 7, literal C) al
Jefe(a) de la dependencia, para lo que proceda.

Realiza formato de ‘:ATENCIO'N DE LLAMADAS
POR SERVICIOS TECNICOS” y solicita firma de
conformidad.

Desconecta y reline todos los componentes, los
cuales se trasladaran, identifica el equipo
(kit‘combo).

Efectua el traslado del equipo de computo a la
nueva ubicacion y coordina las tareas de
desembalaje y conexion.

Identifica el puesto de trabajo para facilitar su
ubicacion, desembala y conecta el equipo.

Efectia instalaciéon de Sistema Operativo y
aplicativos.
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DESCRIPCION DEL PROCEDIMIENTO

_GENERAL 2

PASO PUESTO :
Requiere la presencia de la persona que recibe el
Técnico de Soporte IT equipo !nformatico en el puegto de trabajp para
14. que verifique que todo el equipo este funcional y
operativo.
Verifica que todo el equipo este funcional y
Personal del Departamento | operativo y firma de conformidad el formato de
15. /Unidad o Dependencia que | “ATENCION DE LLAMADAS POR SERVICIOS
recibe el equipo informatico | TECNICOS”.
Finalizada la labor técnica, genera copia de
16 Técnico de Soporte IT documentos, informa y entrega a Jefe(a) del
' Departamento de Soporte Técnico.
Jefe(a) del Departamento de Rgcibe y solicita archivaf c_iocumentos, informa_ al
: Director(a) de Informatica por los medios
L Soporte Técnico

electrénicos oficiales.

FIN DEL PROCEDIMIENTO
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32 ATENCION A REQUERIMIENTO DE TRASLADO DE EQUIPO DE COMPUTO DE
DEPENDENCIA A OTRA.
Jofe{a) del Personal del
D|rector(a)/Subdlrethr(a) Departamento de Técnico de Soporte IT Departame_nto /Unld;d/
General de Informatica B reria Thnrly Dependencia que recibe
P el equipo informatico
1
v
2 P 3
v
4 P 5
v
6
v
7
¥
8
¥
Del 9 al 14 » 15
16 <
17 <
FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO PROCEDIMIENTO

33. ATENCION A REQUERIMIENTO DE TRASLADO DE EQUIPO 33.
DE COMPUTO A BODEGA POR BAJA DEFINITIVA (FALLA U
OBSOLESCENCIA) POR DISTINTAS DEPENDENCIAS DEL
TRIBUNAL SUPREMO ELECTORAL.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico realizar el traslado del equipo
de computo a la bodega debido a desperfectos o problemas de funcionamiento para una baja
definitiva.

OBJETIVO:

Trasladar el equipo de computo a la bodega para una baja definitiva.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) de Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO 5
No. FUNCIONAL HERERIREEN
INICIO DEL PROCEDIMIENTO
) . Recibe solicitud por los medios oficiales
' de Informatica dependencias del Tribunal Supremo Electoral.
9 Recibe solicitud, con visto bueno del

Director(a) General de Informatica y procede.

Programa actividad y asigna al equipo Técnico
3. Jefe(a) del Departamento de Informatico responsable.
Soporte Técnico

Coordina la logistica de traslado y otras
4 actividades complementarias que sean
’ necesarias.

Recibe instruccién y se traslada a la unidad
solicitante para realizar el inventario fisico del
equipo de computo a dar de baja, evalla todos

5. Técnico de Soporte IT los componentes fisicos del equipo.
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO _
No. FUNCIONAL DESCRIPCION

Pondra especial énfasis en el CPU, en los
siguientes aspectos:

a) Eldisco duro es funcional.

b) Sitiene informacion.

c) El disco duro no sirve (dafios
irreversibles)

d) Si tiene informaciéon (y se puede
acceder al disco), procede a extraerlo
por los medios técnicos conocidos

e) Conecta el disco duro a otro CPU (el

6. cual lleva) y procede a extraer la
informacion (Backup) y formatear.

f)  Formateado el disco duro, se asegura la
eliminacion de la informacién que
estuviera grabada en el disco del
computador.

Procede a instalar el disco duro (formateado)
al CPU Original (al que se le dara de bajay lo

conecta fisicamente).

Técnico de Soporte IT

Desconecta y reune todos los componentes a
s los cuales se les dara de baja y los deja listos.

Elabora dictamen técnico para poder dar de
bajay lo entrega al usuario requiriéndole copia,
8 ademas solicita firma en el formato de
’ “ATENCION DE LLAMADAS POR
SERVICIOS TECNICOS”.

. Recib | dictamen técnico, formato de
Personal del Departamento /Unidad “A'I(EIESC%N DE LLAMASIJJAS POR
9. | oDependencia que recibe el equipo | SERVICIOS TECNICOS”. firma y entrega
informatico copia al técnico informatico.

Finalizada la labor técnica, genera copia de
documentos, informa y entrega a Jefe(a) del

10, Téanicn da Separis (T Departamento de Soporte Técnico.
Archiva copia de los documentos relacionados
11. (control propio).

Jefe(a) del Departamento de

e Traslada documentos originales a la Secretaria
Soporte Técnico

de Direccion General de Informatica o
Personal designado los documentos con status
de atendido para su respectivo archivo.

12.

FIN DEL PROCEDIMIENTO
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33 ATENCION A REQUERIMIENTO DE TRASLADO DE EQUIPO DE COMPUTO A BODEGA‘%
BAJA DEFINITIVA (FALLA U OBSOLESCENCIA) POR DISTINTAS DEPENDENCIAS DEL TRIBUNARSS
SUPREMO ELECTORAL.
Personal del
Director(a)/ Jefe(a) del :
Subdirector(a) General Departamento de Técnico de Soporte IT Departamgnto lunld?d °
i [t S te Técni Dependencia que recibe el
e Informatica oporte Técnico equipo informético
1 > 2
3
4 P 5
6
7
8 g 9
11 < 10 <
Y
12
Y
FIN
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: 34.
34. ATENCION DE REQUERIMIENTO DE PERITAJE A
COMPUTADORAS DEL TRIBUNAL SUPREMO ELECTORAL.

DEFINICION GENERAL:

Especifica las acciones que realiza el Departamento Soporte Técnico para el peritaje a
computadoras (software / hardware) del Tribunal Supremo Electoral.

OBJETIVO:

Realizar peritaje por parte del personal de Soporte Técnico al equipo de computo (software /
hardware) del Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) de Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL OESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe solicitud por los medios institucionales
(escrita, intranet, correo), solicitando peritaje a

1. una o varias computadoras propiedad del Tribunal
Director(a)/ Subdirector(a) Supremo Electoral.

General de Informatica

Traslada solicitud al Jefe(a) del Departamento de
2. Soporte Técnico.

Recibe, planifica y asigna la tarea.

3.
Jefe(a) del Departamento de | Asigna a Técnico Informatico, suministrandole los
Soporte Técnico pormenores de la tarea y las herramientas
4. necesarias para atender el requerimiento.
Recibe la instruccion por los medios oficiales por
- te del Jefe(a) del Departamento de Soporte
5. Técnico de Soporte IT parte (@) P P

Técnico.
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DESCRIPCION DEL PROCEDIMIENTO

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

10.

Técnico de Soporte IT

Se apersona en la dependencia correspondiente,
identificandose con el Jefe(a) o Encargado de la
Dependencia.

Determina los pormenores de la actividad a
realizar y procede a efectuar el peritaje requerido.

Elabora informe detallado una vez finalizado el
peritaje, firma el documento (informe levantado) y
entrega a la autoridad solicitante en la
dependencia.

Solicita copia del informe detallado (con firma de
recibido), a la autoridad solicitante, ademas del
formato de “ATENCION DE LLAMADAS POR
SERVICIOS TECNICOS” y traslada a Jefe(a) del
Departamento de Soporte Técnico de la Direccion
General de Informatica.

Informa al Jefe(a) inmediato sobre la tarea
concluida.

11.

Jefe(a) del Departamento de
Soporte Técnico

Recibe documentos (informe y hoja de atencién)
informa al Director(a) General de Informatica por
los medios oficiales de la institucién y solicita el
archivo de la copia firmada de recibido.

FIN DEL PROCEDIMIENTO
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34 ATENCION DE REQUERIMIENTO DE PERITAJE A COMPUTADORAS DEL TRIBUNAL

SUPREMO ELECTORAL.

Director(a)/ Subdirector(a)
General de Informatica

Jefe(a) del Departamento de
Soporte Técnico

Técnico de Soporte IT

INICIO

1

|

Y
w

Y

10
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: 35.
35. CREACION DE USUARIOS PARA COLABORADORES DEL
TRIBUNAL SUPREMO ELECTORAL.

DEFINICION GENERAL:

Definir procedimiento de gestién y creacion de credenciales para el acceso de los usuarios del
Tribunal Supremo Electoral.

OBJETIVO:

Gestionar el acceso y roles de los usuarios nuevos para los distintos sistemas Informaticos,
internet y correo electronico del Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a
redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica, Jefe(a) del Departamento de Infraestructura,
Jefe(a) del Departamento de Desarrollo de Software y Jefe(a) del Departamento de Soporte
Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe formulario establecido para el efecto
por los medios electronicos institucionales
1. (escrita, intranet, correo) para la creacion de
Director(a)/Subdirector(a) credenciales de usuario.

General de Informatica

Traslada a los Jefes(as) de los
2. Departamentos responsables.

Jefes(as) de los Departamentos RRCIbs fiasigna persenal,

3. responsables
Recibe instruccion y verifica los datos en el
formulario establecido, para continuar con la
gestion.

4. Personal Técnico designado
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Personal Técnico designado

Si no son correctos, notifica al solicitante el
motivo del rechazo de la solicitud de creacion
de usuario.

Dependencia solicitante

Recibe, revisa, corrige y devuelve. Regresa al
paso 4

10.

1.

Personal Técnico designhado

Si todos los datos son correctos continua con
el procedimiento.

Registra la solicitud en control interno, ingresa
datos en formulario para creacion de usuario
que corresponda.

Crea y habilita el usuario con los permisos y
roles solicitados para los distintos sistemas
de la dependencia.

Asigna contrasefia para el primer acceso a los
distintos sistemas de la dependencia
solicitante.

Habilita el usuario previamente creado,
notifica por los medios electrénicos oficiales al
Jefe(a) o Encargado(a) de Area Especifica y
al Personal de Soporte IT para que brinde
acompafiamiento en el ingreso de las
credenciales.

FIN DEL PROCEDIMIENTO
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DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO PROCEDIMIENTO
36. ATENCION DE SOLICITUD DE CREACION DE FIRMA 36.

ELECTRONICA PARA USO DE COLABORADORES EN
LOS SISTEMAS INTERNOS DEL TRIBUNAL SUPREMO
ELECTORAL.

DEFINICION GENERAL:

Define las actividades que permiten a los trabajadores de Tribunal Supremo Electoral realizar

la solicitud de firma electrénica a la Direccion General de Informatica para atender de forma

mas agil las gestiones a su cargo.

OBJETIVO:

Permitir a los trabajadores de Tribunal Supremo Electoral atender de forma mas agil las

gestiones a su cargo.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.281-2020 “Implementacion del Uso de la Firma Electronica Interna en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe formulario establecido para el efecto
por los medios electronicos institucionales
1. (escrita, intranet, correo) para la creacion de
Director(a)/Subdirector(a) | credenciales de usuario.

General de Informatica

Traslada al Jefe(a) del Departamento de
2. Soporte Técnico.

Jefe(a) del Departamento de Recibe solicitud, revisa y designa Técnico.

3. Soporte Técnico
Recibe instruccion y verifica los datos en el
formulario establecido, para continuar con la

4. gestion.

Técnico de mesa de ayuda
designado Procede a la creacion de las credenciales

para sistema de firma electronica, notificando

5. la creacién de las mismas al usuario.
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PASO No. PUESTO FUNCIONAL DESCRIPCION

Debe de contar con credenciales (usuario y
password) de correo institucional y su
6. respectivo rol y asl poder acceder al sitio web
de firma electrénica.

Usuario final

Si no cuenta con un usuario activo, se debe
comunicar al departamento de Asistencia
Ts Técnica de la Direccion General de
Informatica.

Con su cuenta activa, debe ingresar al
sistema https://firmaelectronica.tse.org.gt/login
8. de la firma con las credenciales de usuarios
que le fueron proporcionadas.

Procede a la solicitud de una firma electrdnica
descargando los términos y condiciones los

9. cuales debe imprimir, leer y firmar aceptando
y escaneando la hoja con la firma de
Personal solicitante del Tribunal ApepIacton.
Supremo Electoral Procede a descargar la “hoja para firma”
10. plasmando su firma manuscrita.

Escanea el formulario de aceptacion y la hoja
con la firma manuscrita del solicitante en el

11. formato requerido.
Inserta los documentos requeridos y procede
12. a enviar la solicitud.
Recibe y evalla la solicitud, si cumple con las
] especificaciones o requisitos establecidos
13 Personal designado de procede a aceptar, de rechazar la solicitud
' Asistencia Técnica debe indicar las razones.
Si su solicitud fue rechazada regresa al paso
14. No. 3.
F’ersonal solicitante del Si su solicitud fue aprobada, procede a la
15 Tribunal Supremo Electoral | ggignacién de su contrasefia de firma

electronica.

FIN DEL PROCEDIMIENTO
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COLABORADORES EN LOS SISTEMAS INTERNOS DEL TRIBUNAL SUPREMO ELECTORAL

Director(a)/

Subdirector(a) General Jefe(a) del Departamento | Técnico de mesa de

Usuario final

de Informatica de Soporte Técnico ayuda designado
1
2
P 3
> 4
,
5
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@<
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Personal solicitante del Tribunal Supremo Electoral Personal designado de Asistencia Técnica
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DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO

PROCEDIMIENTO

37. ATENCION/ AVISOS DE TRASLADOS DE BIENES 37

A LA UNIDAD DE INVENTARIOS Y OTRAS
DEPENDENCIAS INVOLUCRADAS EQUIPO
TECNOLOGICO.

DEFINICION GENERAL:

Define las actividades que permiten al personal de soporte técnico actuar de manera eficiente en
el control y envio de los documentos denominados traslado de bienes a los distintos
departamentos o secciones, después de realizar |la entrega de equipos informéticos asignados a
los usuarios de sede central.

OBJETIVO:

Definir las actividades que permiten al personal de soporte técnico actuar de manera eficiente en
el control y envio de los documentos denominados traslado de bienes a los distintos
departamentos unidades o secciones.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Jefe(a) del Area de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe peticion del Director(a) a traves de
1. los medios electronicos oficiales disponibles.

Jefe(a) del Departamento de Asigna a técnico informatico las tareas de

o Soporte Técnico atencion.
Solicita medios electrénicos oficiales a
3. encargado de almacén el equipo
tecnolégico.
Técnico Il Encargado(a) de Recibe solicitud, revisa y entrega equipo a
4. Almacén técnico de Soporte para su preparacion.
. Realiza las labores inherentes para la
5. Tecnico de Soporte IT funcionalidad de los equipos.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Técnico de Soporte IT

Prepara el equipo tecnolégico y aplicativos
necesarios para su funcionamiento (distinta
indole, hardware o software),

Genera pase de salida y aviso de traslado de
bienes por medio del sistema informatico
interno.

o Embala el equipo,

o Si es para el interior de la republica
coloca los documentos pase de
salida y aviso de traslado de bienes
en interior de las cajas y sella las
cajas.

e Genera manifiesto para envidé por
medio de paqueteria.

o Entrega manifiesto y paquetes a
Técnico Il encargado de almaceén.

10.

11.

Técnico Il Encargado(a) de
Almacén

Si es para el interior de la republica genera
ylo verifica manifiesto de entrega de
paqueteria.

Entrega paquetes contra manifiesto de
entrega a servicio de paqueteria, para su
traslado al interior de la Republica.

Si es para la sede central entrega y/o envia
equipo a Técnico ubicado en sede central.

12.

13.

Técnico de Soporte IT ubicado
en sede central.

Recibe, resguarda equipo y documentacion.

a) Entrega y configura equipo
segln sea necesario.

Entrega documentacion de
traslado de bienes y pase salida
(control interno).

Recupera documentos con firma
de usuario y traslada
documentacion a encargado de

almacén.

b)

c)
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DESCRIPCION DEL PROCEDIMIENTO
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PASO No.

PUESTO FUNCIONAL

DESCRIPCION

14,

15.

16.

Personal de Delegaciones y

17.

Subdelegaciones

Recibe paquete que contiene equipo vy
documentacion.

Revisa el contenido de paquete y coteja
contra documentos recibidos (nimero de
inventario, serie, caracteristicas).

Firma y envia documentaciéon incluyendo
aviso de traslado.

Envia documentos firmados (dependiendo
de las directrices sobre envio de paquetes).

1. Envia a la Unidad Coordinadora
(normalmente por directrices solo deben de
enviar documentos una vez por mes).

2. Envia directo a informatica (una semana).

18.

19.

20.

Técnico Il Encargado(a) de
Almacén

21.

22.

Recibe documentacién verifica firma de
usuario, archiva pases de salida y aparta
avisos de traslado.

Forma un archivo de avisos de traslado con
firma de usuario y los traslada a firma del
Director(a) General de Informatica.

Al tener los avisos de traslado con firma del
Director(a), elabora y remite oficio para
solicitar autorizacion de Secretaria General.

Al tener los avisos de traslado con firma de
Secretaria General, regresan a la Direccion
General de Informatica y los traslada a la
Unidad de Inventarios para las gestiones
carrespondientes.

Archiva copias de los avisos para futuras
consultas.

FIN DEL PROCEDIMIENTO
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DEPENDENCIAS INVOLUCRADAS EQUIPO TECNOLOGICO.
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38. ATENCION A REQUERIMIENTO DE EQUIPOS CON 38.
PROBLEMA DE DISCO DURO (CON INMINENTE
FALLA/DANADO/ INSERVIBLES)

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera
eficiente para reemplazar discos duros cuando se detecta que ya no sirven o en el diagnostico
o prueba fisica marcan inminente falla y asi resolver las eventualidades causadas debido al
fallo o funcionamiento inadecuado de los equipos informaticos tipo CPU/laptop asignados a
personal del TSE en el interior de la Republica suministrando a usuarios soluciones finales
o alternativas para la continuidad de los servicios que brindan.

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico reemplazar discos duros
que han fallado y ya no sirven o que en prueba fisica marcan falla inminente, resolver las
eventualidades causadas debido al fallo o funcionamiento inadecuado de los equipos
informaticos tipo CPU/laptop.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a
redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el
Tribunal Supremo Electoral”

RESPONSABLE:

Jefe(a) del Area de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe e ingresa al sistema informatico
(control interno) el numero de serie y/o
8 inventario del equipo tipo CPU y/o laptop
con posibles dafios en el disco duro.

Técnico Il Encargado(a) de Verifica si es por falla (hoja inserta en

Almacén caja), el Delegado(a)/Subdelegado(a)
informa que el CPU ya no funciona por
fallas de distinta indole.
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DESCRIPCION DEL PROCEDIMIENTO
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PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Teécnico Il Encargado(a) de
Almacén

Clasifica, ordena e informa por los
medios electronicos oficiales al Jefe(a)
del Departamento de Soporte Técnico del
ingreso del equipo, para la asignacion de
un Técnico para su revision.

Jefe(a) del Departamento de
Soporte Técnico

Asigna Técnico de soporte IT.

10.

Técnico de soporte IT

Recibe instruccion, procede a conectar el
equipo, realiza diagnéstico inicial para
detectar tipo de falla e informa:

a) El disco duro no sirve (dafio
irreversible), lo reemplaza por
uno en buen estado.

b) El disco duro marca inminente
falla, extrae disco duro y lo
conecta a otro'equipo para tratar
de obtener el back up al disco
duro.

Si logra extraer la informacién la
almacena temporalmente en algln
dispositivo para posteriormente
regresarla al disco reemplazado.

En ambos casos reemplaza al disco
dafiado por uno en buen estado.

Instala sistema operativo, aplicativos en
general, actualiza aplicativos propios y
software de terceros.

Regresa informacion extraida de disco
con inminente falla.

Procede a realizar pruebas tanto de
hardware como de software,
(conectividad, impresién, comunicacion,
etc.) ademas de mantenimiento
preventivo para ser enviado en optimo
estado.

Direccién General de Informatica/Direccién de Planificacion 145

4
okl

g

7

?«-
lemala, O

O\

\



g TRIBUNAL SUPREMO FLECTORAL
GUATEMALA CA

3
D
m-‘

=

3 SecreTARE
o (. DR

DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

NG

11.

Técnico de soporte IT

Sigue el procedimiento para el egreso del
equipo (embala equipo):

a) Procede a Generar pase de
salida y aviso de traslado por
medio del sistema informatico
interno, describe lo actuado con
el equipo (realiza impresion).

b) Entrega equipo a encargado del
almacén.

12.

Técnico Il Encargado(a) de
Almacén

Genera y verifica manifiesto de entrega
de paqueteria, posteriormente entrega
los paquetes contra manifiesto de
entrega a servicio de paqueteria para su
traslado al interior de la Republica.

13.

14.

Personal de Delegaciones y
Subdelegaciones

Recibe paquete que contiene equipo y
documentacién, procede a revisar el
contenido y coteja contra documentos
recibidos (numero de inventario y/o serie
y caracteristicas)

Firma y envia documentacion incluyendo
aviso de traslado, en el tiempo que
considere conveniente por medio de
empresa de envio de paqueteria.

15.

16.

i

18.

Técnico Il Encargado(a) de
Almacén

Recibe documentacion, verifica firma de
usuario, archiva pases de salida y aparta
avisos de traslado.

Forma un archivo de avisos de traslado
con firma de usuario y los pasa a firma de
Director(a) General de Informatica.

Al tener los avisos de traslado con firma
del Director(a), elabora y remite oficio
para solicitar autorizacion de Secretaria
General.

Al tener los avisos de traslado con firma
de Secretaria General, regresan a la
Direccién General de Informatica y los
traslada a la Unidad de Inventarios para
las gestiones carrespondientes.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
Técnico Il Encargado(a) de Archiva copias de los avisos para futuras
19. Almacén consultas.

FIN DEL PROCEDIMIENTO
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38 ATENCION A REQUERIMIENTO DE EQUIPOS CON PROBLEMA DE DISCO DURO

INMINENTE FALLA/DANADO/ INSERVIBLES)
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Técnico Il Encargado(a) Jefe(a) del Departamento
de Aimacén de Soporte Técnico

Técnico de Soporte IT

Personal de
Delegaciones y
Subdelegaciones

INICIO

1

!

A

A

Del 5 al 11

Del 15 al 19

A

13

FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO

PROCEDIMIENTO
39.

39. RESGUARDO DE DISCOS DUROS (CON INMINENTE
FALLA/DANADOI/INSERVIBLE).

DEFINICION GENERAL:

Define las actividades que permiten al Técnico Il (encargado de almacén) actuar de manera
eficiente en el control y envio de los documentos denominados traslado de bienes a los distintos
departamentos o secciones, después de realizar la entrega de equipos informaticos asignados a
los usuarios internos de la direccion general de informatica).

OBJETIVO:

Definir las actividades que permiten al personal de Soporte Técnico reemplazar discos duros que
han fallado y ya no sirven o que en prueba fisica marcan falla inminente, resolver las
eventualidades causadas debido al fallo o funcionamiento inadecuado de los equipos informaticos
tipo CPU/laptop.

NORMAS ESPECIFICAS:

Acuerdo No067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de codmputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Jefe(a) del Area de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe e ingresa al sistema informatico (control
interno) el nimero de serie y/o inventario del
1. equipo tipo CPU y/o laptop con posibles dafios
en el disco duro.

Verifica si es por falla (hoja inserta en caja), el
2 Delegado(a)/Subdelegado(a) informa que el
' Técnico Il Encargado(a) de CPU ya no funciona por fallas de distinta indole.

almaceén

Clasifica, ordena e informa por los medios
electronicos  oficiales al  Jefe(a) del
Departamento de Soporte Técnico del ingreso
3 del equipo, para la asignacion de un Técnico
para su revision.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No.

PUESTO FUNCIONAL

DESCRIPCION

Jefe(a) del Departamento de
Soporte Técnico

Asigna Técnico de soporte IT.

10.

Técnico soporte IT

Recibe instrucciéon, procede a conectar el
equipo, realiza diagndstico inicial para detectar
tipo de falla e informa:

c) El disco duro no sirve (dafio
irreversible), lo reemplaza por uno en
buen estado.

a) Eldisco duro marca inminente falla,
extrae disco duro y lo conecta a otro
equipo para tratar de obtener el back
up al disco duro.

Si logra extraer la informacion la almacena
temporalmente en algin dispositivo para
posteriormente regresarla a disco reemplazado

En ambos casos reemplaza al disco dafiado por
uno en buen estado.

El disco Duro dafiado/con inminente falla/
inservible/ se resguarda en espacio privado en
almacén, en donde Unicamente tiene acceso
personal autorizado.

Posteriormente se procede a revisar aquellos
discos duros que requieran ser formateados
para darlo finalmente como inservible.

Realiza dictamen del estado de los discos
duros, asi mismo realiza un cuadro con cantidad
de discos duros a destruir y traslada al
Encargado de almacén.

11.

Técnico Il Encargado(a) de
almacén

Recibe y elabora documento en donde solicita
baja o destruccion al Jefe(a) del Departamento
de Soporte Técnico.

12.

13.

Jefe(a) del Departamento de
Soporte Técnico

Realiza oficio dirigido al Secretario(a) General
en la que solicita el proceso de baja vy
destruccidn total de los bienes.

Archiva copias con sello de recibido.

FIN DEL PROCEDIMIENTO
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39 RESGUARDO DE DISCOS DUROS (CON INMINENTE FALLA/DANADO/INSERVIBLE).

Técnico |l Encargado(a) de Jefe(a) del Departamento de

Almacén Soporte Técnico Técnico de Soporte IT

INICIO

1

¥

2

v

3 > 4 P 5
v
6
v
7
v
8
v
9
v

11 < 10

v

12y 13

FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA

DEPARTAMENTO DE SOPORTE TECNICO FROCEDIMIENTO

40.

40. TRASLADO DE BIENES DE LA DIRECCION GENERAL DE
INFORMATICA INTERNO

DEFINICION GENERAL:

Define las actividades que permiten al Técnico Il (encargado de almacén) actuar de manera
eficiente en el control y envio de los documentos denominados traslado de bienes a los distintos
departamentos o secciones, después de realizar la entrega de equipos informaticos asignados a
los usuarios internos de la direccién general de informatica).

OBJETIVO:

Definir las actividades que permiten al personal de soporte técnico actuar de manera eficiente en
el control y envio de los documentos denominados traslado de bienes a los distintos
departamentos o secciones ubicados en Sede central.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Director(a) de Informatical/Jefe(a) del Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Solicita la generacién de aviso de traslado de
Jefe(a) del Departamento de bienes, proporcionando los datos del bien a
1. Soporte Técnico trasladar, nombre, nimero de empleado,
puesto y dependencia de usuario que recibe.

Recibe informacion y procede a generar
aviso de traslado, coteja contra el bien

2. fisicamente y firma.
Técnico Il E dis dis liashi Traslada para firma del Director(a) General
=UiE BAECElga0e Nediin de Informatica. Ver procedimiento 6
(enlace de inventarios)
3.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
Recibe aviso de traslado autorizado, firma
4 Usuario de la Direccion General de | de conformidad y devuelve.
’ Informatica
Recibe aviso de traslado con firma del
5. Director(a) General de Informatica y verifica.
Si es en la misma dependencia solicita
Unicamente la firma del Director(a) General
6. ‘e .
de Informatica autorizando el traslado.
Si no es la misma dependencia, solicita firma
7 Técnico |l Encargado de almacén | del Director(a) General de informética y del
' (enlace de inventarios) Secretario(a) General.
Recibe aviso de traslado con firma de
8 Secretaria General y traslada aviso a la
' Unidad de Inventarios.
Recibe copias con sello de recibido y archiva
9. para futuras consultas.

FIN DEL PROCEDIMIENTO
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40 TRASLADO DE BIENES DE LA DIRECCION GENERAL DE INFORMATICA INTERNO,

Jefe(a) del Area de Soporte Técnico

Técnico || encargado de almacén
(enlace de inventarios)

Usuario de la Direccion General de
Informatica

INICIO

1

Y.
N

FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA
DEPARTAMENTO DE SOPORTE TECNICO/INFRAESTRUCTURA

PROCEDIMIENTO

41.

41. ATENCION A REQUERIMIENTOS PARA COMPARTIR
CARPETAS O ARCHIVOS LOCALES.

DEFINICION GENERAL:

Define las actividades que permiten al personal de Soporte Técnico actuar de manera eficiente en
la atencién de las gestiones solicitadas por las dependencias, que desean compartir carpeta o
archivos, esta actividad es parte de los servicios continuos que presta la Direcciéon General de
Informatica del Tribunal Supremo Electoral.

OBJETIVO:

Atender las gestiones de las dependencias que soliciten el servicio de compartir carpeta o
archivos.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica, Jefe(a) del Departamento Soporte Técnico y
Jefe(a) del Departamento de Infraestructura.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

NO. FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Recibe solicitud de atencién de Secretaria
1 Director(a)/Subdirector(a) General, Directores(as), Jefes(as) de Area, a
' General de Informatica través de los medios electronicos oficiales y
traslada.
) Jefe(a) del Departamento de Analiza solicitud, coordina y designa Personal.

Infraestructura/Soporte Técnico

Se apersona a la dependencia solicitante y se
comunica con la autoridad encargada de la

Personal designado del dependencia.
Departamento de
Infraestructura/ Técnico de Verifica el equipo y los archivos que deben
4 soporte IT compartirse, utilizando las mejores practicas para

el resguardo de la informacién que se compartira,
procede a realizar las actividades.
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO R
Personal designado del Verjfica Ia’ sgguridad de los arcf:livos, equipo, red y
. Departamento de define qug tlpo de acceso tendra.(l.ectura, escnt.ura,
: Infraestructural Técriles do total) criterio que debe definir la autoridad
soporte IT encargada.
Autoriza y designa a la(s) persona(s) que se les
6. Encargado(a) de la debe de compartir la carpeta o archivo para mitigar
Dependencia solicitante las vulnerabilidades.
Procede a compartir carpeta o archivo segun
7. requerimiento del Encargado(a) de la dependencia
solicitante (individual o grupal).
_ Indica a la Autoridad a cargo que el uso y la
Personal designado del privacidad de lo compartido quedaran bajo la
8. Departamento de escrita responsabilidad de los usuarios a los cuales
Infraestructura/ Técnico de se les brindo el derecho de uso por parte de la
soporte IT dependencia.
Concluida la atenc_ién se levanta nota de atencion
9 (forma ATENCION DE LLAMADAS POR
' SERVICIOS TECNICOS).
Firma de conformidad el formato “ATENCION DE
10 Encargado(a) de la LLAMADAS POR SERVICIOS TECNICOS”.
) Dependencia solicitante
Informa a través de los medios electronicos
disponibles al Jefe(a) del Departamento de
11. o
P | desianado d Infraestructura y/o Soporte Técnico que fue
ersona ; eS|gr:a do el atendido el requerimiento.
Inf c:partam;a_rll'o e d Envia y/o traslada a través de los medios
SR urrat rercmco e electrénicps disponibles copia de la forma
12. soporte “ATENCION DE LLAMADAS POR SERVICIOS
TECNICOS".
Recibe, analiza y se da por enterado de lo actuado
13, Jefe(a) del Departamento de | 4ando el visto bueno.

Infraestructura/Soporte Técnico

FIN DEL PROCEDIMIENTO

Direccién General de Informatica/Direccion de Planificacion

156



g TRIBUNAL SUPREMO ELECTORAL
GUATENMALA CA,

Lt

R

41 ATENCION A REQUERIMIENTOS PARA COMPARTIR CARPETAS O ARCHIVOS LOCALES!

Director(a)/
Subdirector(a) General
de Informética

Jefe(a) del
Departamento de
Infraestructura/Soporte
Técnico

Personal designado del
Departamento de
Infraestructura/ Técnico
de soporte IT

Encargado(a) de la
Dependencia solicitante

INICIO

1

4
N

Y
w

13

Y
[=)]

1"

A

A

FIN

12
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA
AREA ADMINISTRATIVA PROCEDIMIENTO
42. FORMULACION DEL PLAN OPERATIVO ANUAL (POA) 42.
Y/O PLAN OPERATIVO ELECTORAL (POE) DE LA
DIRECCION GENERAL DE INFORMATICA.
DEFINICION GENERAL:
Procedimiento a realizar para formular el Plan Operativo detallando las metas vy
requerimientos de los mismos de la Direccion General de Informatica del Tribunal Supremo
Electoral.
OBJETIVO:
Establecer las metas de ejecucion planteadas para el afio que corresponda con su
correspondiente presupuesto.
NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.
Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a

redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el
Tribunal Supremo Electoral”.

RESPONSABLE:

Director(a) /Subdirector(a) General de Informatica.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO
NO. FUNCIONAL

DESCRIPCION

INICIO DEL PROCEDIMIENTO
Recibe los formatos de la Direccién
de Planificaciéon y procede a
completarlos luego de requerir
informaciéon de cada departamento,
definiendo los servicios de cada una
1. Personal Designado del Area de las actividades que lo conforman,
Administrativa las metas anuales a realizar y el
presupuesto necesario, al finalizar
traslada para su revisién y validacion.

Recibe y analiza viabilidad de lo

Director(a)/Subdirector(a) General de programado en los formatos:

Informatica
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DESCRIPCION DEL PROCEDIMIENTO

PASO
NO.

PUESTO
FUNCIONAL

DESCRIPCION

Subdirector General de Informatica

a) Si hay observaciones, devuelve
para su correccion. (Continia en
paso 5.)

b) Si no hay observaciones solicita
aprobacion  del  Director(a)
General de Informatica.
(Contintia en paso 5)

Personal Designado del Area
Administrativa

Recibe, realiza correcciones y
devuelve. (regresa al paso 2)

Director(a) General de Informatica

Recibe y revisa.

Recibe y revisa.

a) Si hay observaciones
devuelve a  Subdirector
General de Informatica.

b) Si no hay observaciones,
aprueba la informacion del
POA  ylo POE gira
instrucciones para trasladar
el plan a la Direccion de
Planificacion por la via
solicitada. (Continta en paso
8)

Subdirector General de Informatica

Recibe, realiza correcciones vy
devuelve. (regresa al paso 5)

Secretaria(o) de la Direccién General
de Informatica/ Personal designado

Recibe documentacion, elabora oficio
de traslado, gestiona firmas vy
traslada.

Recibe copia con sello de recibido,
registra en control de egresos vy
archiva.

FIN DEL PROCEDIMIENTO
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42 FORMULACION DEL PLAN OPERATIVO ANUAL (POA) Y/O PLAN OPERATIVO ELECTORAL (PMJremg\a. O

DE LA DIRECCION GENERAL DE INFORMATICA.

[——

Personal Designado del

Subdirector(a) General

Director(a) General de

Secretaria(o) de la
Direccion General de

Area Administrativa de Informética Informética Informatica/ Personal
designado
1
P 2
4 < -Si Nor
Y
b 5
7 < Si 6
No
> 8
Y
9
FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
AREA ADMINISTRATIVA 43,

43. ADMINISTRACION DE SERVICIOS DE TECNOLOGIA.
DEFINICION GENERAL:

Son las actividades secuenciales para orientar, guiar y apoyar a funcionarios y empleados en la
solucién de problemas de tipo tecnoldgico que obstaculizan el logro de los objetivos
institucionales.

OBJETIVO:

Coordinar las acciones necesarias que realiza la Direccién General de Informatica, en asesorar
a las dependencias con respecto a los servicios de tecnologia que se prestan.
NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a
redes de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a) /Subdirector(a) General de Informatica.

DESCRIPCION DEL PROCEDIMIENTO

PASO

No PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Define anualmente politicas y metas de
administracion de  servicios, recursos e
Director(a) Generall indicadores de eficiencia y efectividad, las hace
1. Subdirector(a) General de del conocimiento del Jefe(a) o Encargado de cada
Informatica una de las areas que conforman la Direccion a su
cargo.

Recibe lineamientos de  actividades y
procedimientos tecnoldgicos a desarrollar y los
2 incluye en su Planificacion y estima el
' presupuesto.

Jefe(a) o Encargado(a) de i __ :

Area Especffica Evalia y determina prioridad, tiempo para
desarrollo e implementacion, coordina y asigna
recurso humano y fisico. Define controles de
calidad para verificacién de cumplimiento de lo
instruido por el Director(a) y traslada.

Direccion General de Informatica/Direccién de Planificacion 161



g TRIBUNAL SUPREMO ELECTORAL
GUATEMALA C.A,

T — LTI KA T e g e e s

DESCRIPCION DEL PROCEDIMIENTO

PS‘OSIO PUESTO FUNCIONAL DESCRIPCION

Recibe instruccion via intranet, analiza y realiza lo

siguiente:

e Genera lista de actividades técnicas a realizar
de acuerdo con prioridades, define parametros
y establece tiempos de ejecucién e
implementacion,

o Especifica indicadores técnicos de
funcionamiento y alertas,

e Precisa limites de tolerancia y acciones de
contingencia,

Personal Informatico e Ejecuta las acciones de administracion del

4. Asignado servidor o servicio y verifica que los

parametros de configuracion se encuentren

dentro de los limites de tolerancia permitidos,

¢ Determina si se requiere tomar acciones
correctivas de bajo impacto, las realiza e
informa al jefe.

Solicita autorizacién al Jefe(a) o Encargado de
Area para realizar acciones de mediano o alto
impacto que requieran recurso humano, fisico o
financiero y traslada.

Recibe informe de las acciones correctivas de
mediano o alto impacto y realiza lo siguiente:

¢ Asigna recurso humano cuando sea

necesario,

o Verifica disponibilidad de los recursos
5. requeridos y hace entrega de los mismos.
Jefe(a) o Encargado(a) de e« Determina los insumos que no hay en

Area Especifica existencia y los solicita al Director(a)
General de Informatica o la autorizacion
para adquisicion. *Ver procedimiento 6.

Recibe los recursos y hace entrega al Personal
6. informatico asignado

o Recibe y ejecuta acciones de mediano o alto
7 Persona! Informatico impacto e informa al Jefe(a) o Encargado(a) de
Asignado Area Especifica de lo actuado.

Recibe e informa al Director(a) General de
Informatica de lo actuado.

Jefe(a) o Encargado(a) de
Area Especifica
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DESCRIPCION DEL PROCEDIMIENTO

PASO

No PUESTO FUNCIONAL DESCRIPCION
Recibe y analiza informe y determina lo siguiente:
_ _ * Si se requieren nuevos lineamientos y
9 Director(a)/Subdirector acciones instruye al Jefe(a) o Encargado de

General de Informatica Area de los mismos.
e Si no son necesarios nuevos lineamientos,
instruye que se archive el informe.

FIN DEL PROCEDIMIENTO
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43 ADMINISTRACION DE SERVICIOS DE TECNOLOGIA.

Director(a)/Subdirector General de
Informatica

Jefe(a) o Encargado(a) de Area
Especifica

Personal Informatico
Asignado

INICIO )

Y

1

Y
~

FIN
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DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
AREA ADMINISTRATIVA 44,
44. GESTIONES ADMINISTRATIVAS.
DEFINICION GENERAL:

Define las actividades que le permiten a la Direccion General de Informatica y sus areas
realizar la gestion administrativa correspondiente para la entrega de los recursos e insumos
para su funcionamiento en cumplimiento de sus atribuciones.

OBJETIVO:

Definir las actividades que permitan la gestion administrativa correspondiente para la entrega
de los recursos e insumos.

NORMAS ESPECIFICAS:

Acuerdo No0.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a
redes de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el
Tribunal Supremo Electoral”.

RESPONSABLE:

Director(a) General de Informatica / Sub Director(a) General de Informatica.

DESCRIPCION DEL PRO.00CEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Gestiona la disponibilidad del insumo con el
encargado correspondiente en caso de no ver
existencia, y solicita recurso que demanda
gestion  administrativa y  adjunta las
especificaciones técnicas cuando corresponda

1 Jefe(a) de Area Especifica

Recibe solicitud, analiza factibilidad, verifica
Director(a)/Subdirector disponibilidad de recursos y la traslada al Area
General de Informatica Administrativa para su tramite.

Recibe la solicitud y asigna al personal a su
s cargop para que realice la gestion
Personal Informatico ; o
3. Astanada correspondiente para la obtencion de los
9 recursos e insumos.

Recopila  requerimientos, investiga el
procedimiento de gestién administrativa a
Personal Designado del Area | seguir y elabora documentos correspondientes,

Administrativa y los traslada a la secretaria de la Direccion de
Informatica.
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DESCRIPCION DEL PRO.00CEDIMIENTO
PASO PUESTO 2
No. FUNCIONAL e
Secretaria(o) de la Direccién | Recibe, elabora y traslada oficios para tramite
5. General de Informatica/ de la gestién de ser necesario.
Personal designado
) Realiza el tramite y obtiene la autorizacién
6 Personal Designado del Area | correspondiente con base al procedimiento
' Administrativa administrativo vigente.
Reciben, revisan y realizan los tramites que les
7 corresponden para proveer el recurso
) solicitado.
Entregada la documentaciéon recibe copia
8 Encargados(as) de sellada y archiva, periédicamente le da
’ Dependencias del TSE seguimiento a la requisicion.
Entregada la documentacion recibe copia
sellada y archiva, periédicamente le da
9. seguimiento a la requisicion.
) Concluye el tramite segln las especificaciones
10 Personal Designado del Area | solicitadas, recibe el recurso e informa al
) Administrativa Encargado de Area Administrativa.
Encargado(a) de Area Recibe informe sobre la gestién del recurso e
11. gacio : insumos solicitados y lo traslada a la Direccion.
Administrativa
Recibe informe y asigna a cada Area los
Director(a) General/ Sub recursos e insumos correspondientes.
12. Director(a) General de
Informatica
13, Jefe(a) de Area Especifica Recibe los recursos solicitados.
Director(a) General/ Recibe expediente, verifica la informacion, da
14. Subdirector(a) General de | su visto bueno y traslada.
Informatica
Secretaria(o) de la Direccion Recibe expediente con visto bueno del Director
15 General de para enviar lo solicitado, si fuera necesario y
’ Informatica/Personal archiva.
designado
FIN DEL PROCEDIMIENTO
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44 GESTIONES ADMINISTRATIVAS.

Jefe(a) de Area Especifica

Director(a)/Subdirector General

Personal Informatico

Personal Designado del

de Informatica Asignado Area Administrativa
INICIO )
A
1
> 2
> 3
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44 GESTIONES ADMINISTRATIVAS.

Secretaria(o) de la Direccion General
de Informéatica/ Personal designado

Personal Designado del Area
Administrativa

Encargados(as) de
Dependencias del TSE

10 <
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44 GESTIONES ADMINISTRATIVAS S
Secretaria(o) de la
Encargado(a) de Area Director(a) General/ Sub A ] Direccién General de
Administrativa Director(a) General de Informatica J6fi(a) deinres Especifica Informatica/Personal
designado
11
P 12
3 13
14 <
> 15
Y
FIN
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DIRECCION GENERAL DE INFORMATICA

AREA ADMINISTRATIVA PROCEDIMIENTO

45. RECEPCION, REGISTRO Y ARCHIVO DE DOCUMENTACION DE 45.

LA DIRECCION GENERAL DE INFORMATICA.

T ST AN L T R D T LR, A A LT TS £ B A T g S e g E CENERAL g
e e,

DEFINICION GENERAL:

Este procedimiento muestra cada una de las actividades realizadas por cada uno de los roles
involucrados dentro el proceso de la recepcion, registro y archivo de la documentacion de la
Direccién y Subdireccion General de Informatica.

OBJETIVO:

Definir las actividades realizadas por cada uno de los roles involucrados dentro el proceso
de la recepcion, registro y archivo de la documentacién de la Direccién y Subdireccién
General de Informatica.

NORMAS ESPECIFICAS:

Acuerdo No. 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a
redes de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el
Tribunal Supremo Electoral”.

Acuerdo 281-2020 “Aprobar la implementacion del uso de la firma electronica interna en el
tribunal supremo electoral”.

Acuerdo 361-2021 Sistema de Expedientes Electrénicos

RESPONSABLE:

Personal del Tribunal Supremo Electoral

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO .
NO. FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Recibe, registra el ingreso del documento en el
sistema definido y revisa, de ser necesario archiva
1. documentos segun lo indicado y asigna expediente
Secretaria(o) de la digital segun lo indicado.
Direccién General de

Informatica/ Personal Cuando corresponda traslada documentacion al
designado Director(a) /Sub Director(a) de la Direccién General
2. de Informatica para visto bueno. Ver procedimiento

6
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DESCRIPCION DEL PROCEDIMIENTO

PASO
NO.

PUESTO
FUNCIONAL

DESCRIPCION

Secretaria(o) de la
Direccién General de
Informatica/ Personal

designado

Recibe la documentacion con visto bueno del
Director(a)/Subdirector(a), verifica:
¢ Si es respuesta a algliin otro documento,
ubica el expediente digital en el sistema
electronico e ingresa el archivo escaneado.
o Siel expediente digital no existe se crea un
expediente digital nuevo e ingresa el
documento generado y firmado por parte
del Director(a)/Subdirector(a).
e Si el documento corresponde a una
requisicion, agrega el documento digital a
la carpeta electrénica que se indique.

Recibe documentacién, revisa y coordina el envio
de la documentacién a donde corresponda.

Registra la documentacion enviada por mensajeria
interna/persona designada en el control habilitado
para el efecto.

Recibe documentacion con sellos de recibido,
registra en control interno, revisa y digitaliza para
el archivo respectivo.

FIN DEL PROCEDIMIENTO
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45 RECEPCION, REGISTRO Y ARCHIVO DE DOCUMENTACION DE LA DIRECCION GENERAL DE
INFORMATICA \ ‘

Secretaria(o) de la Direcciéon General de Informatica/ Personal designado

( INICIO

FIN
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DIRECCION GENERAL DE INFORMATICA

AREA ADMINISTRATIVA PROCEDIMIENTO

46.
46. AUDIENCIA DE LA AUTORIDAD SUPERIOR POR

IMPUGNACIONES ADMINISTRATIVAS.

DEFINICION GENERAL:

Es la evacuacién de audiencia administrativa derivado de una impugnacion planteada ante el
Pleno de Magistrados del Tribunal Supremo Electoral, quien ha resuelto con fundamento en la
Ley de lo Contencioso Administrativo, correr audiencia a las partes, incluyendo a la Direccion
General de Informatica, para que se remita un pronunciamiento sobre los argumentos que
originaron el recurso administrativo.

OBJETIVO:

Cumplir con la orden de la autoridad superior de evacuar audiencia, fundamentada en el articulo
12 de la Ley de lo Contencioso Administrativo.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informética del Tribunal Supremo Electoral.
Ley de lo Contencioso Administrativo Articulo 12.

RESPONSABLE:

Director(a) General de Informética, Asesor(a) Juridico(a) Informatico

DESCRIPCION DEL PROCEDIMIENTO

P':So PUESTO FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Di /Subdi Recibe la orden de autoridad superior de evacuar
1. irexatarg) S lrec':t(_)r(a) la audiencia correspondiente.
General de Informatica
Recibe lineamientos de actividades, evalla,
. ‘ i i i d
Asesor(a) Juridico(a) investiga, anallza., .y determina la forma' de ar
2 i respuesta a lo solicitado; traslada a la revision del
Informatico(a) : i
Director(a) General de Informatica.
Revisa la respuesta; brinda los lineamientos para
3 Director(a) /Subdirector(a) | agregar, quitar o mejorar la evacuacién de la
’ General de Informatica audiencia.
Recibe el criterio y procede a realizarlas,
) Asesor Jurfdico (a) trasladando la respuesta oficial para firma.
' Informatico (a)
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DESCRIPCION DEL PROCEDIMIENTO W s
PASO ;
No PUESTO FUNCIONAL DESCRIPCION
) _ Revisa y firma la respuesta oficial, para trasladar
B Director(a) /Subdirector(a) | 5 |3 autoridad superior la evacuacién de Ia
General de Informatica audiencia conferida.
FIN DEL PROCEDIMIENTO

*Se requiere contar con la figura de Asesor(a) Juridico informatico para atender todos los asuntos legales que se

presentan en la Direccidn.
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46 AUDIENCIA DE LA AUTORIDAD SUPERIOR POR IMPUGNACIONES ADMINISTRATIVAS

Director(a) /Subdirector(a) General de

Informatica Asesor(a) Juridico(a) Informatico(a)

( INICIO )

> 2
3
y
4
5 <
Y
FIN
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TRIBUNAL SUPREMO ELECTORAL

DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
AREA ADMINISTRATIVA 47.

47. ASESORIA JURIDICA INFORMATICA.

DEFINICION GENERAL:

Son las actividades secuenciales para orientar, guiar y apoyar a funcionarios y empleados en la
solucién de dudas y problemas que necesitan una descripcién de la solucién basada en las leyes
nacionales e institucionales para darles cumplimiento.

OBJETIVO:

Asesorar a los funcionarios y empleados en las acciones de la Direccién General de Informatica
con respecto a las normativas que son aplicables al ambito tecnoldgico y administrativo, para
que las actividades que realizan sean legales y conforme la ley.

NORMAS ESPECIFICAS:

Ley Electoral y de Partidos Politicos Decreto No.1-85.

Acuerdo No.18-2007 del Pleno de Magistrados del Tribunal Supremo Electoral.

Acuerdos emitidos por el Pleno de Magistrados del Tribunal Supremo Electoral.

Ley de lo Contencioso Administrativo Decreto No.119-96.

RESPONSABLE:

Director(a) General de Informatica, Asesor(a) Juridico (a) Informatico (a)

DESCRIPCION DEL PROCEDIMIENTO
P:CSLO PUESTO FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
, . Recibe requerimiento interno o externo por medio
1. Director(a) ISubdlrec:.t(.)r(a) escrito o verbal, que conlleve andlisis juridicos y
General de Informatica legales y traslada
Recibe instruccion, evalla, investiga, analiza, y
determina la forma de dar respuesta a lo
2 Asesor(a) Juridico(a) solicitado, ya sea por escrito a través de informes
’ Informatico(a) u oficios, o de forma verbal, seguin la necesidad;
traslada para revision del Director(a) General de
Informatica.
Recibe el criterio de forma escrita o verbal al
3 Director(a) /Subdirector(a) contar con el analisis, lo traslada a la Jefatura
' General de Informatica correspondiente, para su incorporacion, y procede
a utilizarlo para dar solucion
FIN DEL PROCEDIMIENTO
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47 ASESORIA JURIDICA INFORMATICA.

Director(a) /Subdirector(a) General de Informatica

Asesor(a) Juridico(a) Informatico(a)

INICIO

FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA

AREA ADMINISTRATIVA

PROCEDIMIENTO

48. GESTION DE VISTO BUENO DEL DIRECTOR Y/O 48.

SUBDIRECTOR GENERAL DE INFORMATICA EN
DOCUMENTOS DE USO INTERNO O EXTERNO

DEFINICION GENERAL:

Procedimiento que establece los pasos a seguir para gestionar los vistos buenos del Director(a)

General Informatica.

OBJETIVO:

Autorizar las gestiones administrativas de la Direccion General de Informatica del Tribunal

Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo 153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes de
datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo

Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL

DESCRIPCION

INICIO DEL PROCEDIMIENTO

Secretaria(o) de la Direccion
1. General de Informatica o
Personal desighado

Recibe, registra en control interno y traslada.

Recibe y revisa.

2.
Director(a)/Subdirector(a) Si no esta de acuerdo realiza observaciones y
3 General de Informatica devuelve a persona solicitante del visto bueno
) para realizar correcciones.

Recibe, revisa, corrige y devuelve. Regresa al
4. Solicitante paso 2

Si esta de acuerdo firma y sella de visto bueno
5 Director(a)/Subdirector(a) y devuelve.

General de Informatica

Secretaria(o) de la Direccion
6. General dé Informatica o
Personal designado

Recibe, genera copia y traslada a donde
corresponda.

FIN DEL PROCEDIMIENTO

Direccion General de Informatica/Direccidon de Planificacion 178



g TRIBUNAL SUPREMO ELECTORAL
GUATEMALA CAL

48 GESTION DE VISTO BUENO DEL DIRECTOR Y/O SUBDIRECTOR GENERAL DE INFORMATICA
EN DOCUMENTOS DE USOINTERNO O EXTERNO
Secretaria(o) de la Direccién General de | Director(a)/Subdirector(a) General de T
Informética o Personal designado Informatica
( INnclo )
1
> 2 ¢
.
SI No
_l 74 i Ch
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Ij u_\ 3 fi »| 4
> 5
6 <
FIN
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PROCEDIMIENTOS ELECTORALES

TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA

49. LOGISTICA DE ACTIVIDADES PARA EL PROCESO | | (OCEDIMIENTO

ELECTORAL Y TRANSMISION DE RESULTADOS 49.
PRELIMINARES A CARGO DE LA DIRECCION GENERAL DE
INFORMATICA

DEFINICION GENERAL:

Detalla la planificacién y definicién de actividades que se desarrollan en la Direccion General de
Informatica para la logistica de actividades para la transmision de resultados preliminares.

OBJETIVO:

Coordinar con las diferentes Areas de la Direccién General de Informatica la logistica para los
recursos técnicos necesarios para la transmisién de resultados preliminares.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica.

DESCRIPCION DEL PROCEDIMIENTO

PASO

No PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Define las politicas para la aplicacion de
1 recursos tecnoldgicos y convoca a los Jefes(a)
o Encargados de Area.

Se relnen para evaluar y determinar las
caracteristicas del lequipofici] informatico
necesario y el disponible para el evento

2. . _ electoral; asi como también el software a
Director(a)/ Sub Director(a) General | ytilizar en las actividades propias de la
de Informatica Direccién General de Informatica.

Gira instrucciones por correo electrénico al
Jefe(a) o Encargado(a) de Area para que el
personal a su cargo realice la evaluacion y
prueba de los recursos tecnolégicos a utilizar
en las distintas etapas del proceso electoral.
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DESCRIPCION DEL PROCEDIMIENTO

PASO .
No PUESTO FUNCIONAL DESCRIPCION
Recibe instrucciones y designa al personal
técnico para la evaluacion y prueba de
4 Jefe(a) o Encargado(a) de Area recursos tecnoldgicos.
’ Especifica
Recibe instrucciones, evalla y prueba los
5 Personal Técnico Informatico recursos tecnologicos, elabora informe al
’ asignado Jefe(a), Coordinador(a) o Encargado de Area
de lo actuado y de los resultados.
Jefe(a) o Encargado(a) de Area Recibe informe, revisa y traslada al Director(a)
6. Especifica General de Informatica.
7. Recibe informe y define acciones a realizar.
Director(a)/ Sub Director(a) General | Coordina actividades administrativas,
8 de Informatica operativas y técnicas para la preparacion de la
transmision de resultados preliminares.
Coordina y asigna personal y tareas de
9 Jefe(a) o Encargado(a) de Area acuerdo con su competencia para preparar la
’ Especifica transmision de resultados preliminares.
Ejecuta las actividades asignadas
P i concernientes a su area especifica para
Personal Técnico Informatico o
10. ; preparar la transmision de resultados
asignado e g
preliminares.
Coordina con los Jefe(a) o Encargado(a) de
Area Especifica la implementacion y ejecucion
11 Director(a)/ Sub Director(a) General | de la logistica electoral para la transmision de
) de Informatica resultados electorales preliminares a nivel
nacional.
FIN DEL PROCEDIMIENTO
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49 LOGISTICA DE ACTIVIDADES PARA EL PROCESO ELECTORAL Y TRANSMISION
RESULTADOS PRELIMINARES A CARGO DE LA DIRECCION GENERAL DE INFORMATICA

Director(a)/ Sub Director(a) General | Jefe(a) o Encargado(a) de Area Personal Técnico
de Informatica Especifica Informatico asignado

INICIO )

w
A 4
-
o
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FIN
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TRIBUNAL SUPREMO ELECTORAL NCeanae. &
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO S

50. ATENCION A DEPENDENCIAS PARA APOYO TECNOLOGICO 50.
EN EL PROCESO ELECTORAL

DEFINICION GENERAL.:

Procedimiento que detalla los pasos para la atencién a los requerimientos de parte de las
dependencias especificas de apoyo técnico previo al proceso electoral a cargo de la Direccién
General de Informatica, brindando el soporte necesario a las distintas dependencias del Tribunal
Supremo Electoral.

OBJETIVO:

Brindar la atencion a las diferentes dependencias del Tribunal Supremo Electoral de los recursos
informaticos necesarios para el Proceso Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informéatica del Tribunal Supremo Electoral.
Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal

|n

Supremo Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Realiza solicitud por los medios electrénicos
oficiales a los Jefes(as) de las Dependencias
solicitantes de apoyo tecnolégico, en donde se
detalle que tipo de apoyo tecnolédgico requieren
para el evento electoral y/o de Consulta Popular.

Director(a)/ Sub Director(a)
General de Informatica

Jefes(as) de Dependencia Definen la propuesta y requerimientos
2. solicitante de apoyo tecnoldgicos necesarios.
tecnologico
3. Recibe propuesta, evalla, analiza y determina.

Si no se cuenta con los recursos necesarios
informa a los Jefes(as) de Dependencia
solicitante de apoyo tecnolégico para que
Director(a)/Subdirector(a) gestione los mismos.

General de Informatica

Si se cuenta con los recursos necesarios para
atender lo requerido, instruye a los Jefes(as) o
5. Encargados(as) de Area Especifica para que
consolide y genere la viabilidad técnica necesaria
para llevar a cabo.
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DESCRIPCION DEL PROCEDIMIENTO

PUESTO FUNCIONAL

DESCRIPCION

Jefes(as) o Encargados(as) de
Area Especifica

Reciben instruccién, analizan y realizan informe
de la viabilidad técnica de lo requerido y
trasladan.

Director(a)/Subdirector(a)
General de Informatica

Recibe, revisa, consolida la informacién y traslada
a las autoridades superiores para su evaluacion y
posterior  aprobacién si lo  consideran
conveniente.

FIN DEL PROCEDIMIENTO
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Director(a)/ Sub Director(a) Jefes(as) de Dependencia Jefes(as) o Encargados(as) de
General de Informatica solicitante de apoyo tecnolagico Area Especifica
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7 <
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TRIBU'NAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO

51. ATENCION A DEPENDENCIAS ESPECIFICAS PARA APOYO 51,
TECNOLOGICO EN EL PROCESO ELECTORAL.

DEFINICION GENERAL:

Procedimiento que detalla los pasos para la atencién a los requerimientos de parte de las
dependencias especificas de apoyo técnico previo al proceso electoral a cargo de la Direccion
General de Informatica, brindando el soporte necesario a las distintas dependencias del Tribunal
Supremo Electoral.

OBJETIVO:

Brindar la atencion a las diferentes dependencias del Tribunal Supremo Electoral de los recursos
informaticos necesarios para el Proceso Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Realiza solicitud por los medios electrénicos
oficiales a los Jefes(as) de las Dependencias
solicitantes de apoyo tecnolégico, en donde se
detalle que tipo de apoyo tecnolégico requieren
para el evento electoral y/o de Consulta Popular.
Director(a)/Subdirector(a)

General de Informatica Recibe solicitudes de las dependencias
solicitantes e instruye al Jefe(a) o Encargado(a)
de Area Especifica para que se informe y

2 consolide para que se generen los productos
tecnoldgicos solicitados.
Recibe instruccion y asigna al personal a su cargo
para evaluar lo requerido por las dependencias
i al.
. Jefes(as) o Encargados(as) de del Tribunal Supremo Elector

Area Especifica
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PASO No.

PUESTO FUNCIONAL DESCRIPCION
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Recibe designacion, analizan e informan al
. . Jefe(a) o Encargado(a) de Area de la factibilidad
Personal Técnico asignado | de |os recursos tecnoldgicos solicitados.

Recibe documentacion por los medios oficiales,
Jefes(as) o Encargados(as) de analiza e informa al Director(a) General de

Area Especifica Informatica.

Recibe y analiza si es necesario gestionar visto
bueno de las autoridades superiores, de no ser

Director(a)/Sub Director(a) necesario instruye para que se ejecute lo
General de Informatica solicitado.

Instruye que se generen los productos
tecnoldgicos, actualizacion de equipos de
computo e infraestructura para:

Departamento de Inscripcion de Ciudadanos y
Elaboracion de Padrones DICEP, Direccion
General del Registro de Ciudadanos
¢ Sistema Geo Empadronamiento version
especial de Cierre del Padron
¢ Base de datos del Padréon electoral
depurada
e Equipo para brigadas
e Padrén electoral impreso
Director(a)/Sub Director(a) o Sistemas de informaciéon para el
General de Informatica ciudadano (mensajes de texto, IVR,
donde votas, etc.)
o Equipos actualizados para centros de
informacién
¢ Listados alfabéticos del Padrén Electoral.
Departamento de Organizaciones Politicas
e Sistema de afiliados;
e Sistema de inscripcién de candidatos.
Direccién Electoral
e Sistema para impresion de actas;
e Documentos de Escrutinio (Actas)
impresas.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
Direccién General de Informatica

o Base de datos de distribucion de
electores por mesa y lugar de votacion;

e Base de datos de Organizaciones

8 Director(a)/Sub Director(a) Politicas y candidatos participantes;
' General de Informatica e Base de datos de actas por mesa y tipo
de eleccion;

e Sistemas propios para la transmision y
publicacion de resultados electorales
preliminares.

Recibe los productos tecnoldgicos de acuerdo a
9 Encargado(a) de Dependencia | sus requerimientos, para el desarrollo de las
’ Solicitante actividades a su cargo segun calendario electoral.
Recibe oficios firmados de conformidad e instruye
Director(a)/Sub Director(a) para su archivo.
10. s
General de Informatica
FIN DEL PROCEDIMIENTO
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52, SIMULACRO PARA LA TRANSMISION DE RESULTADOS 52.
ELECTORALES PRELIMINARES.

DEFINICION GENERAL:

Este proceso especifica las actividades que realiza la Direccion General de Informatica para la
coordinacién de la realizacion de simulacros para transmision de resultados electorales
preliminares.

OBJETIVO:

Velar por el aseguramiento de la realizacion de simulacros para transmision de resultados
electorales preliminares.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes
de datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a)/ Subdirector(a) General de Informatica.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
INICIO DEL PROCEDIMIENTO
Coordina con los Jefes(a) o Encargados de Area
. . Especifica la ejecucion de simulacros técnicos
1. Dgecr’:g;(?)é:}rnt;g:rﬁgtt?;éa) para la transmision de resultados electorales
Sl preliminares.
: Asigna al personal a su cargo para que prepare y
2. Jefe(a) o Encarggdo de Area coordine los simulacros correspondientes.
Especifica
Prepara escenarios y protocolos de pruebas para
los simulacros de transmisién de resultados
3 Personal Técnico Informatico | electorales preliminares e informa de los
: asignado resultados al Jefe(a) o Encargado(a) de Area
Especifica.
Recibe el informe de los escenarios y protocolos
de pruebas y los traslada al Director(a)/
. Subdirector(a) General de Informatica.
4 Jefe(a) o Encargado(a) de Area (@)
' Especifica
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
Recibe informe y coordina con los Jefe(a) o
Encargado(a) de Area Especifica la distribucion
del recurso humano, tecnoldgico y financiero para
5 la preparacién de la logistica correspondiente a
' Director(a)/ Subdirector(a) los simulacros de transmision de los resultados
General de Informatica electorales preliminares y sus respectivos
coordinadores departamentales.
Instruye la movilizacion del personal designado a
6 cada sede departamental para la coordinacion de
' operaciones correspondientes al simulacro.
Coordinadores(as) Se trasladan a'la cabecera departamenftal con los
Departamentales de recursos asignados para coordinar  las
e Trangrisian de Besiliados operaciones correspondientes al simulacro de
Preliminares resultados electorales preliminares.
Recibe instrucciones de las Autoridades
Superiores para realizar el simulacro oficial y
8 Director(a)/ Subdirector(a) coordina con el personal de la Direccién General
’ General de Informatica de Informatica las actividades para llevarlo a
cabo.
Reciben instrucciones, coordinan la ejecucion del
Coordinadores(as) simulacro oficial mediante protocolo establecido,
9 Departamentales de ejecutan e informan al Director(a)/
’ Transmisién de Resultados Subdirector(a)General de Informatica de lo
Preliminares actuado y del resultado abtenido.
Recibe, consolida resultados y notifica a las
10. Director(a)/ Subdirector(a) autoridades superiores para lo que corresponda.
General de Informatica : - —
11. Instruye archivar copias con sello de recibido.

FIN DEL PROCEDIMIENTO

Direccién General de Informatica/Direccion de Planificacién 191




g TRIBUNAL SUPREMO ELECTORAL
GUATEMALA CA,

ST SR T L T e P S T e e ey ey ey

Coordinadores(a)
Departamentales de
Transmisién de

Director(a)/

Subdirector(a) General Jefe(a) o Encargado(a) Personal Técnico

cin de Area Especifica Informatico asignado
de Informatica P form 9 Resultados
Preliminares

( INCIO )

Y

1 > 2 > 3

5 < 4 <

Y

6 > 7

8 <«
> 9
10 <
1
Y
FIN
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53. APOYO TECNICO EN LAS ACTIVIDADES RELACIONADAS 93.
CON LA DEPURACION DE LA BASE DE DATOS DEL
PADRON ELECTORAL PARA SU IMPRESION.

DEFINICION GENERAL:

Comprende todas las actividades que realiza la Direccién General de Informatica para depurar la
base de datos central del Padrén que permita generar e imprimir el Padrén Electoral que
corresponde a cada una de las Juntas Receptoras de Votos en el Evento Electoral.

OBJETIVO:

Generar el Padron Electoral que corresponde a cada una de las Juntas Receptoras de Votos en
el evento Electoral.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, correo electronico, Intranet e internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

’ Director(a)/ Subdirector(a) Asigna personal para impresion.
) General de Informatica

Recibe instruccion y coordina al personal a su
Jefe(a) o Encargado de Area cargo para que ejecute los procesos finales
Especifica para actualizar y depurar el Padrén Electoral.

. Ejecuta los procesos automatizados para la
3 Personal asignado de la actualizacion y depuracion del Padrén
' Direccién General de Informatica | Electoral e informa al Jefe(a) de lo actuado.

Recibe informe y entrega a la Direccion
General de Informatica las agrupaciones de
comunidades y la distribucion de mesas en
centros de votacion para la division del Padron
Electoral por Juntas Receptoras de Votos y la
elaboracion de los Padrones Electorales y
traslada.

Jefe(a) del Departamento
de Cartografia

i Recibe los datos, analiza y asigna al personal
5 Jefe(a) o Encargado(a) de Area | a su cargo para procesamiento, finalizado el
' Especifica procesamiento traslada.

Verifica y procesa los datos en la Base Central
del Padron Electoral, prepara la version digital
6 Personal asignadodela | de los Padrones Electorales y listados de
' Direccion General de Informatica | apoyo para ser impresos e informa al Jefe(a)
de Area de lo actuado.
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DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION
Recibe informe y coordina el equipo de
. Jefe(a) del Departamento computo que se utilizara para la impresién de
: Soporte Técnico los Padrones Electorales, etiquetas y listados
de apoyo.
Ejecuta las actividades especificas para
L preparar el area, instalar y configurar el equipo
8. Técnico del Departamento de | de computo que se utilizara en la impresion de
Soporte Técnico los Padrones Electorales y listados de apoyo e
informa al Jefe(a) de Area de lo actuado.
, Recibe y coordina con la impresién por turnos
9. Jefe(a) o Encargado(a) de Area | de los Padrones Electorales y listados de
Especifica apoyo que seran enviados al DICEP.
Ejecuta las actividades concemientes a la
impresién de los Padrones Electorales y
10 listados de apoyo. Informa al Jefe(a) o
’ . Encargado de lo actuado y envia lo impreso al
Personal asignado de la DICEP con sus respectivos controles.
Direccion General de Informatica
Recibe del DICEP observaciones o
11. correcciones, imprimen nuevamente los
listados y devuelven.
Infforma de lo actuado al Director(a)
12. Jefe(a) o Eélcarge'ado(a) de Area Subdirector(a) General de Informatica
specifica
Recibe informe de lo actuado y ordena el
13. desmontaje, resguardo y almacenamiento del
. . equipo tecnolégico utilizado para el efecto.
Director(a)/ Subdirector(a)
General de Informatica Notifica por medio de oficio a las autoridades
14. superiores sobre la finalizacién de la impresion

de los Padrones Electorales.

FIN DEL PROCEDIMIENTO
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Director(a)/ Subdirector(a)

) o Encargado de

Personal asignado de

Jefe}&a Jefe(a) del
g a la Direccion General de Departamento
General de Informética rea Especifica e de Cartografia
( INICIO
y
1
> 2
P 3
4
5 <
P 6
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Técnico del Departamento
de
Soporte Técnico

Jefe(a) del Departamento
Soporte Técnico

2/

Jefe(a) o Encargado(a) Personal asignado de

; la Direccion General
de Area Especifica de Informatica

4

10

11
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Jefe(a) o Encargado(a) de Area Especifica

Director(a)/ Subdirector(a) General de Informatica

12

14

FIN
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54. INGRESO, DISTRIBUCION Y TRASLADO DE INSUMOS 54
TECNOLOGICOS PARA USO EN EVENTO ELECTORAL Y/O
CONSULTA POPULAR.

DEFINICION GENERAL:

Define las actividades que permiten al Técnico Il (encargado de almacén), en conjunto con
colaboradores de Soporte Técnico actuar de manera eficiente en la recepcién de equipo
procedente de proveedores y que seran Utiles a los Coordinadores Departamentales para la
transmision de resultados preliminares durante un proceso electoral o consulta popular.

OBJETIVO:

Proporcionar el equipo tecnolégico necesario para la transmision de resultados electorales
preliminares a los Coordinadores departamentales.

NORMAS ESPECIFICAS:

Acuerdo No.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso aredes
de datos, correo electronico, Intranet e internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO

No. FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Recibe el equipo y revisa cantidad de cajas
1. contra envio o copia de factura de empresa
proveedora.

Firma, obtiene copia y archiva el envio o copia
2 de factura entregada por la empresa
proveedora.

Da aviso al Departamento de Contabilidad

para la revision y etiquetado por parte de

Inventarios. Asi mismo elabora informe

- Técnico Il Encargado(a) mensual de equipos recibidos (por reparacion
de almacén o0 para resguardo).

Toma los datos del modelo, Numero de serie,
4, Numero de inventario para control propio.

Informa a Jefe(a), Encargado(a), o
Coordinador(a) que el o los bienes estan
cuadrados y disponibles.
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DESCRIPCION DEL PROCEDIMIENTO X

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

Jefe(a)/Encargado/ga)/
Coordinador(a) de Area

Recibe notificacion e informa a Director(a) que
lo recibido esta completo y que puede firmar
los documentos de conformidad.

Informa que el equipo almacenado esta
disponible para su posterior envfo.

Director(a)/ Subdirector(a) General de
Informatica

Gira instrucciones para que se distribuyan los
insumos tecnolégicos para uso en evento
electoral

10.

11.

Jefe(a)/Encargado(a)/

Py

Coordinador(a) de Area

Recibe de Direccion las directrices para el
envio de equipo al interior de la republica

Genera cuadros de distribucién de equipos
(kits tecnoldgicos) previamente se ha armado
logistica en conjunto con la Direcciéon General
de Informatica.

Entrega a encargado de almacén cuadros de
distribucion por departamento y le Asigna
colaboradores especificamente para esta
labor (armado de Kits tecnolégicos).

12.

13.

14.

15.

Técnico Il Encargado(a)
de almacén

Se crean areas de distribucion de equipo (23
areas de trabajo uno por departamento y 2 en
Guatemala).

Asigna, distribuye y organiza cantidad de
bienes a cada area de trabajo y que sera
responsabilidad de cada Coordinador de cada
departamento, basado en cuadros de
distribucién previamente elaborados.

Planifica la creaciéon de combos.

Proporciona a grupo de técnicos cuadro
individualizado de equipos, por departamento
para la preparacion de combos.

16.

L.

18.

Técnico de Soporte IT

Preparan combos del equipo y/o dispositivos
que se usaran para la transmision de
resultados electorales preliminares basado en
cuadros de distribucion.

Identifican los combos con la codificacion
definida.

Revisan todos los componentes del combo
tecnoldgico.
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DESCRIPCION DEL PROCEDIMIENTO

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

19.

20.

21,

22.

23.

Técnico de Soporte IT

24,

25,

Elabora un inventario, por cada departamento
del equipo que sera enviado.

Ingresa los combos a cajas para ser
transportadas.

Empaca y sella las cajas segun lo indicado.

Etiqueta el nombre del Departamento al cual
se enviaran las cajas.

En paralelo con el encargado del almacén
genera guias de entrega a empresa
transportadora con la ubicacién indicada por
cada Coordinador Departamental.

Pega la guia de entrega de empresa
transportadora a cada caja.

Realiza entrega de equipo encajado a analista
de inventarios para su posterior envio.

26.

27

28.

Técnico |l Encargado(a)
de almacén

29.

30.

Convoca a coordinadores para revision y
sellado del equipo enviado a cada
departamento.

Elabara pase de salida (cantidad previamente
establecida) a cada coordinador de acuerdo a
departamento asignado.

Fundamenta el pase de salida basado en
cuadros de distribucién por departamento y en
los datos previamente ingresados en el control
interno.

Genera manifiesto de entrega (en software
propio de la empresa transportadora) para
control de envi6 de cantidad de cajas
conteniendo equipos, debe de cuadrar con la
cantidad de guias generadas.

Entrega las cajas selladas a empresa de
envios/transportadora, emite informe del envid
de cajas por tipo de equipo y por
departamento.

31.

Empresa de envio/transportadora

Revisa y cuadra cajas que trasladara de
acuerdo a guias contra manifiesto y firma de
conformidad.

32.

33.

Técnico Il Encargado(a)
de almacén

Archiva el manifiesto para control interno y que
posteriormente servira para elaborar informe a
Secretaria General.

Informa al Coordinador(a) que el equipo se
envio al destino solicitado.
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DESCRIPCION DEL PROCEDIMIENTO
R -
Envia a cada coordinador departamental, el
L archivo digital de cada uno de los equipos
34. Técnico Il Encargado(a) enviados y cualquier otra informacion que sea
de almacen necesaria.
Informa por los medios electrénicos oficiales el
Jefe(a)/Encargado(a)/ avance o finalizacion de la actividad al
35. Coordinador(a) de Area Director(a)/Subdirector(a) General de
Informatica.
FIN DEL PROCEDIMIENTO
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54 INGRESO, DISTRIBUCION Y TRASLADO DE INSUMOS TECNOLOGICOS PARA USO EN EVENTO |
ELECTORAL Y/O CONSULTA POPULAR.
o Director(a)/
Tec"'“:el Lﬂ':z;gnado(a) éggﬁéﬁg’;?ﬁgcﬁg’a Subdirector(a) General | Técnico de Soporte IT
( de Informatica
( INicio )
Y
Del 1al 5 P 6
A
7
| o s
Del 9 al 11
Del 12al15 |«
» Del 16 al 25
Del 26 al 30 |«
Y
B:

Direccion General de Informatica/Direcciéon de Planificacion 202




g TRIBUNAL SUPREMO ELECTORAL
GUATEMALA €A,

R L e A T YL e B AT e e e vy o

G

. . &
54 INGRESO, DISTRIBUCION Y TRASLADO DE INSUMOS TECNOLOGICOS PARA USO EN EVEIMM_ :
ELECTORAL Y/O CONSULTA POPULAR.
Técnico Il Encargado(a) Jefe(a)/Encargado(a)/
Empresa de envio/transportadora ds dimaein Coordinador(a)
31
P> 32
A
33
Y
34
P 35
A
FIN
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TRIBU'NAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA PROCEDIMIENTO
55. INGRESO DE EQUIPO PROCEDENTE DEL INTERIOR DE LA 55,
REPUBLICA UTILIZADO EN EVENTO ELECTORAL Y/O
CONSULTA POPULAR.

DEFINICION GENERAL:

Define las actividades que permiten al Técnico || Encargado(a) de almacén, en conjunto con
colaboradores de Soporte Técnico actuar de manera eficiente en la recepcién de equipo
procedente del interior de la replblica y que fueron utilizados por los Coordinadores
Departamentales para la transmisién de resultados preliminares durante un proceso electoral o
consulta popular.

OBJETIVO:

Dar ingreso del equipo tecnoldgico a la bodega de resguardo posterior a la transmisién de
resultados electorales preliminares.

NORMAS ESPECIFICAS:

Acuerdo No0.067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.

Acuerdo No.153-2013 “Normativa para el uso del equipo de computo, de telefonia, acceso a redes
de datos, carreo electronico, Intranet e internet y demas sistemas utilizados en el Tribunal
Supremo Electoral”.

RESPONSABLE:

Jefe(a) del Departamento de Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO :
No. FUNCIONAL RERERIPGIDN
INICIO DEL PROCEDIMIENTO
Recolecta y contabiliza equipos distribuidos en el
1. Departamento asignado.
Realiza informe de pérdidas y/o dafio en equipos,
2. con sus respectivas denuncias en original
Coordinador(a) en el interior de | presentadas al Ministerio Publico.
la Republica Genera guia con cantidad total de cajas a enviar
3. por medio de empresa de envios.
Envia cajas conteniendo equipo usado en el
4, proceso por medio de empresa de transporte.
Prepara y acondiciona el espacio (area fisica) para
5 recepcion de equipos.
Técnico |l Encargado(a) de
almacén y/o Técnicos asignados | Recibe el equipo procedente del interior de la
6. republica.
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DESCRIPCION DEL PROCEDIMIENTO N
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PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

10.

11.

12.

13.

14.

15.

16.

17.

18.

Técnico Il Encargado(a) de
almacén y/o Técnicos asignados

Revisa, cuenta y cuadra cantidad de cajas contra
guias.

Firma guia de conformidad, elabora y maneja el
respectivo archivo de guias para consultas
posteriores.

Informa a Jefe(a) de Soporte Técnico que
Departamento(s) ingresaron y cantidad de cajas
ingresadas.

Acondiciona cajas en 4reas especificas por
departamento.

Convoca a Coordinadores o auxiliares para conteo
fisico de equipo (combo completo) y se asegura
que cuadre lo enviado contra lo que se recibio.

En presencia de Coordinadores o auxiliares
procede a la apertura de las cajas.

Colabora y acompafia en la revision rapida, si
estan de acuerdo se sigue con el procedimiento de
revisién.

Desembala y organiza equipos, se procede a
extraer los bienes de cada caja para revision
fisica.

Realiza la revision fisica y cotejo de bien por bien
de lo recibido contra lo enviado, implica modelo,
No. de serie, No. de inventario, caracteristicas,
etc. (basado en control propio).

Si se detecta perdida o dafio en el equipo (se
procede a solicitar informacién a Coordinador al
respecto).

Solicita denuncia presentada al Ministerio Publico
(debié de ser levantada en el departamento o
municipio en el cual ocurrié la perdida, debe incluir
como minimo No. De inventario y serie), y debe de
ser documento original.

Si no la tiene se informa al Jefe(a) de Soporte
Técnico para que se requiera de manera oficial.
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DESCRIPCION DEL PROCEDIMIENTO

PASO
No.

PUESTO
FUNCIONAL

DESCRIPCION

19.

Jefe(a) del Departamento de
Soporte Técnico

Requiere de manera oficial al Coordinador vy
ordena que se espere el tiempo prudencial

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

Técnico Il Encargado(a) de
almacén y/o Técnicos asignados

Colecta todas las denuncias por perdida de equipo
que se uso en el interior de la republica, elabora
infforme de pérdidas y dafios al equipo, por
departamento.

Paralelamente se prosigue con el procedimiento
de recepcion (equipos entregados personalmente
por cada coordinador, como memorias, celular.,
laptops de coord.)

Desintegracién e Individualizacién de los combos
(separacion bien por bien), por dispositivo y
modelo, serie, No. de inventario, caracteristicas,
etc., para su posterior traslado y resguardo.

Se levanta inventario fisico individual.

Se reordena en cajas y se colocan etiquetas con
numero de caja y numeros de serie e inventario de
los dispositivos almacenados en esa caja. (control
interno).

Se sellan las cajas y se separan por tipo de
contenido

Paralelamente reparan equipos dafiados.

Informa a Jefe(a) del Departamento de Soporte
Técnico que el o los bienes estan cuadrados y
disponibles para traslado y resguardo.

Preparan area para la reubicacion de los equipos
en almacén designado.

Se prepara traslado de equipos de la bodega
tecnolégica hacia el almacén designado para su
respectivo almacenamiento.

Se trasladan los equipos por medio vehiculo
propio de Informatica u otros medios.

Finalizado el traslado de todo el equipo se procede
a reacondicionarlos en las areas especificas en el
almaceén designado.
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DESCRIPCION DEL PROCEDIMIENTO

PASO PUESTO :
No. FUNCIONAL DESCRIPCION
32 Realiza control por cublculos o tarimas.
33 Procede a rotular los cublculos o tarimas en donde

se indica que tipo bienes estan almacenados.

Técnico Il Encargado(a) de Al finalizar resguarda cuadros de control con el

34. almacén y/o Técnicos asignados | contenido y ubicacion de bienes almacenados.

Informa por los medios electronicos oficiales al
Director(a)/Subdirector General de Informatica y al
Jefe(a) del Departamento de Soporte Técnico
sobre el equipo almacenado disponible.

35.

Instruye que se distribuya el equipo de acuerdo a
. . proyectos a mediano, corto o largo plazo y solicita
36. Director(a)/ Subdirector(a) al Jefe(a) del Departamento de Soporte Técnico
General de Informatica que informe por los medios electrénicos oficiales
el avance o finalizacion de la actividad.

FIN DEL PROCEDIMIENTO
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55 INGRESO DE EQUIPO PROCEDENTE DEL INTERIOR DE LA REPUBLICA UTILIZADO I;N\\“ %
EVENTO ELECTORAL Y/O CONSULTA POPULAR. )
Técnico Il i
; Jefe(a) del Director(a)/
. Coqrdmador(a) en 9' Enc:argado(g) d.e Departamento de | Subdirector(a) General de
interior de la Republica almacén y/o Técnicos Sotorte Tésico FBEREtSS
asignados P
1
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2
v
3
v
4
» Del5al 18
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Del20 al 35 |«
36
Y
FIN
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TRIBUNAL SUPREMO ELECTORAL
DIRECCION GENERAL DE INFORMATICA T

56. ATENCION A REQUERIMIENTOS DE SOLICITUDES DE 56.
INHABILI:I'ACION DE USUARIOS DE RECURSOS
TECNOLOGICOS DEL TRIBUNAL SUPREMO ELECTORAL.

D .
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DEFINICION GENERAL:

Define las actividades que permiten al personal de la Direccién General de Informatica atender las
estiones relacionadas a la inhabilitacién de usuarios de recursos tecnoldgicos.

OBJETIVO:

Desactivar usuarios de los sistemas informaticos y servicios de red del Tribunal Supremo Electoral.

NORMAS ESPECIFICAS:

Acuerdo 067-2002 Reglamento de Informatica del Tribunal Supremo Electoral.
Acuerdo 153-2013 “Normativa para el uso del equipo de cémputo, de telefonia, acceso a redes de

datos, correo electrénico, Intranet e Internet y demas sistemas utilizados en el Tribunal Supremo
Electoral”

RESPONSABLE:

Director(a)/Subdirector(a) General de Informatica, Jefe(a) del Departamento de Administracion de
Infraestructura, Jefe(a) del Departamento Desarrollo de Software y Jefe(a) del Departamento de
Soporte Técnico.

DESCRIPCION DEL PROCEDIMIENTO

PASO No. PUESTO FUNCIONAL DESCRIPCION

INICIO DEL PROCEDIMIENTO

Jefes(as) de los Departamentos | Recibe notificacion de la Direccion de Recursos
1 de'la Direccién General de Humanos por los medios oficiales establecidos.
Informatica Analiza y traslada.

Recibe, analiza peticién y procede a hacer la
2 desactivacion de los recursos tecnoldgicos que
’ tiene bajo su administracion.

Personal técnico designado de

cada Departamento Informa por los medios electrénicos oficiales al
3 Jefe(a) del Departamento, que fue atendido el
' requerimiento.

Jefes(as) de los Departamentos Recibe y se da por enterado de lo actuado.

4. de la Direccién General de
Informatica
Director(a)/Subdirector(a) Informa por Ios_ medlos_ oficiales sobre lo 'agtuado
5. e instruye archivar copia con sello de recibido.

General de Informatica

FIN DEL PROCEDIMIENTO
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56 ATENCION A REQUERIMIENTOS DE SOLICITUDES DE INHABILITACION DE USUARIOS DE\'—"

RECURSOS TECNOLOGICOS DEL TRIBUNAL SUPREMO ELECTORAL.

Direccién General de Informatica Departamento

Jefes(as) de los Departamentos de la Personal técnico designado de cada | Director(a)/Subdirector(a) General de

Informatica

(INICIO )

1
> 2
¥
3
4 <

A4
wm

FIN
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Active Directory3

Backup

Base de Datos

Data Center

Dato
Depuracion

DICEP

DNS

E-learning

Hardware

Informacion

Online

GLOSARIO
Es un servicio establecido en uno o varios servidores
en donde se crean objetos tales como usuarios,
equipos o grupos, con el objetivo de administrar los
inicios de sesion en los equipos conectados a la red,
asi como también la administracién de politicas en
toda la red.
Copia de seguridad o de respaldo. En Tecnologias
de la Informacion e Informatica es una copia de datos
originales que se realiza en algin medio con el fin de
recuperarlos en caso de pérdida.
Conjunto de datos almacenados y organizados de tal
forma que posteriormente se puedan utilizar para
generar cierta informacion.
Ubicacion donde se concentran los recursos
necesarios para el procesamiento de la informacion
de una organizacion.
Elemento aislado que aun no ha sido procesado ni
relacionado con otros.

Proceso de identificar incongruencias y corregir
datos en el Padrén Electoral.

Siglas del Departamento de Inscripcion de
Ciudadanos y Elaboracion de  Padrones
(Departamento de la Direccion General del Registro
de Ciudadanos del TSE).

Siglas de Domain Name System (en espanol:
sistema de nombres de dominio) es un sistema de
nomenclatura jerarquica para computadoras,
servicios o cualquier recurso conectado a Internet o
a una red privada.

Consiste en la educacion y capacitacion a través de
Internet. Este tipo de ensefianza online permite la
interaccion del usuario con el material mediante la
utilizacion de diversas herramientas informaticas.

Se refiere a los componentes fisicos o tangibles de
un sistema informatico (equipo de computacion).
Conjunto de datos que han sido procesados vy
relacionados entre si para la toma de decisiones.

Es una palabra inglesa que significa “en linea”. El
concepto se utiliza en el ambito de la informatica para
nombrar a algo que esta conectado o a alguien que
estd haciendo uso de una red (generalmente,
Internet).
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Organizacione
Politicas
Procedimiento

Proceso

Red

Servidor

Sistema Informatico
Software

Tecnologia

Telecomunicaciones
TI

Web
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Departamento de la Direccion General del Registro
de Ciudadanos del TSE.

Conjunto de acciones u operaciones que tienen que
realizarse de la misma forma, para obtener siempre
el mismo resultado bajo las mismas circunstancias.
Conjunto de actividades mutuamente relacionadas o
que, al interactuar, transforman elementos de
entrada y los convierten en resultados.

Conjunto de hardware y software interconectados
entre si por medio de dispositivos fisicos para
transportar datos, compartir informacion y recursos.
Equipo fisico o virtual con caracteristicas especiales
en Hardware que brinda uno o varios servicios de
informacion.

Conjunto de partes interrelacionadas entre si que
permiten el ingreso, proceso y almacenamiento de
informacion.

Se refiere a la parte intangible de un sistema
informatico  (programas o  aplicaciones de
computacion).

Conjunto de conocimientos y técnicas aplicadas de
forma logica y ordenada que le permiten al ser
humano cambiar su entorno material o virtual para
satisfacer sus necesidades.

Son todas las formas de comunicacién a distancia.
Siglas de Tecnologias de la Informacion. Abarca
todo lo relacionado a la conversion, almacenamiento,
proteccion, procesamiento y transmision de la
informacion.

Significa red, telarafia o malla. El concepto se utiliza
en el ambito tecnolégico para nombrar a una red
informatica y, en general, a Internet.

Direccion General de Informatica/Direccion de Planificacién 214




g SVIRIBUNAL SUPREMO ELECTORAL
GUATEMALA €A,

Direccion General de Informatica
Tribunal Supremo Electoral

Correlativo :
MTR-DGI-01- Veﬁ;é"
2023 ’
Ingrese el cargo que ocupa

e

oA RICdiamaliniormatico. . |{Objetiver o it

Ingrese el nombre del Sistema Ingrese el objetivo

1. Participantes

No | Nombre Cargo Correo Firma

2. Requerimientos, solicitudes y acciones
No. Descripcién Responsable Prioridad

1

9

10
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Direccion General de Informatica
Tribunal Supremo Electoral

g . Correlativo
Solicitud de control de cambios SCC-DGI-01-2023

Version
1.0

Ingrese su nombre Ingrese el cargo que ocupa

QR dinciaolicitante | - Sistema [ Programa informaticol  Prioridad T
Ingrese la dependencia Ingrese el nombre del sistema Alta / Medio / Baja

1. Descripcién de los cambios

A2.1 . Antecedentes

2.2. Objetivo

2.3. Detalle

No Cambio Observaciones o
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3. Analisis

No Cambio Descripcion del alcance Clasificacion

Area afectada

Horas /
Desa

Horas /
Doc

Horas /
Imp

Total
Horas

Horas / Desa: Cantidad de horas para desarrollo
Horas / Doc: Cantidad de horas para documentacion
Horas / Imp: Cantidad de horas para implementacion
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4. Actividades y cronograma

__Inicio | fin |

No Actividad Entregable Fecha Fecha Observaciones

S. Historia del documento

Fecha Version Modificador por Observaciones

; Agrqbacién B

Rol / Cargo Nombre Firma
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