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ACUERDO No. 252-2024
EL TRIBUNAL SUPREMO ELECTORAL

CONSIDERANDO:

Que por ausencia temporal de los Magistrados Vocales |, Il, IV Y V, Doctor Ranulfo
Rafael Rojas Cetina, Doctora Irma Elizabeth Palencia Orellana, Magister Gabriel
Viadimir Aguilera Bolafios y Magister Mynor Custodio Franco Flores, respectivamente,
el Tribunal se integra con los suscritos, de conformidad con el articulo 127 de la Ley
Electoral y de Partidos Politicos;

CONSIDERANDO:

Que el Tribunal Supremo Electoral, es la maxima autoridad en materia electoral, es
independiente y por consiguiente, no supeditado a organismo alguno del Estado y le
corresponde entre otras atribuciones, ejecutar su presupuesto anual, dictar su
reglamento interno, asi como resolver en definitiva todos los casos de su competencia
que no estén regulados por la Ley;

CONSIDERANDO:

Que derivado de la modernizacion tecnologica, la Direccién General de Informatica es
la encargada de la administracion y control de los recursos tecnoldgicos que se utilizan
en el Tribunal Supremo Electoral.

CONSIDERANDO:

Que es necesario dictar las disposiciones reglamentarias que regulen el uso adecuado

de los recursos tecnoldgicos que posee el Tribunal Supremo Electoral, asi como las

responsabilidades de los usuarios de los diferentes sistemas y equipos. conforme las
“\  disposiciones establecidas en el articulo 22 incisos c) y j) del Reglamento de Relaciones
o)

EN

.} | Laborales.

iy )
S | POR TANTO:

Con base en lo considerado y\con fundamento en los articulos 223 de la Constitucién

Politica de la Republica de Guatemala: 1, 121 125 incisos 0) y p) de la Ley Electoral y
de Partidos Politicos.

ACUERDA:

Emitir el siguiente

REGLAMENTO PAI?A LA ADMINISTRACION Y CONTROL DE LOS RECURSOS
TECNOLOGICOS DEL TRIBUNAL SUPREMO ELECTORAL

CAPITULO |
Ay OBJETO Y DEFINICIONES )/’
Al |
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ARTICULO 1. Objeto. El presente Reglamento establece las normas que regulg_qcl 3 _
dotacion, asignacion y responsabilidades en el uso adecuado de los recurj's”gé’i:r_,_,,_fl_.___:-;-?:'
tecnol6gicos que se encuentran al servicio del Tribunal Supremo Electoral, pudiendo ser ™~
estos en propiedad, en préstamo o cualquier otra forma de tenencia.

Asi también promueve la responsabilidad de resguardo, custodia distribucion,
almacenamiento y supervision de los recursos tecnolégicos.

ARTICULO 2. Finalidad. El propésito de esta normativa, es establecer lineamientos
para gestionar la seguridad y el uso responsable de los recursos de software, hardware
e infraestructura tecnolégica, con el fin fundamental de proteger la integridad,
confidencialidad y disponibilidad de la informacion, asi como garantizar un uso adecuado
de los recursos tecnologicos del Tribunal Supremo Electoral.

ARTICULO 3. Alcance. La normativa aplica a todos los funcionarios, personal
permanente y temporal del Tribunal o terceros, que utilicen equipos, recursos
tecnoldgicos y de telecomunicaciones disponibles en el Tribunal Supremo Electoral.

Dirigida a todo el personal del Tribunal Supremo Electoral y a terceros que tengan
relacion o uso de los recursos de software, hardware y cualquier otro componente
informatico de la institucion.

ARTICULO 4. Definiciones. Cuando los términos indicados a continuacion figuren en
el contenido del presente reglamento, tendran el significado siguiente:

a) Antivirus: Es un tipo de software disefiado para detectar, prevenir y eliminar
virus, malware, spyware y otras amenazas informaticas que pueden dafar o
comprometer la seguridad de un sistema informatico.

b) Backup: Es una copia de seguridad de los datos almacenados en un sistema

informatico. Se realiza con el fin de proteger la informacion contra perdidas
accidentales, fallos del sistema, ataques de malware u otras eventualidades.

c) Base de datos: es una herramienta que almacena y organiza informacién de
forma sistematica, para que sea facil acceder a ella, administrarla y transmitirla.

d) Correo electrénico: Sistema de transmision de mensajes por computadora u
otro dispositivo electronico a través de redes informaticas.

e) CPU: es un componente de hardware que se encarga de procesar datos y realizar
calculos matematicos en los dispositivos programables.

f) Dominio: nombre Unico que se asocia a un sitio web o direccion IP.

g) Equipo de Cémputo: Se refiere al conjunto de hardware y software que
conforman una computadora o dispositivo informatico, incluyendo todos sus
componentes fisicos y légicos.

h) Equipo tecnolégico: dispositivo electronico que almacena, procesa y muestra
informacion al usuario.

i) Firewalls: es un sistema de seguridad de red que controla el trafico de internet y
dentro de una red privada.

j) Freeware: Es un tipo de software que se distribuye de forma gratuita y que
permite su uso sin restricciones ni limitaciones. A diferencia del shareware, no

/’ '{' ./;-" N requiere ningun pago para acceder a todas sus funcionalidades. //
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Hardware: Se refiere a los componentes fisicos de una computadora o dlspomtﬁ)q

electrénico, como la unidad central de procesamiento (CPU), la memoria RAM, el

disco duro, la tarjeta grafica, el monitor, el teclado, el ratén, entre otros.
Internet: red de computadoras interconectadas a nivel mundial que permite el
intercambio de informacién entre sus usuarios.

m) Protocolo: conjunto de normas y reglas que permiten a los dispositivos

comunicarse entre si.

Recursos tecnologicos: Se refiere a los elementos, herramientas y servicios
utilizados en el ambito de la informatica para llevar a cabo tareas, procesos o
actividades relacionadas con el procesamiento de datos.

Red: conjunto de dispositivos que estan conectados para compartir informacion
Yy recursos.

Servidor: es un sistema que proporciona recursos, datos, servicios o programas
a otros ordenadores, a través de una red.

Shareware: Es un tipo de software que se distribuye de forma gratuita para su
evaluacion, pero con ciertas limitaciones o funcionalidades restringidas. El
usuario puede probarlo antes de decidir si desea adquirir la version completa, la
cual generalmente requiere un pago.

Sistema Informatico: conjunto de componentes interrelacionados que se
encargan de almacenar y procesar informacién.

Sistema operativo: es un software que se encarga de administrar el hardware
de una computadora, asi como el funcionamiento de los programas que se
encuentran cargados en ella.

Sitio web: conjunto de paginas web que se encuentran alojadas en un servidor
web y que se pueden consultar a través de internet.

Software: Son los programas, aplicaciones y sistemas informaticos que permiten
realizar diversas funciones en una computadora o dispositivo electrénico. Incluye
desde sistemas operativos hasta aplicaciones de productividad, herramientas de
disefo, etc.

Streaming: Es la transmision de datos multimedia, como audio o video, a través
de una red de Internet. Permite reproducir contenido en tiempo real sin necesidad
de descargarlo previamente en el dispositivo.

w) Tableta: dispositivo informatico mévil que se caracteriza por tener una pantalla

X)

y)

z)

tactil que ocupa casi todo su tamario y no tener un teclado fisico.

Unidades de almacenamiento: dispositivos que se utilizan para leer, grabar o
guardar datos de forma temporal o permanente.

Usuarios: Se consideran como usuarios a los empleados temporales vy
permanentes con contrato vigente en el Tribunal Supremo Electoral, que tengan
acceso a cualquier recurso tecnolégico.

Virus informatico: programa o codigo malicioso que se propaga entre
computadoras y dafia el software y los datos.

CAPITULOII
EQUIPO DE COMPUTO Y RECURSOS TECNOLOGICOS
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ARTICULO 5. Solicitudes de adquisicién de licencias de programas (soft\Lg‘fre)‘. ; K
Toda solicitud para la adquisicion de licencias de programa (software) debe contar o%n'
el visto bueno y acompafiamiento de la Direccién General de informatica. o

ARTICULO 6. Adquisicién y dotacién de equipo de cémputo. Los pedidos emitidos
por las dependencias para la adquisicion de equipo deberan contar con la opinion
favorable de la Direccion General de Informatica en cuanto a sus caracteristicas técnicas
para la obtencion de recursos tecnoldgicos, asi como informacidn sobre la existencia de
equipo disponible.

En caso de solicitarse a la Direccion General de Informatica la adquisicion de equipo
informatico para uso en alguna dependencia, debera de indicar por medio de oficio, la
cantidad requerida, la justificacion de uso y la disponibilidad presupuestaria.

La Direccion General de Informatica, gestionara la dotacion del equipo de computo que
estime necesario e indispensable para la unidad administrativa solicitante. Para la
dotacion de equipo y licencias se debe de cumplir con los requisitos siguientes:

Que exista disponibilidad del mismo,

Que se haya justificado plenamente la necesidad

Que se encuentre registrado en el Inventario de la Institucion,

Que exista licencia previa a favor del Tribunal Supremo Electoral para la
utilizacion de los programas respectivos.

aoow

La solicitud de adquisicién, cambio o reestructuracion de la infraestructura de red y

. equipo tecnolégico debe realizarse de forma oportuna y oficial ante la Direccién General
| de Informatica.
@ 3
! ’ ) ARTICULO 7. Uso de equipo de computo. El equipo de computo debe ser utilizado
{7 exclusivamente por los usuarios del Tribunal Supremo Electoral en las labores
' inherentes al cargo que desempefian; por lo que no podra utilizarse por personal no

autorizado, ni para realizar trabajos ajenos a las actividades de la Institucion.

Los usuarios del equipo de computacion, deberan utilizar el software respetando las

disposiciones de los contratos de licencia correspondientes.
i
ARTICULO 8. Préstamo de equipo. Para préstamos de equipos de computo se debera

realizar una solicitud por medios oficiales a la Direccién General de Informatica,
indicando la cantidad, justificacion del uso, temporalidad y personal responsable.

%) ARTICULO 9. Obligaciones de la Direccion General de Informatica. Son
obligaciones y responsabilidades de la Direccion General de Informatica las siguientes:

a. Velar por la custodia y resguardo adecuado del equipo de computo no
asignado, que se encuentra en la Bodega de la Direccion General de
Informatica.

b. Proporcionar apoyo y/o asesoria necesaria que sea requerida por los

. usuarios en recursos tecnolégicos.

) P c. Instalar los equipos de computo asignados a las dependencias e instruir

" adecuadamente a los empleados responsables del mismo sobre Ia //
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utilizacion de los programas y operacion, asi como de su instala‘ei,Qﬁ"
externa para cualquier eventualidad. it

d. Gestionar a donde corresponda que se contrate y se realice
peridodicamente el mantenimiento preventivo y correctivo necesario, de los
recursos tecnoldgicos que son realizados por proveedores externos.

e. Mantener los servidores y equipos centrales de comunicacion en areas
con seguridad, en condiciones adecuadas segun los recursos asignados.
Su acceso estara restringido y serd permitido exclusivamente para el
personal de su competencia.

f. Establecer, mantener, implementar, administrar las normativas y
procedimientos de seguridad en los sistemas de tecnologia de la
informacion y telecomunicaciones,

g. Sera responsable Unicamente del resguardo y proteccion de la
informacioén generada por los usuarios de los sistemas informaticos del
Tribunal Supremo Electoral,

h. La Direccion General de Informatica es la responsable de realizar el
respaldo de la informacién contenida en las bases de datos y sistemas de
los servidores del Tribunal.

i. La Direccién General de Informatica brindara el soporte técnico a los
equipos informéaticos del Tribunal Supremo Electoral de manera adecuada
segun los recursos disponibles.

R

Y

ARTICULO 10. Reporte de falla. Cualquier falla mecanica o de uso de programas en
el equipo de cémputo en las distintas dependencias de la Institucion, debe ser reportada
de inmediato a la Direccion General de Informatica, quien a través de su personal técnico
adoptara las medidas pertinentes a efecto de corregirla.

El usuario del equipo debe abstenerse de tratar de corregir fallas del mismo o mediante
la intervencion de personas no autorizadas para ello.

{ ARTICULO 11. Uso de red. No se deben conectar dispositivos ajenos a la red del
\| Tribunal Supremo Electoral sin autorizacién de la Direccién General de Informatica.

2, | ARTICULO 12. Uso incorrecto de software ylo hardware. Todo usuario que tenga
;*-’%""‘----~-/'00nocimiento de uso incorrecto de software o documentacion técnica relacionada con el
funcionamiento del mismo asi, como del hardware, debera informarlo por cualquier
medio, inmediatamente a su jefe inmediato, quien lo comunicara oficialmente a la

Direccién General de Informatica para efectos de investigacion.

4

El jefe de cada dependencia debe de instruir sobre el resguardo, uso adecuado y
custodia de todo el equipo de cémputo de su dependencia.

ARTiCULO 13. Responsabilidad del Usuario. El usuario sera responsable
econdémicamente por los dafios que por uso indebido y/o descuido explicito, ocasione a
los recursos tecnoldgicos, a las instalaciones y otros accesorios de los mismos.

Es responsabilidad del Usuario, utilizar equipos periféricos (médem, disco compacto
AW (Cd), disco versatil digital (DVD), memorias externas Universal Serial Bus (USB),
{ teléfonos u otros) que afecten o darien la seguridad del equipo y la red institucional.
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ARTICULO 14. Prohibiciones. Al usuario le queda prohibido, lo siguiente: &\

a) Desarmar, reemplazar, adicionar o sustraer algun dispositivo de los
equipos informaticos, asi también modificar y eliminar programas de
servicio existentes.

b) Descargar, e instalar software en los equipos informaticos.

c¢) Introducir y utilizar en el area de trabajo dispositivos o accesorios para
utilizarlos en los equipos de computo para asuntos diferentes a su trabajo,
incluyendo programas de juego;

d) Impresidon de documentos que no se relacionen con temas laborales;

e) Difundir toda informacién confidencial obtenida voluntaria o
involuntariamente;

f) Suplantar a otro usuario para la realizacion de cualquier actividad ilicita.

ARTICULO 15. Devolucién de recursos tecnoldgicos. Cuando finalice la relacién
laboral o a solicitud del jefe de la dependencia, el Usuario debe devolver a la persona
designada, todos los recursos tecnolégicos que le fueron otorgadas. En el caso que el
usuario tenga bajo su responsabilidad informaciédn y licencias especificas, debe hacer
entrega de las mismas a la Direccidn General de Informatica, con el conocimiento de su
jefe inmediato superior.

ARTICULO 16. Pérdida de Recurso Tecnoloégico. El Usuario debera informar
inmediatamente a su jefe inmediato superior, si el recurso tecnolégico asignado es
hurtado, robado, dafado, o si por cualquier causa, resulta inutilizable, para que éste

. proceda a realizar la gestion correspondiente, cumpliendo la normativa especifica

aplicable, debera realizar la denuncia respectiva al Ministerio Publico

CAPITULO Il
PROTECCION DE LA INFORMACION

ARTICULO 17. Proteccién de Informacién. Le compete a cada Usuario; de velar por
la seguridad de los activos que se encuentren bajo su administracion y de la informacion
que se deriva del uso de estos.

ARTICULO 18. Propiedad de la Informacion. Los datos e informacién contenida en
los equipos, correo electrénico, aplicaciones, documentos y programas informéticos son

propiedad del Tribunal Supremo Electoral, el personal permanente o temporal no deben
eliminar ninguna informacion de los equipos asignados.

ARTICULO 19. Prohibicién de uso de informacién. Queda prohibido a todo usuario,
el acceso no autorizado, extraccion, alteracion, envio a terceros, destruccion,
eliminacion, mal uso o hurto de la informacion almacenada en los sistemas de
informacion y equipos de computo del Tribunal Supremo Electoral.
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Se prohibe a los usuarios de los recursos tecnolégicos del Tribunal Supremo Electoral *~ ", -/
que comprometan la informacion de la Institucion, a la que tienen acceso por medios- ="
electronicos o fisicos debido a las funciones/atribuciones que correspondan al puesto
que desempenfan, provocando fuga de informacion interna y/o externa.

La divulgacion de la informacion sin autorizacion esta estrictamente prohibida. La
alteracién fraudulenta de cualquier dato o informacion electronica conllevara las
sanciones correspondientes que podran ser administrativas o legales, en caso que la
alteracion fraudulenta o divulgacion de informacién encuadre en un ilicito penal.

ARTICULO 20. Responsabilidad de informacién. Cada unidad o dependencia seré la
responsable de la gestion y divulgacion de la informacion que competa a cada una. No
podra reproducirse o utilizarse para fines ajenos a las funciones y deberes del empleado
del Tribunal Supremo Electoral.

Es responsabilidad del usuario el resguardo, uso adecuado de la informacion electrénica
a la que tiene acceso, por las funciones y/o atribuciones de su puesto.

ARTICULO 21. Transferencia y resguardo de informacion. Los medios electronicos
que contengan informacién confidencial no deben encontrarse al alcance de usuarios no
autorizados. En caso de requerir respaldo (backup) y/o recuperacion de informacion, el
Jefe o encargado de la dependencia debera realizar la solicitud a través de oficio, a la
Direccion General de Informatica con la justificacién correspondiente.

Al dejar de utilizar algun computador por obsolescencia u otra condicién que implique
retiro permanente, el Jefe o encargado de la dependencia solicitara a la Direccion
General de Informatica copia de seguridad de los archivos de su interés, para que
personal técnico de la Direccion de Informatica realice una copia de seguridad de la
informacién y luego eliminara los datos almacenados en el mismo.

ARTICULO 22. Confidencialidad y seguridad de la informacién. El usuario no podra
compartir a terceros informacién oficial y/o datos del Tribunal Supremo Electoral
mediante, fotografias, capturas de pantallas o cualquier otro medio.

La informacién sobre las medidas de seguridad de los recursos tecnolégicos del Tribunal

Supremo Electoral es confidencial y no debera ser divulgada a otros Usuarios o terceros
no autorizados.

El usuario no debe instalar o utilizar ninguna herramienta de software que vulnere o

intente vulnerar la seguridad de los recursos tecnolégicos, los datos e informacién del
Tribunal Supremo Electoral.

ARTICULO 23. Confidencialidad de terceros. La privacidad de los datos y
confidencialidad de la informacién con proveedores, cooperantes y/o personal técnico
ajeno a la institucion, siempre debera ser plasmada en contratos y/o convenios suscritos.

J
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ARTICULO 24. Medidas Seguridad de los Proveedores. Los proveedores de rec’ﬁ“r%q‘sij'v;{
tecnologicos deberan de establecer medidas para proteger los datos e informaciéh:;;:,,.‘:.
confidencial que fueron otorgados o generados por el Tribunal Supremo Electoral, asi -

mismo, se requiere que cumplan con todas las leyes y regulaciones de proteccion de
datos aplicables.
CAPITULO IV
USO Y RESPONSABILIDAD DE SISTEMAS INFORMATICOS

ARTICULO 25. Actualizacion de Programas Informaticos. Todas las actualizaciones
o cambios requeridos en los programas o software utilizados en los equipos
institucionales las realizara exclusivamente el personal de la Direccion General de
Informatica.

ARTICULO 26. Licencias de los programas. De acuerdo con las normas locales e
internacionales relativas a los derechos de propiedad intelectual, el software que sera
instalado en el computador del Usuario, serd aquel que previamente haya sido
autorizado por la Direccion General de Informatica y para lo cual, se disponga de las
licencias respectivas en caso sea necesario, con la salvedad de la instalacion de
programas propios del Tribunal.

Si el Usuario cuenta con una licencia de programas (software), que no esta a nombre
del Tribunal y que por sus funciones requiera instalarla en el equipo institucional que se
le ha asignado, debe solicitar a la Direccion General de Informatica con el visto bueno
de su jefe, la instalacion respectiva, demostrando que es legal y que la licencia permite
su instalacion, quedando su uso, bajo responsabilidad del Usuario.

ARTICULO 27. Obligacién de los Usuarios. Todo Usuario esta obligado a conocer el
alcance de uso de cada una de las licencias de programas a su disposicién y sera
responsable ante el Tribunal y/o ante terceros sobre la instalacion, configuracién o uso
del software y demas aplicativos no autorizados. Adicionalmente, todo Usuario de los

sistemas del Tribunal Supremo Electoral debe garantizar el cumplimiento de los
lineamientos siguientes:

a. No participar en la copia, distribucion, transmision o cualquier otra
practica no autorizada de las licencias de uso de programas (software) y
datos propiedad del Tribunal Supremo Electoral.

b. Toda instalacion, desinstalacion o traslado de programas (software)
incluyendo aquellos de “dominio publico” o de “distribucién libre”,
‘shareware”, “freeware”, etc. desde y hacia el equipo institucional,

requiere autorizacion y coordinacion previa con la Direccion General de
Informatica.

ARTICULO 28. Control de programas. Cualquier programa (software) que se haya
instalado en el equipo institucional que no cumpla con lo estipulado anteriormente, sera

—desinstalado por personal de la Direccién General de Informatica, sin que ello derive

ninguna responsabilidad para el Tribunal y la Direccién General de Informatica.
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ARTICULO 29. Antivirus. El Usuario no debe eliminar el antivirus u obviar el proceso ey -
de revision que realiza el antivirus instalado en el equipo asignado y es el responsable

de atender los mensajes o alertas que aparezcan en torno a la presencia y riesgo de

virus que pongan en peligro el equipo, debiendo informar inmediatamente a la
Direccion General de Informatica para atender el problema.

ARTICULO 30. Solicitudes de desarrollo de sistemas informaticos. La solicitud de
desarrollo de sistemas informaticos debe realizarse de forma oficial ante la Direccion
General de Informatica.

ARTICULO 31. Solicitudes de adquisicion de licencias de programas (software).
Toda solicitud para la adquisicion de licencias de programa (software) debe contar con
el visto bueno y acompafiamiento de la Direccion General de informatica.

ARTICULO 32. Actualizaciéon de movimientos del personal para cambios en
usuarios de los programas del Tribunal Supremo Electoral. La Direccién de
Recursos Humanos debera notificar formal e inmediatamente a la Direccion General de
Informatica, los movimientos de personal (altas, bajas, traslados entre dependencias,
nombramientos, vacaciones, suspensiones, retiros, etc.) de cualquier empleado del
Tribunal Supremo Electoral; para que se puedan actualizar o eliminar los accesos a
aplicaciones o recursos tecnolégicos.

/' ARTICULO 33. Notificacién de modificaciones en las aplicaciones o programas y
cambio de roles de usuario. No obstante lo regulado en el Articulo 32. Anterior, queda
bajo la absoluta responsabilidad de los titulares de cada las dependencias del Tribunal

«\ | Supremo Electoral, notificar oficial y oportunamente a la Direccion General de

B )' Informatica sobre modificaciones que deben verse reflejadas en las aplicaciones o

‘/s/lstemas informéaticos por cambio en los procesos o procedimientos internos de las

unidades a su cargo, asi como cambio de roles de usuario cuando sea necesario y
movimientos de personal.

%) ARTICULO 34. Propiedad del Software del Tribunal Supremo Electoral. Todas las
aplicaciones, sistemas informaticos o software desarrollados por el personal del
Tribunal Supremo Electoral son propiedad exclusiva del Tribunal Supremo Electoral:
se prohibe copiar, ceder, vender, instalar y utilizar en entidades ajenas a esta
institucion o para cualquier otra actividad.

CAPITULO V
USO Y RESPONSABILIDAD DE USUARIO
ARTICULO 35. Identificacién de Usuarios. Cada Usuario recibira de acuerdo a lo
solicitado por el jefe inmediato superior, un cédigo de identificacion (Nombre de Usuario)
y una contrasefa unica (Password), es responsabilidad directa del usuario final que al
& \ momento de recibirlo por primera vez debe cambiar la contrasefia tnica para su

~_ privacidad. :
I
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ARTICULO 36. Confidencialidad de Credenciales. Sin importar la circunstancia, Es"ta -

terminantemente prohibido utilizar, compartir, divulgar, hacer publicas o visibles por
cualquier medio a otros Usuarios, la contrasefia que haya sido registrada por el Usuario.

ARTICULO 37. Responsabilidad de Credenciales. Cada usuario sera responsable por
el manejo adecuando de sus cuentas de acceso a los sistemas informaticos y/o
contrasefas asignadas.

ARTICULO 38. Solicitud de Credenciales. El Director, Jefe o encargado de cada area
debe realizar las solicitudes de nuevos cédigos de Usuario para acceder a los servicios
de recursos tecnoldgicos del Tribunal Supremo Electoral, se presentaran a la Direccion
General de Informatica por medio del formulario establecido para el efecto.

ARTICULO 39. Prohibiciones a los Usuarios. Se prohibe a los Usuarios acceder a
los equipos, recursos tecnolégicos y/o telecomunicaciones con el cédigo de
identificacion de otro Usuario.

El Usuario no debera, hacer modificaciones a los recursos tecnoldgicos sin permiso
expreso y por escrito del Tribunal Supremo Electoral. No se permitira ningtin intento de
vulnerar o de atentar contra los sistemas de proteccion o de seguridad de la Red.

ARTICULO 40. Restriccion de software. En los equipos de computo asignados y en la
red institucional no esta permitida la instalacion y/o uso de software para la descarga,
reproduccion y/o distribucion de archivos de musica, videos y todos los archivos ajenos
al que hacer de la institucion. Cualquier aplicacion de este tipo que requiera ser utilizada,
por las funciones o actividades que se desempefian, debera ser previamente autorizada
por el jefe de la dependencia solicitante e instalada por la Direccion General de
Informatica.

ARTICULO 41. Accesos Temporales. Se podran otorgar derechos de acceso temporal
a los recursos tecnologicos a personas ajenas al Tribunal Supremo Electoral que tengan
) relacion contractual y proveedores de servicios, siempre y cuando la solicitud haya sido

aprobada por el Director o Jefe responsable de la dependencia donde el Usuario ha sido
asignado.

CAPITULO VI
USO Y RESPONSABILIDAD DE CORREOQ ELECTRONICO E INTERNET

ARTICULO 42. Correo institucional. El correo electronico es para uso exclusivo de
funciones propias del cargo que se desemperie y no debera ser utilizado para crear,
enviar, reenviar o mantener mensajes con contenido ajeno al Tribunal Supremo Electoral

que contenga informacion que pueda poner en riesgo la imagen e intereses
institucionales.

ARTICULO 43. Propagacion de mensajes masivos. Se prohibe expresamente la
propagacion de mensajes en cadenas de caracter personal, y/o publicacién de anuncios
personales ajenos a las funciones institucionales.

ARTICULO 44. Registros en recursos externos. Para la creacion de usuarios y
contrasenas de cualquier recurso externo adquirido, donado o que pertenezca al
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la asociacion de una cuenta de correo electrénico institucional.

ARTICULO 45. Prohibicion de asociaciéon de cuentas institucionales. Se prohibe
asociar la cuenta de correo electrénico institucional con servicios de internet
relacionados con actividades ajenas al TSE (cuentas de sitios de Streaming, video,
juegos en linea, servicios bancarios, etc.).

ARTICULO 46. Limites al uso del correo institucional. Se establecen los siguientes
limites a nivel institucional para el uso del correo:

a. La cantidad maxima de destinatarios concurrentes a los que se puede
enviar mensajes de correo electrénico es de 20, se exceptlan las listas de
distribucion previamente solicitada por la unidad que lo requiera.

b. La cantidad maxima de archivos adjuntos no debe exceder los 20 MB, en
caso contrario el correo electrénico sera rechazado.

ARTICULO 47. Informacién de los correos. El usuario que envie un correo electrénico
interno debe evaluar que el o los destinatarios efectivamente requieran de toda la
informacioén contenida, con el fin de evitar el envio de mensajes con informacion no
solicitada.

ARTICULO 48. Prohibiciones al correo institucional. Se prohibe enviar mensajes

ofensivos, que contengan pornografia, expresiones obscenas, declaraciones
difamatorias u otros de similar naturaleza.

Se prohibe enviar mensajes con fondos o dibujos animados a menos que sea necesario

)por motivos de trabajo; considerando que estos mensajes demandan mas recursos de

los servidores de correo y de ancho de banda de la red.

ARTICULO 49. Control de los correos institucionales. La Direccion General de
Informatica mantendra las bitacoras necesarias para conocer las caracteristicas de los
mensajes tramitados, los destinatarios, tamafos, fechas y horas, segln lo permita la
tecnologia implementada.

Los usuarios no deben abrir correos electrénicos de remitentes desconocidos y de
dudosa procedencia, si fuera el caso debe reportar a la Direccion General de Informatica
para su posterior eliminacién y/o bloqueo.

ARTICULO 50. Solicitud de Internet. Toda solicitud de acceso a internet debe incluir
el visto bueno del jefe superior inmediato indicando el tipo de acceso requerido.

} ARTICULO 51. Uso de Internet. El uso del servicio de internet del Tribunal Supremo

Electoral sera exclusivamente para realizar funciones o acciones relacionadas a las
atribuciones de los usuarios.

Tibynal g tpremo. DAectoral i\

Tribunal Supremo Electoral, se debe coordinar con la Direccion General de Informatloaj" -

frpole
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CAPITULO VII
USO Y RESPONSABILIDAD DE INTRANET

ARTICULO 52. Sistema de informacién y su propiedad. El Pleno de Magistrados del

Tribunal, instruye a todos los funcionarios y personal del Tribunal para la puesta en
practica del uso de medios electronicos como la Intranet y Correo Electrénico para el
cumplimiento y agilizacién de las funciones institucionales, en apoyo al aumento de la
productividad institucional.

El licenciamiento de los sistemas de comunicacién y los mensajes generados o
manejados por el sistema oficial de comunicacion electrénica del Tribunal, soportados
en la Intranet y otros, incluyendo las copias de respaldo son propiedad del Tribunal, por
lo que el Usuario no podra alegar derecho alguno sobre los mismos.

ARTICULO 53. Sobre el uso de la Intranet. La Intranet es el portal interno del Tribunal,
de uso obligatorio para facilitar la gestion, mensajeria y comunicacion electronica oficial,
por lo que, se instruye a todos los funcionarios, directores, jefes y empleados en general,
utilizar esta plataforma para el envio y recepcion de la correspondencia oficial,
especialmente masiva (circulares, memorandum, oficios, etc.) y de otros documentos
que no tengan prohibicién legal para tramitarse por esta via.

Todo Usuario debera accesar diariamente a la Intranet con la finalidad de revisar,
gestionar, publicar y compartir la informacién con otras dependencias o areas que se
requiera, en forma general o de manera especifica con determinado Usuario.

Todos los formularios electronicos, los procesos y gestiones especificas habilitados en
la Intranet, son de uso obligatorio para todos los Usuarios.

ARTICULO 54. Los accesos de la Intranet. La Direccién General de Informatica, es la
unica dependencia autorizada, para asignar y distribuir los nombres del Usuario y las
)palabras clave que sean necesarias para ingresar a la misma.

La Direccion General de Informatica, podra configurar a solicitud del responsable de las
dependencias, los accesos parciales o temporales a la Intranet, para el personal que sin

ser permanente, requiere tener acceso a las secciones e informacion que se colocan en
este portal.

La Direccién General de Informatica, en caso de ser necesario, verificara los accesos,
archivos y comunicaciones alojados en la Intranet, asimismo cualquier Usuario podra
hacer uso de esta facultad, solicitandolo a la Direccién General de Informatica, previa
evaluacion que el Usuario participé en la comunicacion, archivo o acceso.

ARTICULO 55. Prohibiciones de uso de la Intranet. Es prohibido utilizar el sistema de
Intranet, para el desarrollo de actividades de entretenimiento, asi como para la
transmision de mensajes ofensivos, que contengan pornografia, expresiones obscenas,
declaraciones difamatorias u otros de similar naturaleza.

ARTICULO 56. La funcién de los blogs. La funcién de los blogs para los Usuarios de
Intranet que deseen utilizar esta aplicacion, es exclusivamente para expresarse con
opiniones o desarrollar temas relacionados con aspectos laborales, que tengan como
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finalidad compartir conocimientos, experiencias y situaciones que promuevan una mejoy =yt

comunicacion interpersonal; asi mismo este tipo de medios ayuda a que todos los™ ™"

Usuarios propicien un clima laboral que se base en el respeto y la observacion de lo

indicado en el parrafo que antecede.

ARTICULO 57. Identidad del usuario en los mensajes de Intranet. Cualquier
comunicacion gestionada a través de Intranet, se encuentra debidamente identificada y
registrada en el Sistema, por lo cual el Usuario es responsable de la misma.

ARTICULO 58. Copia de seguridad de los mensajes. El Usuario es responsable de
realizar las copias de seguridad que considere necesarias, en la cual debe incluir los
mensajes alojados en la Intranet y Correo Electronico del equipo asignado a su persona
y depurar periédicamente sus gestiones e informacién que no sea de valer institucional,
a efecto de no saturar los servidores del Tribunal.

CAPITULO VI
SANCIONES ADMINISTRATIVAS DISCIPLINARIAS

ARTICULO 59. Incumplimiento a la normativa. En caso de incumplimiento de la
presente normativa, el jefe inmediato superior de cada usuario debera informar a la
Inspeccion General para determinar la sancién que corresponda.

La infraccion a las disposiciones de este reglamento constituye falta que debera
sancionarse conforme a lo establecido en articulos 125, literal o) de la LEPP; 13, 87, Y
88 del Reglamento de Relaciones Laborales del Tribunal Supremo Electoral y sus
trabajadores.

ARTICULO 60. Faltas Graves. La infraccién de los casos sefialados en los articulos 13
incisos a, ey f, 19, 22, 34, 40y 50 se considerara falta grave. La sancioén aplicable sera

_la contemplada en los articulos 27, 28 y 91 del Reglamento de Relaciones Laborales del

Tribunal Supremo Electoral.

ARTICULO 61. Faltas Leves. Todas las demas infracciones no detalladas en el articulo
anterior son consideradas leves.

ARTICULO 62. Investigacion por Inspeccion General. Toda investigacion que surja

de las faltas al presente reglamento le compete, segun la Ley Electoral y de Partidos
Politicos a la Inspeccion General.

ARTICULO 63. Casos no previstos en la interpretacion del Reglamento. Los casos

no previstos y la interpretacion del presente Reglamento seran resueltos por la
Presidencia del Tribunal Supremo Electoral

ARTICULO 64. Derogatoria. Se derogan los Acuerdos niimeros 67-2002 ‘Reglamento
de Informatica del Tribunal Supremo Electoral”, 153-2013 “Normativa para el Uso del
Equipo de Computo, de Telefonia, Acceso a Redes de Datos, Correo Electronico,
Intranet e Internet” del Tribunal Supremo Electoral, y cualquier otra disposicion que
contravenga este Reglamento

ARTICULO 65. Vigencia. El presente Reglamento entra en vigencia inmediatamente.

6a avenida 0-32 zona 2 Guatemala, C.A. ¢ linea directa: 1580 « PBX: 2328-3900
sitio web: www.tse.org.gt * e-mail: tse@tse.org.gt




-14-de 14
S g ACUERDO N°, 252-2024

Tnibrunal @ﬁéﬂmw HAectoral

DADO EN LA SEDE DEL TRIBUNAL SUPREMO ELECTORAL, en la ciudad de
Guatemala, a los veinte dias del mes de noviembre del afio dos mil veinticuatro.

COMUNIQUESE:

on Josué Barahoni Catalan

Magistrado o Suplente

N %L};’f '
Lic. A Cordén Paredes Lic. Noei Iberto Ventura Loyo
5 Magistrado Suplente

|

Encargado de Despacho
Secretaria General
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