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ACUERDO NUMERO 603-2019
EL TRIBUNAL SUPREMO ELECTORAL

CONSIDERANDO:

Que el Tribunal Supremo Electoral es la mdxima autoridad en materia electoral, es
independiente y por consiguiente no supeditado a organismo alguno del Estado. Su
organizacion, funcionamiento y atribuciones estin regulados en la Ley Electoral y de
Partidos Politicos;

CONSIDERANDO:

Que las Directoras de Planificacion y de Recursos Humanos, en oficio niimero DRH-O-
1598-09-2019 de fecha 24 de septiembre de 2019, sometieron a consideracion de este
Tribunal, la aprobacion de la Descripcion y Especificacion del Puesto de Auditor V
(Auditor de Sistemas Informdticos) de Auditoria;

CONSIDERANDO:

Que asimismo, las Directoras anles referidas, solicitan la modificacion del Manual de
Organizacién y Descripcion de Puestos, aprobado mediante Acuerdo nimero 352-2016 de
fecha 16 de diciembre de 2016 de este Tribunal, en el sentido de incluir la descripcion en
referencia, por lo que debe emitirse la disposicion que corresponde;

Qz POR TANTO.:

Con base en lo considerado y en lo que para el efecto preceptiian los articulos: 1, 121, 125,
128, 129, 130, 131, 132, 142, 144 de la Ley Electoral Y de Partidos Politicos (Decreto
Ntimero 1-83) de la Asamblea Nacional Constituyente y sus reformas);

ACUERDA:
ARTICULQ 1° Aprobar la Descripcién y Especificacion del puesto de Auditor V (Auditor

de Sistemas Informdticos) de Auditoria, que se anexa a la presente disposicion y que pasa a
formar parte del Manual de Organizacién y Descripcion de Puestos;

ARTICULQ 2° Modificar el Manual de Organizacion y Descripcién de Puestos, aprobado
mediante Acuerdo niimero 352-2016 de fecha 16 de diciembre de 2016 de este Tribunal en
el sentido de incluir la Descripcion y Especificacion del puesto de Auditor V (Auditor de
Sistemas Informdticos) de Auditoria, anexa a esta disposicion y que pasa a formar parte de
dicho Manual;

ARTICULO 3°% El presente Acuerdo entra en vigor inmediatamente.

DADO EN LA SEDE DEL TRIBUNAL SUPREMO ELECTORAL, en la ciudad de
Guatemala, el dia ocho de octubre de dos mil diecinueve.

COMUNIQUESE:

Magistrado Presidente
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Dr. Jorge Mari
Magi.

ANTE M-
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I. IDENTIFICACION DEL PUESTO:

NOMBRE DEL PUESTO: AUDITOR V

NOMBRE FUNCIONAL DEL PUESTO: | AUDITOR DE SISTEMAS
INFORMATICOS

NOMBRE DE LA DEPENDENCIA: AUDITORIA

INMEDIATO SUPERIOR: AUDITOR(A)

Il.  OBJETIVO DEL PUESTO:

Verificar los sistemas computacionales utilizados en la institucion, a efecto de
evaluar los mismos, en cuanto a su integridad, seguridad, fiabilidad y certeza de la
informacion, el uso adecuado de dichos sistemas con la finalidad de identificar
oportunamente su correcto funcionamiento, asi como la deteccion de
actualizaciones necesarias tanto de hardware como software asi como con otras
| herramientas de seguridad de informatica.

.  ACTIVIDADES DEL PUESTO:

e Evaluar los sistemas en funcionamiento en relacién a su aplicacion y utilizacién
practica: Programa de Registro de Ciudadanos, Programa y Base de Datos del
Padron Electoral, Programa y Base de Datos Geo Electoral, Programa de
Inscripcion de Candidatos ICO, Programa OPASAM y semestralmente la base
de datos del Padrén Electoral, asi como de los sistemas electorales.

e Evaluar el desarrollo de nuevos sistemas, su documentacion de soporte, la
composicion de los programas en cuanto a sus aplicaciones y utilizacion
practica por parte de los usuarios conforme a los manuales correspondientes
elaborados para dicho efecto por la Direccién de Informatica.

 Verificar el cumplimiento de estandares y buenas practicas internacionales de
seguridad y desarrollo de aplicaciones de Tecnologias de Informacion dentro de
la institucion.

e Coordinar la certificaciéon que garantice la calidad de los sistemas en relacion a
su integridad, fiabilidad y certeza de la informacion que se genere y administre.

* Realizar auditoria de seguridad de los sistemas, de la informacién y equipos
, informaticos aplicados por la Direccidn de Informatica.
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Elaborar matrices de riesgo de los sistemas y equipos informaticos apli&@,
por la Direccién de Informatica.

Evaluar los planes y proyectos en la sistematizacién de datos e informacién, de
acuerdo con los proyectos del Tribunal Supremo Electoral.

Verificar los usuarios autorizados para el uso de los sistemas asi como las
claves de seguridad para los accesos respectivos.

Analizar todo tipo de reportes de bases de datos que se generen en el Tribunal
Supremo Electoral para validar que la informacién que se produce, garantice la
confidencialidad, la integridad y la disponibilidad de la misma.

Realizar auditoria al programa de recopilacion y procesamiento de datos del
proceso electoral (votos).

Verificar las bases de datos e informacion de los sistemas y puesta en cero en
el _Centro Nacional de Informacién.

Analizar entorno tecnolégico actual asi como las tendencias en temas de
auditoria de sistemas.

Participar en el analisis e identificacion de riesgos tecnoldgicos para el Tribunal
Supremo Electoral.

Establecer y mejorar las politicas y controles para el manejo de la seguridad de
la informacién que garantice que los sistemas estan seguros y cumplen con las
mejores practicas

Otras funciones que le sean asignadas por el(la) Jefe(a) inmediato, en razén del
puesto u otras para cumplir con necesidades institucionales que se requieran a
la dependencia de manera temporal, principalmente en el periodo del Proceso
Electoral (en sus fases) o de Consulta Popular.

IV.  REQUISITOS DEL PUESTO (PERFIL):

ESCOLARIDAD MINIMA

Profesional en Ingenieria en Sistemas, Auditor de Sistemas Informaticos o
Auditoria de Tecnologias de la Informacién.

Colegiado(a) activo(a).

EXPERIENCIA

Cinco afios de experiencia en puestos o actividades similares.
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CARACTERISTICAS PERSONALES

* _Habilidad para transmitir conocimientos por escrito y verbal.

 Habilidad para preparar proyectos, planes de trabajo e informes.

 Proactivo(a) con iniciativa y orientado a resultados. |

e _Disposicién para coordinar y trabajar en equipo con grupos multidisciplinarios.

* Responsable, con fuerte sentido ético, honorabilidad, discrecién, disciplina y
honradez.

¢ Habilidad para mantener relaciones interpersonales sanas y productivas.

e _Analitico(a) y organizado (a). ' |

e Habilidad para brindar una adecuada atencién y servicio a funcionarios(as),
trabajadores(as) y usuarios(as) del Tribunal Supremo Electoral.

I REQUISITOS

INDISPENSABLES:
Cumplir con la escolaridad y experiencia establecidas en el numeral V.

 Ciudadano(a) guatemalteco(a).

Estar en el pleno uso del ejercicio de sus derechos ciudadanos.

Conocimientos avanzados en herramientas para verificar la integridad, seguridad,
| fiabilidad y certeza de los sistemas.

Conocimiento de andlisis y disefio de sistemas.

Habilidad y experiencia en programacién.

Conocimiento de bases de datos relacionales.

Conocimiento de sistemas operativos Windows; Linux y otros.

Conocimiento de seguridad de sistemas de informacion.
Disponibilidad de horario.

Capacidad para comprender documentos en inglés técnico.
DESEABLES:

Conocimiento de herramientas de auditoria tales como ACL
IDEA (Interactive Data Extraction and Analysis).

Dominio de las normas internacionales de Gestion de Calidad de la Informacién.

(Access Control List) e




