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ACUERDO KUMERO 2492018
EL TRIBUNAL SUPRENO ELECTORAL

CONSIDERANDO:

Que el Tribunal Supremo Electoral es la mdxima autoridad en materia electoral. Es
independiente y por consiguiente, no supeditado a organismo alguno del Estado y que el
articulo 152 de la Ley Electoral y de Partidos Politicos, faculta a esta mdxima autoridad
electoral para crear las dependencias pertinentes, para el mejor desarrollo de sus
funciones;

CONSIDERANDO:

Que las Directoras de Recursos Humanos y Planificacion, con oficio N°. DRH-0-701-03-
2018, de fecha 21 de marzo de 2018, sometieron a consideracién del Pleno de Magistrados
de este Tribunal para su aprobacién, el perfil del puesto de Coordinador (a) II de
Seguridad Informdtica y Redes de la Direccion de Informdtica, por lo que habiéndose
analizado el misiin, es procedente emitir la disposicion que corresponde;

POR TANTO:

Con base en lo considerado y en lo gue para el efecto preceptian los articulos: el citado, 1,
121, 125, 128, 129, 130, 131, 132, 142 y 144 de la Ley Electoral y de Partidos Politicos
(Decreto Nimero 1-835 de la Asamblea Nacional Constituyente 3 sus reformas);

ACUERDA:

ARTICULO 1° Aprobar la descripcion y especificacién del puesto de Coordinador (a) 11
de Seguridad informdtica y Redes de la Direccion de Informdtica, que se anexa a la
presente disposicion y que pasa a formar parte del Manual de Organizacion y Descripcién
de Puestos de este Tribunal;

ARTICULQ 2% El presente Acuerdo entra en vigor inmediatamente.
DADO EN LA SEDE DEL TRIBUNAL SUPREMQ ELECTORAL, en la ciudad de

Guatemala, el dia veinticuatro de abril de dos mil dieciocho.
COMUNIQUESE:
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J=! TRIBUNAL SUPREMO E{ ECTORAL
| DIRECCION DE RECURSCS HUMANOS
| GUATEMALA, C.A.

ESCRIPCIGN Y ESPECIFICACION DEL PUEST

IDENTIFICACION DEL PUESTO: 5
NOMBRE DEL PUESTO: COORDINADOR(A) ii
= . | COORDINADOR(A) DE SEGURIDAD
NOMBRE FUNCIONAL DEL PUESTO: INFORMATICA Y RED=S
NOMBRE DE LA DEPENDENCIA: Direccion de Informatica
INMEDIATO SUPERIOR: Director(a) de Infermatica

il. OBJETIVO DEL PUESTO:

Brindar, garantizar y administrar los servicios de seguridad interna y perimetral de los
sistemas informaticos del Tribunal Supremo Electoral, a través de la planeacion,
coordinacién y administracion de los procesos de seguridad informética.

l.  ACTIVIDADES DEL PUESTO:

o Gestionar y administrar toda la infraestructura informatica necesaria para el
acceso seguro y confiable hacia y desde la red e Internet, asi como la
definicién del cableado estructurado y componerniies requeridcs para la red de
comunicaciones del Tribunal Supremo Electoral.

e Definir e implementar politicas y reglas de seguridad para el sisterna de
autenticacion de los usuarios, en los cortafuegos y en ios dispositivos de red
intermedios y finales, a nive! de sistemas op=ratives de red y de escritorio, asi
como de calidad de servicio v de acceso a los recursos y servicios de |a red.

e Aplicar una metodologia de aniisis de riesgo para evaluar la seguridad
informatica, investigar eventualivades y amenazes dirigidas a los servicios
informaticos del Tribunal Supiemo Electoral Y generar ias acciones, reportes e
informes correspondientes.

e Promover la aplicacién de auditorias enfocadas a Iz seguridad para evaluar
las praciicas de seguridad informélica dentro del Tribunal Supremo Electoral.

o Prever pianes de contingencia en caso de desastres en cualquiera de los
sitios informaticos para mantener la continuidad de las operaciones e
impiementacion de informacion de seguridad v adminisiracion de eventos.

e Administrar y dar manienimiento a los equipos de seguridad utilizados para la
proteccion cde los servicios informaticos, resguardando la informacion,
sistemas y plataformas institucionales.

e Desarrollar y ejecutar un programa de educacién continua sobre técnicas anti-
ingenieria social.

» Administracién de antivirus y antimaiware.
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Acompanar los eventos electorales garantizando la seguridad, en las &reas de
redes, telecomunicaciones y sistemas de informacion.

Velar por la disponibilidad, funcic halidad y acceso seguro de los servicios v
aplicaciones Web.

Optimizar el uso de los recursos brindando accesc seguro a las redes LAN,
MAN y WAN de la institucién.

Ceordinar el monitoreo y evaluacion del trafico d2 red, andlisis de
vulnerabilidades y test de penetracion.

Proponer la definiciébn, monitoreo, accesibilidad, funcionalidad vy
mantenimiento de las redes v servidores.

Investigar nuevas tecnologias y herramientas que puedan ser implementadas
para resguardar la informacion, uso de redes e integracion de nusvos
desarrollos de sistemas, con las medidas de seguridad mas adecuadas.

Asesorar a la Direccion de Informéatica en la adquisicidn de equipos y servicios
de seguridad, redes y telecomunicaciones.

Particinar en la elaboracion del Plan Operativo Anual/Electoral de 1a Direccion
de Informatica, con su respectivo proyecto de presupuesto.

Otras funciores que le sean asignadas por el(la) Jefe(a) inmediato, en razon
del puesto u ofras para cumplir con necesidades institucionales que se
requieran a la dependencia de manera temporal, principalmente en el periodo
del Proceso Electora! (en sus tres fases) o de Consulita Popular.

IV. REQUISITOS DEL PUESTO (PERFIL):

ESCOLARIDAD MINIVIA

Profesional en Ingenieria en Ciencias y Sistemas o Licenciatura en
Administracion de Sistemas de Informacién.

Colegiado(a) aciivo(a).

EXPERIENCIA

Tres afios de experiencia laboral en puestos similares.
En seguridad y deteccién de vuinerabilidad infermatica (hacking ético).

CARACTERISTICAS PERSONALES

Habilidad para expresarse verbalmente y por escrito

Buena presentacion personal, responsabilidad, honradez y con fuerte sentido
ético

Proactivo(a) con iniciativa y orientado a resultados

Dispesicion para coordinar y trabajar en equipo con grupos multidisciplinarios

Habilidad para maniener relaciones interpersonalss sanas y produciivas

Anaiitico(a) y organizado {(a)

Habilidad para brindar una adecuada atencion y servicio a funcionarios(as),
trabajadores(as) y usuarios(as) del Tribunal Supremo Electoral
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Ciudadano(a) guatematlteco(a).

Estar en el pleno uso daj ejercicio de sus derechos ciudadanos,

Mantener 2lto grado de confidencialidad en el manejo de la informacién y eventos
surgidos dentro de la institucion.

Conocimientos en administracién, configuracion Y monitorec de equipo de seguridad
informatica, Firewalis, Analizador de Trafico, AntiSpam, Antivirus, etc.

Conocimientos de administracion y configuracion de servidores Y equipos de red,
routers, switches, etc.

Experiencia en |Ia gestién y creacién de politicas y procedimientos de seguridad

informatica,

Experiencia en monitoreo de la seguridad perimetral para el accesc a servidores,

servicios Web, usuarios con acceso a Internet y seguridad en la nube.

Conocimiento  y experiencia en protocolos TCP(Transmission  Control

Protocol)/IP

(Internet Protocol), RPC (Remote Procedure Call,lUDP (User Datagram
IPSec (Internet Protocol Security), herramientas de seguridad (scanners,

firewalls, IDS (intruders Detection System)

Conocimiento en cdmputo forense y de aislamiento de procesos.

Conocimienios en instalacién, configuracion, mantenimiento ¥ monitoreo de
servidores con sistemas operativos Linux y Windows Server utilizados para el
funcionamiento de los sitios web institucionales y servicios como correo electrénico,
transferencia de datos e Internet.

Experiencia en la generacion y restauracion de copias de respaldo de dispositivos de
seguridad (Firewalls, Analizador de Spam, Analizador de Trafico de Red), sitios
institucionales y de ias bases de datos utilizadas por los sitios web (Oracle, MySQL,
PostgreSQL o SQ L-Server).

Experiencia en la administracion de usuarios, permisos y perfiles de los servicios o
recursecs informaticos.

Conocimien

to avanzado de redes LAN y redes WAN.

Conocimien
penetracién

to en el uso de herramientas de analisis de vulnerahilidades y test de
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iacion o configuracion ¢ equipos

servidores, equipos de red, Firawall del tipo Fortinet, Fortianalizer o equivalentes.




