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Sefior (a) Magistrado Presidente: : coc TE5NF

En mi calidad de Subcontralor de Calidad de Gasto Publico y en cumplimiento de
lo regulado en [a literal "k" del articulo 13 de la Ley Organica de la Contraloria
General de Cuentas, conforme la delegacion que oportunamente me fuera
otorgada, hago de su conocimiento de manera oficial el informe de auditoria
realizado por el equipo de auditores designados mediante nombramiento (s)
namero (s) DAS-12-0087-2018, quienes de conformidad con el articulo 29 de |a

precitada Ley Orgénica son responsables del contenido y efectos !egales del
mismo.

Sin otro particular, atentamente.
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- TRIBUNAL SUPREMO ELECTORAL
Su Despacho
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O‘ ._ ',Seﬁor (a) Mag’istrado Presidente:

El equipo de. auditorla desngnado de conformidad con el (los) nombramiento (s)
‘No. {Nos.) DAS- 12:0087-2018 de fecha 18 de octubre de 2018, ha (n) practicado

auditoria a Sistemas I+formaticos, en (el) (la) TRIBUNAL SUPREMO
. 'ELECTORAL. '

_ Nuestro examen se basé en la evaluac:on de la planificacion y organlzacmn de las

' TI procesos soportados en los sistemas vigentes, inversién en T, recurso humano

-para Ti, infragstruetura .en TI, seguridad de la informacién, administracion

- '_electromca cumplimiento de regulaciones legales y todos los aspectos inherentes

?que se consideren necesarios, durante el periodo comprendido del 01 de enero al

31 de diciembre de 2018, como resultado del trabajo realizado, se detectaron
‘ aspectos |mportantes que merecen ser mencionados:

'Hallazgos relacmnados con el control interno

O Area de cumplimlento
1. Bienes adquiridos sin utilizar
2. Falta de contro! y manitoreo en el servicio de telefonia, enlaces de datos, voz
e internet '

: Area del especlahsta

: Falta de Inhabuitac,lon temporal en los sistemas al personal de vacaciones
| 2 Falta de Metodologia de Desarrollo en la Ejecucion de Proyectos de
Tecnologla
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3. Falta de control interno en el Area de Soporte Técnico
4. Falta de seguridad de los servicios a la Red Interna

El {los} hallazgo (s) contenido (s) en el presente informe, se detalia (n) en el
apartado correspondiente, asi mismo se dio (dieron) a conocer por e equipo de
auditoria a las personas responsables de la entidad auditada oportunamente.

La auditoria fue practicada por los auditores: Inga. Marla Mariela Bolafios Higueros
y Licda. Silvia Claribel Moreno Andrade, Lic. Byron Alfredo Galindo Arauz
(Coordinador) y Lic. Luis Roberto Galindo Orozco (Supervisor).

Atentamente,

EQUIPO DE AUDITORIA

— .

S N y
. ingarMARLAMMARIELA BOLANOS Hi = “=Ficda. SILVIACLA
. e 2

_ Auditor Independiente

Auditar Guberna

Lic. LUIS ROR DO ORGCZCO
Supervisor Gubernamentd] '

R
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1. INFORMACION GENERAL DE LA ENTIDAD AUDITADA

Base legal

El Tribunal Supremo Electoral fue creado en 1983, mediante el Decreto Numero
30-83, Ley Organica de! Tribunal Supremo Elsctoral. Es la maxima autoridad en
materia electoral. Es inderendiente y por consiguiente no supeditado a organismo
alguno del Estado. Su organizacion, funcionamiento y atribuciones estan
determinados en la Ley Electoral y de Partidos Politicos, Decreto Numero 1-85, de
la Asambléa Nacional constituyente, vigente desde el 14 de enero de 1986 y
reformado por el Decreto Numero 26-2016 del Congreso de la Republica,

- Funcién

El Tribunal Supremo Elecioral es el organismo encargado de realizar elecciones

. libres y transparentes en Guatemala. Es e responsable de normar todo lo relativo

al ejercicio de los derechos ciudadanos: organizaciones politicas, el ejercicio de
los derechos politicos y a organizacion, y funcionamiento de las autoridades

. electorales. : '
‘Materia controlada. -

- Consiste en la evaluacién de la Planificacion y Organizacion de las Tl, Procesos

Soportados en los sistemas vigentes, Inversion en TI, Recursos Humanos para Tl,
Infraestructura en TI, Seguridad de la Informacion, Administracion Electrdnica, asi

- »,COm‘o_ el cumplimiento de regulaciones legales vigentes, por el periodo

comprendido del 01 de enero al 31 de diciembre de 2018.

2. FUNDAMENTO LEGAL PARA LA PRACTICA DE AUDITORIA

‘La Cons'tituciénPoHtica de la Republica de Guatemala, segln lo establecido en el

" articulo 232.

'El Decreto Numero: 31-2002 del Congreso de la Repubiica, Ley Orgénica de
lta Contraloria General de Cuentas y sus reformas, articulos, 2 Ambito de

 Competencia y 4 At?ribucio:jes,f modificado por los articulos 49 y 50 del Decreto

13-2013.

Acuerdo Gubernativo Nimero 9-2017 del Presidente de |a Republica, Reglamento

‘dela ley Organica de la Contraloria General de Cuentas.

Acuerdo A-‘0.75-20'17_; del Contralor General de Cuentas, que aprueban las Normas

i e REIET M - . T TRIBUNAL SUPREMO ELECTORAL
C - AUDITORIA A SISTEMAS INFORMATICOS
! {15 PERIODO DEL 01 DE ENERO AL 34 DE DICIEMERE DE 2018
Lol () d AT



HIRELLALN UE AULTTURIA A SISTEMAS INFORMATICDS Y NOMINAS DE
LUNIRALURIA GENERAL DE CUENTAS . 2 GOBIERNO

internacionales de; las Entidades Fiscalizadoras Superiores adaptadas a
Guatemala -ISSAIL.GT-.

La Comision de Auditoria fue nombrada de conformidad con el nombramiento
nimero DAS-12-0087-2018 de fecha 18 de octubre de 2018.

3. OBJETIVOS DE LA AUDITORIA
General

- Practicar Auditoria a Sistemas Informaticos para verificar la seguridad, integridad y
- confiabilidad de la informacién, asegurando que los recursos de Tl permitan que
‘se alcancen los objetivos o.*gani_zacionales y se utilicen eficientemente.

O Especificos
Evaluarla Seguridad de la Infraestructura de Tl implementada.

Verificar los procesos soportados en los sistemas vigentes y la metodologia de
- desarrollo utilizada para los sistemas internos en produccion.,

* Evaluarlas Inversiones en Ti.
_ Verificar la adquisicién.de una solucion de Infraestructura Hiperconvergente.

' Veriﬁcar el-perfil del Recurso Humano contratado para lievar a cabo las labores de
las diferentes unidades que conforme Ia Direccién de Informatica,

Verificar el'cuﬁqﬁliﬁxieéahtc_f de fa normativa vigente.
- O .' .l\/eri'ﬁcar- el cufhb‘limiento de'recpmendaciones de Auditoria anterior.
| 4 ALCANGE DE LA AUDITORIA
;Area .dr-..; cil;llmplimieﬁto
El examen comprendié el cumplimiento de las normas, politicas y procedimientos

vigentes, relacionados a Ia Direcciéon de Informatica, durante el periodo
- comprendido.del-01 de enero af 31 de diciembre de 2018,

1T s e TEIRI : TRIBUNAL SUPREMO ELECTORAL
AUDITORIA A SISTEMAS INFORMATICOS
_ : PERIODO DEL 01 DE ENERO AL 34 OE DICIEMBRE DE 2018
| L1=7 433 ’




UINELLIUN UE AU TURIA A SISTEMAS INFORMATICOS Y NOMINAS DE
CONTRALORIA GENERAL DE GCUENTAS k] GOBIERNG

Area del especialista

El examen comprendio la verificacién de la Direccién de Informatica, la seguridad,
integridad y confiabilidad de la informacién, la evaluacién a las politicas y
procedimientos que‘aseguran el contro! interno tecnolégico implementado en e}

_Tribunal Supremo Electoral, la infraestructura tecnolégica, los controles y

validaciones a los sistemas utilizados que soportan los procesos orientados a los

dbjetivos de la entidad, durante el periodo comprendido del 01 de enero al 31 de
diciembre de 2018,

5. CRITERIOS UTilezA'Dos EN EL PROCESO DE AUDITORIA

Descripcion de criterios

Constitucion Polltica de |z Republica de Guatemala, segun lo establecido en el
articulo 232,

"Decretcnj_ Numero "31-20’02. del :Congreso de la Republica, Ley Organica de ia
Contraloria General de Cuentas y sus reformas, articulos, 2 el Ambito de

Competencia y 4 Atribucionés.

. _Decreto Nomero 57-92 del Congreso de la- Republica de Guatemala, Ley de
. Contrataciones del Estado y su Reglamento.

':D_ecret'o"‘ Ndmero 101497_del_ Congreso de la Republica de Guatemala, Ley

" Organica del Presupuesto.

~Decreto Nimero 89-2002 del Congreso de la Republica, Ley de Probidad y

Responsabilidades de Funcionarios y Empleados Publicos.

i REGA | ' : TRIBUNAL SUPRENO ELECTORAL .
y . . AUDITORIA A SISTEMAS INFORMATICOS .
i g - ' N PERICDO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

. Decreto Nimero 26-2018 del Congreso de la Re
- - Electoral y de Partidos Pol‘ticos.

" Decreto Ndmero 1-85 de la Asambiea Nacional Constituyente, Ley Electoral y de

Partidos Politicos y sus Reglamentos.

publica, Reformas a la Ley

‘Decreto Numero 90-2005 del Congreso de la Republica, Ley del Registre Nacional

- de las Personas.

Acuerdo Gube’rhatix)p Namero 8-2017 de! Presidente de la Republica, Reglamento

‘delaley Organica de la Contraloria General de Cuentas.

| Acuerdo_N'L'Jmero 018-2007 del Tribunal Supremo Electoral, Reglamento de la Ley




. LIRELCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE
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Electoral y de Partidos Pciiticos.

Acuerdo Nimero 176-2018 del Tribunal Supremo Electoral, Manual de Funciones
y Procedimientos Direccién de Informaética,

Acuerdo Gubernativo Nimero 613-2005 del

_ Presidente de la Republica,
Reglamento de la Ley de Probidad.

Resolucion Numero 11-2010 del Ministerio de Finanzas Publicas, Normas para el
uso del Sistema dz Informacién de Contrataciones del Estado

- -GUATECOMPRAS-.

.. diciembre de-2018, asi-como el funcionamiento y desempefio d

~actualizacidn del Padrsn

6. COMENTARIOS Y CONCLUSIONES

Comentarios

Se consuité en el area de pfanificacion y organizacién, el plan estratégico de
tecnologia, asolciadc;) con el Plan Operativo anual de 2018, relacionado con los
- proyectos informaticos a. ejecutarse dentro del pericdo del 1° de enero al 31 de

el sistema utilizado
por el Tribunal Supremo =lectoral, para llevar a cabo el proceso de inscripcién o
actualizacién. a través de
Electoral, con el objetivo de que todos los ciudadanos
guatemaltecos puedan ejercer. el derecho de voto de una manera eficiente,

. transp'aren_te_ apegados a la Ley Electoral y de Partidos Polfticos Decreto Ntumero

- 1-85 del C'oaneso_ éle la Republica, su Reglamento'y el Reglamento Voto en el

Extrahjero Acuerdo ‘Numero 274-2016- del Tribunal Supremo Electoral, en donde

- establece due debe ide im

. Tribunal Supremo Ele¢toral y por medio de la APP denominada

! plementarse a partir de las elecciones del 2019, el cual
se puede llevar a cabo por medio de Ia INTERNET, ingresando al sitio WEB de|

“Voto por Guate”
en los sistemas operativos Android y 108!

~Se verifics en el Sistema de Contabilidad Integrada- SICOIN fos renglones
. presupuestarios. 113 Telefonia, 157 Arendamient

. 13 Te 0 de equipo de computo, 158
. Derecho de 'bi'eneS'gintangibIeé.. 168 Mantenimiento y reparacion de equipo de
computo, 186 Servicios de informatica y sistemas computarizados, 291 Utiles de

- oficina, 328 Equipo de 26mpute y 381 Activos intangibles, se separaron los

i

registros relacionados a inversién Tl excluyendo los registros por el ‘concepto
fondos rotativos, derivadc a que no se relaciono con compras en Tl. Se revisaron
los Comprobantes Unicos de Registro CUR, con base a una muestra seleccionada
por el monto y,'ti|éo de inversion, para verificar que cumplan con los requisitos de la
normativa vigente y que fos eventos estén publicados en el Sistema de

~nformacion y Adquisiclonss del Estado GUATECOMPRAS.

BT BT TRIBUMAL SUPREMO ELECTORAL
: . AUDITORIA A SISTEMAS INFORMATICOS
. ) PERIODO BEL 01 DE ENERG AL 31 DE DICIEMBRE OE 2018
i ‘

empadronamiento de los ciudadanos, Ia elaboracion y - -



§ o TUITTTITIUN AULILURA A SISTEMAS INFORMATICOS Y NOMINAS DE
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Se verificd el evénto adjudicado a la empresa TELEFONICA MOVILES
GUATEMALA,'S.A; NOG 7103581 "ADQUISICION DE SERVICIO lNTEGRADO
DE TELEFONIA, ENLACES DE DATOS, vOzZ E INTERNET PARA LAS

NIVEL NACIONAL" -por un monto de Q17
de Proveedor Unico.

servicios de enlaces por parte de la Direccién de Informatica, debido a que no
valida los repartes de funsionalidad reportados por los usuarios, con los reportes
de dispbnibilidad de-los acuerdos a los Niveles de Servicio (SLA) que proporciona
en forma mensual la emprasa Telefénica Moviles Guatemala, S.A, '

‘ ‘.:Se verificé el evefnto‘ adjudicado a Ia empresa TELEFONICA MOVILES

ma ! ‘ elefonica, segiin resolucisn No. 214-2018

- ,irjdica: '...que ia contratista entrego completo, sin ningun bontratiempo y cumplio
-CON las-es‘pe'c;if_icacipne's tecnicas réqueridas...”; sin embargo derivado a que e

Personal ya se encontraba en las delegaciones, éstos ya no fueron utilizados,

o Se evall_Jé la infraestructura tec olfe )
O - Center).y el Sitio Alterno de la Direccién de Informatica del Tribunal Supremo

s

" TRIBUNAL SUPREMO ELECTORAL .
" AUDITORIA A SISTEMAS INFORMATICOS
_Penlono pEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

=

I
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En el Centro de Datos 2l piso es elevado, garantizando ia proteccién de las

' consolas y racks de los equipos de comunicacién y de computo, en caso de

inundaciones, el cableado' de comunicacion existente, es solo funcional y se
observd gran cantidad de cables desordenados atras de los servidores de la Base
de Datos, un Sistema de Nombres de Dominio (DNS), antivirus y otros; para el

monitoreo de las instalaciones tienen implementadas camaras de seguridad y una
bitacora para el control de entradas y salidas del personal. '

Los cortafuegos (Firewalls), marca FORTINET, modelo 240D y 60E vy Fortiwifi,

modelo 30D y 50E, que se-encuentran instalados en la Direccion de Informatica,

para seguridad perimetral de la red informatica, evitar ataques, control anti SPAM

en correo institucional y PISHING, no obstante que se tiene implementado un

distribucion de eniaces.

sistema de seguridad para minimizar riesgos, durante la revisién de los puertos
usados por los protocolos de control de transmision (TCP) y el protocolo de
datagramas de usuario (UDP) de los equipos de computo que se conectan a Ia
red, se ,en_contrardn‘_al_gunas deficiencias, también se verificaron los switches de

Se realizé evaluacion er la parte técnica de la Adquisicién de la Solucion de

o -1nfraestructUra Hiperconvergents, suscrito entre el Tribunal Supremo Electoral y la

I

-de fecha 31 de octubre de 2018,
8513058, '

empresa Componentes E| Orbe S.A., seglin Contrato Administrativo No. 111-2018,
Nimero de Operacién Guatecompras (NOG)

Se verificaron los expedientes del personal que conforma la Direccién de

- Manual-de Organizacién y Descripcién de Puestos; 1)

Informatica de! Tribunal Supremo Electoral, determinando lo siguiente:

" Que el total de 31 -expedientes de personal que cuenta la Direccion de Informatica,

‘bajo el renglon presupuestario: 011 Personal permanente, para la evaluacién de
. los requisitos’ de’ puesto se tomé como criter

io el Manual de Organizacion y
bunal Supremo Electoral, con &l
embre de 2016, cuyo Articulo 2.

Descripcion de Pusstos, aprobado por el Tri
Acuerdo No. 352-2016, de fecha 16 de dici
Establece:

siguientes parametros que sustituyan algunos de los requisitos establecidos, en el

5 0 mas aflos comprobables

de experiencia, para la categoria Administrativa, Técnica y Operativa, 2) 10 o mas

i

base a lo anterior todos los expedientes cumplen con |

anos comprobables de experiencia, para la categoria de Mandos Medios”, con
0s requisitos del puesto.

Se verificé la administracién, seguimiento y control de los proyectos tecnoldgicos

. que actualmente se trabajan en el Departamento de Analisis y Programacion, para

el desarrollo de software, determinando que se realiza en base a una metodologia

“cuando exista duda al momento de emitir nombramientos, los -

TRIBUNAL SUPREMO ELECTORAL
. AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 204§
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bésica.

Se utilizaron herramientas tecnoldgicas de deteccidn de vulnerabilidades,
realizando un escaneo en la red, con el objetivo de localizar puertos abiertos
de los diferentes equipos conectados y la existencia de carpetas compartidas,

-encontrandose en los usuarios HMAYORGA, MONTERROSD, DMOLINA,

- Se verifico la seguridad eri la consola de administrac

o

utilidad para llevar el control, trazabilidad
-el- Administrador de 1a Base de Datos (DBA),

- realiza el DBA. Ademés dichos médulos no de
. cargo del Administrador de la Base de Datos (
Oficial de Seguridad. '

RMARTINEZ, RGONZALEZ, informacion relacionada con tarj
certificacion contable de inventarios, néminas del personal ¢
del afo 2018,‘_doc:umentos contables y presupuestarios, ima
archivos MP3 de rmusica, careciendo de proteccion algu
incluidas dentro deél grupo del Active Directory.

etas de inventarios,
ontratado a destajo
genes personales y
na y que no estan

ion de las impresoras, se

observd que se encontraba visible el usuario administrador y que no tenia

contrasefia.

. Se observo q‘uje el Départamento de Seguridad Informatica, no tienen activado el

médulo de auditoria a la Base de Datos ORACLE, versién 10G, el cual es de

'Y registro de fas operaciones que realiza
motivo por el cual es necésario que
nidad de Seguridad lleve ‘a cabo la
er monitorear las operaciones que
ben residir en un servidor que esté a
DBA), sino debe estar a cargo de un

la Direccion de Informatica, a través de la U
impleméntacion del AUDIT TRAIL, para pod

_‘.Se envio al Magis-trédo Presidente Nota de Auditoria No. 02-0087 de fecha 01 de

- :mayo dé 2019, relacionada con que la Unidad de Gestién de Calidad, se dedica a

‘la’ grabacién y digitalizacion

Direccidn de'Informatica, esté la custodia
* datari desde ol afio.1985 y que a

" -aproximadamerite de boletas archivadas,
‘tiene pleno control de esta informacién,

‘de las copias amarillas de las boletas de
cion, asi mismo también entre las funciones de Ja
y resguardo de las boletas fisicas gue
la fecha oscilan entre 12 millones
por lo que al ejecutar dichas funciones
que le pertenece y es responsable la

empadronamiento v su actualiza

Direccién de Inscripcién de Ciudadanos y Elaboracién de Padrones -DICEP-,

Se verifict Ia Unidad Especializada sobre Voto en el Extranjero, en lo relacionado
con la confidencialidad, integridad y seguridad de la informacién, de la aplicacién

Voto por Guate,'donde a la fecha se ha utilizado para el empadronamiento de los
residentes en Estados Unidos Yy cuenta con un sistema de mitigacién contra
ataques DDoS desde Web Application Firewall, certificado de seguridad de

-encriptacién de datos bajo estandar TLS 1.2 con cifrado de 2048 bits,

[

infraestructura certificada bajo la norma PC! DSS nivel 1 e implementacion de

TRIBUNAL SUPREMO ELEGTORAL
AUDITORIA A SISTEMAS INFORMATICOS
PERIODO DEL 01 DE ENERQ AL 31 DE DICIEMBRE DE 2014
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- fecha noviembre de 2016, de Ia
las T, realizada enla. Direccion
;'_,'de'te_rmi.handp.»-'q’u'ejde"-(as 3 recomendaciones de control interno, el Director de
. Informética llevo a cabo las implementaciones para subsanar las deficiencias y dar

VIRECCION DE AUDITORIA A SISTEMAS INFORMATIGOS ¥ NOMINAS DE
CONTRALORIA GENERAL DE CUENTAS 8 GOBIERNO

lenguaje de seguridad declarativo para autenticacion con cifrado BCRYPT de
extremo a extremo en el sistema Firebase.

' Asimismo, la Jefa de la Unidad Especializada sobre Voto en el Exiranjero del

Tribunal Supremo Electoral, mediante providencia No. UEVE-P-01-2019 de fecha

. 22 de marzo de 2019, trasladé copia certificada al Departamento de nscripcion de

Ciudadanos y Elaboracién de Padrones -DICEP-, donde hace constar que al cierre
del padrén electoral con fecha 17 de marzo de 2019, los ciudadanos residentes en
el extranjero que fueron empadronados a través de la aplicacion Voto por Guate,

ascienden a la cantidad de dos mil noventa y uno (2091).

Se-eféctuaron pruebas al Sistema de Padron Electoral y se solicitaron conforme
oficio CGC-TSE-DAS-12-0087-OF-013-2019 de fecha 21 de marzo de 2019,

- dirigido al JeféA del Depariamento de Inscripcion de Ciudadanos y Elaboracién de

Padrones —D_]CEP- del Tribunal Supremo Electoral, los reportes denominados
Estadisticas del Padrén E ectoral por Departamento y Municipio al 17 de marzo del
2019, fecha en que se cerro el Sistema de Padron Electoral, consignando la

" informacién siguiente: E| total de fallecidos fue de 1,056,252 ciudadanos

empadronados. E| total de ciudadanos analfabetos empadrorados es de

1,737,826 el cual esta integrado por 586,223 varones y 1,151,603 mujeres.

Asimismo el to"(a'I dé:ciudadanos alfabetos empadronados es de 6,411,967, el cual
esta integrado por 3,177,061 varones y 3,234,906 mujeres.

" El equipo de auditoria le dio seguimiento al informe de Auditoria irformatica de

verificacion de ta planificacion Y or¢anizacion de
de Informatica del Tribunal Supremo Electoral,

cumplimiento a las recomendaciones vertidas por la comisién de auditoria,

- Conclusiones

:'Se establecieron irregular dades en ia adquisicion de los 50 servicios de telefonia

- celular con su respectivo dispositivo telefénico con capacidades minimas de 400

‘minutos, 200 mensajes de texto, internet capacidad minima de 7 GB de
: -Navega__fzién.BG, entre otras: Al momento de verificar el cumplimiento de a entrega
- del equipo se pudo evidenciar que la recepcidn de los mismos efectivamente fue ef -

dia viernes 13 de abril de 2018 sin embargo éstos ya no fueron entregados al

- personal debido a que no se contd con el tiempo suficiente para la entrega de los

mismos a los -empleacos 'ya que se encontraban en las celegaciones
departamentales, por Io que no se utilizaron para el fin con el que fueron

. adquiridos; lo-que deja en evidencia la falta de planificacién de la Direccion de

Informatica al no considerar esta situacion. Por lo que se formulé hallazgo
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~ desarrollo de ‘un sistema y ademas se debe contar con |a figura de un
- Assuarance (QA} que dictamine'y garantice que los sistemas en desarrollo estan

[

interno, area de cumplimiento. Hallazgo No. 2 Fa

A7

. nombrada y _designada, para recibir de la empresa Componentes Ei Orbe S.A.,

configuraciones.

Al veg’ific'ar los mdd
“Humanos, en la opcion para registrar la planificacién de v

temporalmente los accesos al p

entradas. y salidas -a’ los diferentes sistemas por parte de un analista de la
' Direccidn de informatica, et cual
no existiendo ‘documento, que

vacaciones. -

de.calidad antes de trasladarlo_s a produccidn. Por lo

el
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relacionado con el control interno, 4rea de cumplimiento. Hallazgo No. 1 Bienes

adquiridos sin.utilizar,

Se procedié a la verificacién fisica de la adquisicion del servicio integrado de
telefonia, enlaces de datos, voz e internet para las dependencias del Tribunal
Supremo Electoral en &l Departamento de Guatemala, determinando que existe
falta de control v validaciones a los reportes de los usuarios, como a los reportes
del SLA que presta la empresa Telefnica Méviles Guatemala, S.A., en el Tribunal
Supremo Electoral, Por lo.que se formuld hallazgo relacionado con el control

lta de control y monitoreo en el
servicio de telefonia, enlaces de datos, voz e internet.

Al evaluar la solucién hiperconvergente, se establecié que fueron recibidos el dia

-'de diciemibre de, 2018, por los miembros titulares de la comision receptora,

todos los componentes de hardware y software relacionados al evento de
Adquisicién de la Solucion de Infraestructura Hiperconvergente, en la sede de Ia

Direccién de Informatica del Tribunal Supremo Electoral, se elabord dictamen

técnico por parte del especialista del equipo de auditoria con fecha veintidds de

marzo de dos mil diecinueve, el .cual se encontraba en fase de implementacion y

ulos de nérinas con que cuenta la Direccidn de Recursos
acaciones, se establecié
se pueda déshabilitar
ersonal que estad de vacaclones, se verificaron

que dicho médulo no esta integrado para que

‘deberia estar gozandé su periodo de vacaciones,
, r espalde la suspension de las vacaciones. Por |o
que se formuld hallazgo relacionado con el control interno, area del especialista.
'Hallaigo No. 2 Falta de inhabilitacién temporal en los sistemas al personal de

_'S'e‘estabrlecié que fa.Direccién de Informatica, no cuentan con una metodologia.de
7 'd_esarrbjlo, aplicada‘a buenas practicas v estandares internacionales, donde se
- dejen plasmadas y documentadas las diferentes etapas desde el

Inicio,
cen el
Quality

Planeacion, Ejeéucion, Monitoreo, Control y Cierre, que faciliten y optimi

libres de errores de programacion y que se les efectuaron las pruebas de control

que se formulé hallazgo
relat:ibnédo con el control interno, area de especialista. Hallazgo No. 2 Falta de

‘metodologfa de 'desérr'ol‘loen la ejecucion de proyectos de tecnologia.

-l"
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Se evaluaron los controles en el Departamento de Soporte Técnico, se determiné

que existen deficiencias en la’ utilizacién de usuario genérico de administrador
local y la contrasefia es del conocimiento de todos los técnicbs de dicha area,
existe una falta de realizacién de back-up y borrado de Ia informacion que contiene
los equipos de computo que se encueniran en la Unidad de Proveeduria y que
seran dados de baja por donacién, debido a que al efectuar una verificacion fisica

en dicha unidad, se determiné que existe equipo de edmputo con informacién la

cual a la fecha no.habla sido borrada. Asimismo se determing que actualmente no
se cuenta con un sistema de solicitud de tickets -OTRS- y que este cuente con

- una encuesta-de satisfaccién que sea llenada automaticamente por los usuarios,
- este procedimiento se lleva en forma manual, a través de un formulario. Por lo que

se formuld hallazgo relacionado con el control interno area de especialista.
Hallazgo No. 3 Falta de contro! interno en el departamento de soporte técnico.

Se efectuaron las pruebas de-escaneo en la infraestructura ce la red de la

© Direccién -de - Informatica y las diferentes Direcciones de! Tribunal Supremo

Electoral, se determind que se pudo accesar a varias carpetas, la consola de
administracién de.impresora se encontraba visible, sin niveles de seguridad

- necesarias para la proteccion del usuario administrador, motivo por el cual no se

tiene el-control de los usuarios y de las carpetas compartidas. Por lo que se

_formulé hallazgo relacionado con el control interno, drea de especialista. Hallazgo
No. 4 Falta de seguridad de los servicios a la red interna.

7.RESULTADOS DE LA AUDITORIA

-"I-’Ia'_llazg:o's relacionados al control Interno
“Area de cumplimiento
- :"I-liallazgo No. 1

. Bienes adquiridos sin utilizar -

‘Condicién

End el. Tribunal Supremo Electoral, en la Direccién de Informética. se verificd que
L -eh-‘e!éxpedieh’té-de;-‘compra- directa por excepcion, “Adquisicién de una solucién de
- télecomunicaciones: a nivel nacional, para la transmisién de resultados de la
‘ Qonsulté-pp_pular 2018", determinando que segln acta nimero ciento sesenta y
- cuatro guién dos mil dieciocho (164-2018) de fecha 13 de abril de 2018, fueron

T

recibidos 50 celulares Samsung Galaxy J5 Prime, por un monto total de
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transparencia, economiz

- fueron recibidos con fesha 13 de abril de 2018
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Q80,585.00; que incluyen 400 f‘niriutos para llamadas a otras operadoras, 200
mensajes de texto, 7 GB de. internet, navegacion con tecnologia LTE/4G,

evidenciandose que los mismos no fueron utilizados por el personal, para la
consulta popular 2018.

Criterio
El Acuerdo Numero 09-03 del Jefe de la Contraloria General de Cuentas, Normas

Generales de Confrc! Interno Gubernamental, norma 4.17 Ejecucion

pPresupuestaria, establecs: "La maxima autoridad de cada ente publico, con base

en la programacién fisica y financiera, dictara las politicas administrativas para

lograr ta calidad dei gasto, con criterios de probidad, eficacia, eficiencia,

y equidad. La unidad especializada y los responsables
de unidades ejecutoras, de programas y proyectos deben velar por el
cumplimiento de los procedimientos y mecanismos establecidos, de acuerdo a las
politicas administrativas dictadas por las maximas autoridades, para el control de:

- adquisicién, pago, regisiro, custodia y utilizacion de los bienes y servicios, asi

como para’informar de los resultados obtenidos por medio de sus indicadores de
gestion, sobre el impacto social de las politicas institucionales.”

Causa

El Director de Informatca y el Subdirector de Informatica, no planificaron la

'a_decuada adquisicion de bienes para la Consulta Popular 2018, debido a que

. | y no fueron utilizados por el
personal del Tribunal Supremo Electoral, en la Consulta Popular.

Efecto -

.-Rie-sg’g_de obsolecencia 'y deterioro, debido a la falta de control en jas
- adquisiciones  de bienes, cont

traviniendo los criterios de eficacia, eficiencia y
economia. :

:.F{écoi'nendacién : - '
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones

a la Encargada del despacho de Secretaria General, ella a su vez al Director de
Informatica y Subdirector de Informatica, que deben efectuar una adecuada

- planificacion en las compras de bienes, que se necesiten de urgencia para cada

evento electoral, con el objetivo de que sean distribuidos y utilizados conforme al

. objetivo por el-cual fueron adquiridos.

Comentaric de los responsables

-En oficios numeros DI-O-05-469-2019 y SubDI-0-05-003-2019, de fecha 20 de

mayo de 2019',. el Licenciado Gustavo Adolfo Castillo Gonzélez, quién fungid como

[ S—
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Director de infbrmética y el Ingeniero Beny Obdulio Roman Chanquin, quién fungié
como Subdirector de informatica, por el periodo comprendido de 01 de enero al

31 de diciembre de 2018, quienes en forma escrita presentaron deccumentacion de
soporte igual y manifestaron lo siguiente:

“...Dentro de la oferta presentads por la empresa Telefdnica Maviles se puede
observar que se incluyd el servicio de 50 servicios de telefonia celular con su
respectivo dispositivo telefénico a nivel nacional.

- Debido a que el contrato fus procesado al limite de tiempo, cambiar el item de los
telefonos para no recibirlos, implicaba generar un nuevo contrato y con ello poner
en peligro la transmisién de resultados del evento de Consulta Popular.

- Los aparatos telefonicos se recibieron el viernes 13 de Abril de 2018 a pesar que
cuando se hizo el requerimiento con la antelacion del caso para gue {os mismos
pudieran entregarse al personal de informatica que fue designado para movilizarse

O o al interior del pals, quienes viajaron a las sedes asignadas el domingo 8 de Abril
de 2018.

- Por la cercania del ‘evento- era imposible enviarlos a las dferentes sedes
. asignadas al-personal, debido a que éstos equipos hubieran sido entregados al
personal a partir del lunes 16 de Abril de 2018 debido a que Ia empresa de
encomiendas contratada en esa oportunidad, cesd sus activicades .diarias el
‘sébado al medio dia reanudandolas el lunes 16, adicionalmente se hubiera
- incurrido en un gasto adicional.

. Deritro de la propuesta comercial presentada
~en el punto 5, descripcidn del servicio movil,
dispositivo Samsung J5 Prime, lo que implica u
cobro'es sobre servicic y el consumo del pl
~ dispositiva...”

por la empresa Telzfonica Méviles,
se observa que el plan ofrece el
n gasto controlado debido a que el
an de voz y datos y no sobre e

O ' Comentario de auditoria : 7
" 8¢ confirma el hallazgo para el Licenciado Gustavo Adolfo Castillo Gonzalez,
quién ‘fungié:como Director de informatica y el ingeniero Beny Obdulio Roman
~‘Chanquin, quién furgié como Subdirector de informatica, ambos por el periodo
-comprendido del 01 de enero al 31 de diciembre de 2018. Los responsables
presentaron los argumentos y las pruebas de descargo de forma similar, razén por
la cual al analizar las pruebas de descargo, se comprobo que e‘ectivamente los
bienes no fueron utilizados y el contrato fue cancelado en su totalidad el 31 de
E ma'yo‘ de 2018, seglin consuita realizada al Sistema de Contabilidad Integrada

s
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SICOIN. Asimismo, no existe evidencia y documentacién de soporte que
demuestre que &l servicio fue utilizado, tal y como indican que el cobro es sobre el
servicio y el consumo del slan de voz y datos.

Acciones legales

Sancién econdmica de conformidad con el Decreto 31-2002, del Congreso de la

Requli'ca, Ley Organica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articulo 39, Numeral 4, para:

Cargo Nombre Valer en Quetzates
SUBDIRECTOR DE INFORMATICA BENY OBCULIC ROMAN CHANQUIN 3,550.00
DIRECTOR DE INFORMATICA GUSTAVO ADOLFO CASTILLO GONZALEZ 5,750.00
Total ' Q. 9,300.00

Hallazgo No. 2.

Falta de control y monitoreo en el servicio de telefonia, enlaces de datos, voz
: O . einternet

. Gondicién
" En el Tribunal Supremo Electoral, en la Direccién de Informatica, se realizs
revision del evento identificado con Numero de Operacion de Guatecompras NOG
7103581, realizado bajo la modalidad de proveedor unico, por un monto total de
Q17,342,784.00 "adquisicién de servicio integrado de telefonia, eniaces de datos,
voz e internet para el Tribunal Supremo Electoral, en el departamento de
Guatemala, delegaciones depértamentafes, subdelegaciones muhi’cipales y
puestos de empadronamiento a nivel nacional”, determinandose que no se realiza
un adecuado control y monitoreo de los servicios de enlaces por parte de la
~ . Direccion de’ Informatica, ‘debido a que no valida los reportes de funcionalidad
_reportados por?los"lisuaries, con los reportes de disponibilidad de los acuerdos. a
fos Niveles de Servicio (SLA) que proporciona en forma me
Telefénica Méviles Guatemala, S.A. Asimis
. mensual de recepcion dende valida el servicio proporcionado por la empresa
-'O Telefénica Moviles Guatemala, S.A., acorde con el informe del Director de

. Informatica, _indicando que pueden proceder con el tramite administrativo del pago
de la factura. -

nsual la empresa
mo, la Junta Receptora emite acta

- :Criterid !
El Acuerdo Nimero 09-03, del Jefe de la Contraloria General de Cuentas, Normas
' Generales de Contiol Interno, en la norma 1.8 Tipos de Controles, establece: “Es
‘responsabilidad de la maxima autoridad de cada entidad publica, establec

er e
~ implementar con claridad los diferentes tipos de control que se relacionan co

n los
- sistemas administrativos y financieros. En el Marco Conceptual de Control Interno
Gubernamental, se establecen los distintos tipos de control interno que se refiere

T ——
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a: Control Interno Administrativo y Control Interno Financiero, y dentro de estos, el
control previo, concurrente y posterior.”

" Causa

El Director de Informatica, el Subdirector de [nformatica, el encargado del
'Departa'ment'o Administrativo y la Comision Receptora integrada por: Jefe del
Departamento de Organizaciones Pbl_r'ticas, Grabador Verificador y Técnico en
Soporte II; no han establecido los procedimientos para llevar un eficiente control y
validacion de los reportes de acuerdo a los Niveles de Servicio (SLA)
proporcionado$ en forma mensual por la empresa Telefénica Moviles Guat

emala,

" Efecto

Falta de control del funcionamiento del servicio contratado Y riesgo que no se vele
por el fiel cumplimiento de las especificaciones técnicas suscritas en el contrato

administrativo- nimero 11-2017 de fecha 08 'de diciembre de 2017, celebrado con
la empresa Telefdnica Méviles Guatemala, S.A.

Requendacién

El Magistrado-Presidente del Tribunal Supremo Electoral, debe girar instrucciones

se imp[émenfe'n‘lo_s procedimientos de control
- del Area de Soporte Técnico los reportes de fu
reportes de disponibilidad de los Niveles de

ala encargada del despacho de Secretaria General y-ella a su vez al Director de
Informdtica, . Subdirector .de  Informética, Encargado del Departamento

~ Administrativo y'la Comisién Receptora integrada por: Jefe del Departameénto de

Organizaciones Politicas, Grabador Verificador y Técnico enSoporte II; para que

para monitorear y validar por parte
ncionalidad de los usuarios, con los
Servicio (SLA) que proporciona en

- forma mensual la empresa Telefnica Méviles Guatemala, S.A.

_ Comentario de los responsables

En oficio No.fD‘A-O-423-05;201_9 de fecha 20 de mayo de 2019, el Licenciado
Andrés’ Estuardo Chéavez Gordillo, quién fungié como Encargado del
Departamento Administrativo, por el periodo comprendido del 18 de mayo de 2018

al 31 de diciembre de 2018, manifiesta:

“...Con relacion al hallazgo No.2, me permito informar que el Departamento
- Administrativo que esta bajo mi cargo es el encargado de velar, validar, reportar y

dar seguimiento a todos los reportes de funcionamiento de los servicios de

+ telefonia fija en-todas las dependencias de las diferentes Sedes de la Institucion,

-

de las Delegaciones vy Subdelegaciones del pais y de los Puestos de
Empadronamiento en donde es imperativo gue este servicio siempre se encuentre
activo. -
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Esta Dependencia cuenta con un procedimiento de recepcién de falla o mal
funcionamiento del serv.cio de telefonia por medio de una conversaciéon en
Intranet, que es nuestra herramienta Institucional oficial para poder hacer cualquier
reporte, por medio del correo institucional que es de conocimiento de todo el
Tribunal Supremo Electoral o por medio de mensaje de texto al celular. Estas
. opciones estan habilitadas las 24 horas del dia y los 365 dias del afio para que
cada usuario, en donde sea que esté ubicado, pueda comunicar la falia que estj
experimentando inmediatamente y esta pueda ser por parte del Departamento
Administrativo elevada zl primer nivel de escalamiento de reportes de fallas
" propuesto por la e'mpresa Telefonica Maviles Guatemala, S.A. '

Es importante” decir que posteriormente a reportar la faila con el primer nivel de

- escalamiento, la empresa prestadora del servicio actda Y trata de solucionar el
probléma inmediatamente, Dependiendo de la falla, Telefonica se comunica con el
usuario que experimente el inconveniente y le informa que ya fue solucionado el

O ~ problema o lo gufa CcON pasos a seguir para poder solucionar el inconvefniente; sila
: falla no se puede solucicnar de esa manera ellos cuentan con otros niveles de
escalamiento gue deben de cumplir y seguir para poder solucionarla lo mas pronto
posible. Para todos ‘estos reportes, Telefdnica crea nimeros de Ticket y nos los
proporcionan para que tengamos un respaldo del reporte de falla y una referencia

para poder darle seguimiento, el cual se hace diariamente ‘

confirmando con notificacién del usuario cuando cada u
. concluya o-solucione.

Y se va actualizando y
no de estas fallas se

Adicionalmente, - el Departamento Administrativo ests obligado a presentar
V'hﬁensualmeinte' un Informe de todos los reportes de fallas que se tuvieron durante
8l mes’y del estatus en el que se encuentra. Este reporte es un requisito
. fundamental que se traslada a la Junta Receptora del servicio que utiliza para
poder realizar el anlisis y la liquidacion respectiva de la factura mensual..,

) Conclusién: Adicicnal a lo anterior quiero acudir a sus buenos oficios ya que como
O -En‘cérgado del -Despacho del-Departamento Administrativo he velado por que
todas las fUnciones,'controles, reportes y seguimientos de fallas se hagan de una

manera continua .y se solucionen inmediatamente, sobre todo que ‘todas las
 cldusulas del contrato 11-2017 sean cumplidas a cabalidad Y se preste un servicio

de calidad. Por lo que recurro a ustedes para suplicarles su comprensién en las

acciones que esta Dependencia ha llevado a cabo Y procurado realizarlas de la
mejor manera..."

En oficios SN, de fecha 20 de mayo de 2019, el sefior Pedro Antonio Gonzalez
" Castafieda, quién fungié como Grabador Verificador, por el periodo comprendido
del 01 de enero de 2018 al 31 de diciembre de 2018, el sefior Ricardo Leonel
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Morales Galvez quién fungié como Técnico en Soporte I, por el perfodo
comprendido del 01 de enero de 2018 al 31 de diciembre de 2018 y el Licenciado
Jorge Mario Grajeda Alvarez, quién fungié como Jefe Departamento de
Organizaciones Politicas, por el periodo comprendido del 01 de enero de 2018 al

31 de diciembre de 2018, quienes en forma escrita presentaron documentacion de
soporte igual y manifiestan:

“...Hasta la fecha, los servicios se han mantenido con normalidad, de esta
comision, desde el inicio del contrato se verificé que todo servicio e instalacion,
fuera el correcto esto basado en informes proporcionados por cada Delegado y
- Subdelegado departamental y municipal, quienes firmaban y sellaban, de recibido
~ de conformidad y de lo cual se tiene documentacion escrita y fotogréfica de las
instalacién, del mismo tal es el caso que nosotros estamos en constante
verificacién con las é.ubdelegaciones sobre el servicio, lo cual amparamos con ios .
reportes enviados por ellos, baséndonos en los informes proporcionados por la
Direccién de informatica y el encargado del Departamento Administrativo,
O ' .Veriﬁ¢ajmos a través de muestreo en la aplicacion proporcionada por la empresa
- . contratada htip://monitoreored.telefonica.com.gt, usando Ia plataforma PRTG
Telca BTB proporcionado por Telefénica Méviles Guaternala, S, A. esto para
verificar la- comunicacién en un promedio del 95%, de parte de la comisién
receptora, el rol primordial que hemos mantenido es la comunicacién constante
“con la Direccién de Informatica, Departamento Administrativo y los personeros de
Telefénica Méviles Guatemala; S.A. quienes han a‘pdyado en todo momento a
nuestra labor.. Especificamente nuestras verificaciones las efectuamos por medio
de muestreo y muchas veces basados en la comunicacién directa que se trata de
mantener con las subdelegaciones, a efecto de no solo soportar el pago de cada
+ factura cori los informes presentados por las partes involucradas sino con el
' personal usuario del: Tribunal Supremo Electoral,

~ Logros y alcances: Se mantiene una constante observacion. a los sistemas, a
efecto que sea efectivo el servicio, a través del Departamento Administrative
Tahuales para. los Usuarios, el link usado para verificaciones de |os enlaces,

' O - ‘cambio de sim en los Routers de algunos munigcipios, reportes de incidencias de
. casos imputabies a Telefonica y los imputables al Tribunal Supremo Electoral, se
agregan a cada fadtura y se cumple con lo estipulado con e contrato de que

cualquier falla o traslado' de ubicacion se ha verificado que efectivamente
Telefonica lo ha cumplido...”

En oficios con nimeros DI-0-05-469-2019 y SubDI-0-05-003-2019, de fecha 20
- de mayo de 2019, el Licenciado Gustavo Adolfo Castillo Gonzalez, quién fungid -
como. Director de informética y el Ingeniero Beny Obdulio Roman Changuin, quién
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‘fungic') como- Subdirecter de informatica, por el periodo comprendido del 01 de
enero al 31 de diciembre de 2018, quienes en forma escrita presentaron
documentacion de soporte igual y manifestaron lo siguiente:

. "...Segln io indicado en Manual de informatica, apartados 4.3 Atencion a fallas de
hardware, 4.4 Atencion a fallas de telecomunicaciones e infraestructura, se indica
la forma de aterider fallas reportadas por los usuarios. Adicional al procedimiento
establecido,,  contamos con el acceso a la pagina
https://monitoreored.telefonica.com.gt en la cual se permite acceder a verificar el
-estado de cada uno de los enlaces, asi como su comportamiento, en base a estos

resultados vy los reportes de los usuarios se pude determinar el tiempo en que el
enlace permanece habilizado.

- Para &l caso de los informes que el Director de Informatica proporciona a comisién
receptora se solicita a sada delegado un reporte condensado que contiene el
- comportamiento del acceso a internet de todas las subdelegaciones

O ' pertenecientes a su departamento, luego de recibido el informe se comprueba
: - contra la informacién otergada por Telefénica y al constatar se elabora e informe

respectivo.

-Actualizéaremos el procedimiento para mejorar la atencion a fallas, cruzando Ia
informacion de lo reportado-por PRTG en tiempo real contra lo reportado por los
- usuarios. De igual manera, iniciaremos con el envio de forma perodica mensajes

de COE_reo informativo sobre e! acceso a (os servicios y procedimiento de reporte de
fallas.

-sobre el uso del sistema par
telefonia...” o

. Se capacitara de manéra mas detallada a personal encargado de recibir las fallas

a _deteccion de fallas que provee Ia empresa de

- Comentario de auditoria
ﬁ . Se confirma el hallazgo, para el Licenciado Gustavo Adoifo Castillo Gonzalez,
C-/. ~ guien fungiod ccimo_ Director de informatica y el Ingeniero Beny Obdulio Roman
‘Chanquin, quien fungié como Subdirector de informatica, ambos por el periodo
comprendido del 01 de enero al 31 de diciembre de 2018. Los responsables
~ presentaron los.argumentos y las pruebas de descargo de forma s milar, razén por
la cual al analizar las pruebas de descargo, se comprobé que no llevan control y
monitoreo de {os servicios de enlaces de datos e internet, por lo que iniciaran con
el envic de forma periddica mensajes de correc informativo sobre el acceso a los
Servicios y procedimiento de reporte de fallas, actualizaran los procedimientos

_ para mejorar la atencién de fallas y llevaran a cabo capacitaciones de manera mas
detallada al personal encargada.. '
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Se confirma el hallazgo, nara el sefor Pedro Antonio Gonzalez Castafieda, quien

fungié como Grabador Verificador, por el periodo comprendido del 01 de enero de
2018 al 31 de diciembre de 2018, el sefior Ricardo Leonel Morales Gélvez, quien
fungié como Técnico en Soporte I, por el periado comprendido del 01 de enero de
2018 ai 31 de diciembre de 2018 y e Licenciado Jorge Mario Grajeda Alvarez,
quien fuhgié como Jefe Cepartamento de Organizaciones Politicas, por el periodo
comprendido del 01 de enero de 2018 al 31 de diciembre de 2018. Los
responsables presentaron los argumentos y las pruebas de descargo de forma
similar, razon por la cual al analizar las pruebas de descargo, se comprobo que no
existe la documentacion de soporte que evidencie que la Juntz Receptora ha
llevado un contrél y monitoreo adecuado en el servicio de telefonia, enlaces de

de Informatica

tos e internet,
que la factura continte el proceso

indican que existen irregularidades en el servicio de enlaces de da
sino que Unicamente se da trdmite para
administrativo.

~-Se desvanece el hallazgo, paré el Licenciado Andrés Estuardo Chévez Gordillo,

4

~ Telefonia en "co‘nc‘_ep:tol_de*comunicacic'm, debido a que la Direccidn
es quien controla y monitorea fallas de enlaces de datos e internet.

quien fungié. como Encargado del Departamento Administrativo, por el periodo

‘comprendido del 18 de mayo de 2018 ai 31 de diciembre de 2018, debido a que

los argumentos y pruebas de descargo presentadas, evidencian que si ha lievado
un control y monitoreo en el servicio de telefonia y fallas por serv
‘t_:ljales son reportadas mensualmente a la Junta Receptora, asimj
que el Departamento Administrativo Unicamente da seguimiento

icio de voz las
smo se verificd
a las fallas de
de Informatica

‘Acciones legales -

'-"Sa'nc'iér_n econdmica de conformidad con el Decreto 31
“Reptiblica, Ley Orgénica de la Contraloria General de
- Decreto 13-2013; artlculo 39, Numeral 4, para:

-20_02, del Congreso de Ia
Cuentas, reformada por el

.Cra rgoe

Nombre . Valor en Quetzales

. 'GRABADOR VERIFICADOR PEDRO ANTONIO GONZALEZ CASTAREDA 1,817.50
-TECNICO EN SOPORTE Il RICARDO LEONEL MORALES GALVEZ 1,985.00
SUBDIRECTOR DE INFORMATICA BENY OBDULIO ROMAN CHANQUIN 3,550.00
 JEFE DEPARTAMENTO DE ORGANIZACIONES POLITICAS JORGE MARIO GRAJEDA ALVAREZ 5,200.00
‘DIRECTOR DE INFORMATICA GUSTAVO ADOLFO CASTILLO GONZALEZ 5,750.00
Total ' Q. 18,272.50

Area del especialista

“Hallazgo No. 1

- Falta de Inhabilitacion temporal en los sistemas al personal de vacaciones
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de vacaciones en los sistemas del Tribunal Supremo Electoral, r

existiendo documento que respalde la suspensién de las vacaciones.
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Condicién :
En el Tribunal Supremo Electoral, en la Direccién de Informatica, se realizé
verificacién fisica al personal, contratado bajo renglén presupuestario 011 personal
permanente, observandose en la bitacora de los usuarios de red, las entradas y
salidas a los diferentes sistemas, por parte del analista |, de la Unidad de Gestion
de Calidad de la Direccién de Informatica, por lo que se determin

0 que no existe
control, debido que no se inhabilita temporalmente al personal q

Ue se encuentra
azon por la cual
r la Direccién de
vacaciones, no

se encontraba laborando y segln constancia proporcionada po
Recursos Humanos deberia estar gozando su periodo de

Criterio

- Acuerdo Nimere 09-03, del Jefe de la Contraloria General de Cuentas, Normas

Generales de Control Irterno, Norma 2.2 Organizacién Interna de las Entidades,

~ establece: "...Lineas de comunicacion, se estableceran y mantendran lineas

definidas y rei_il'procas de comunicacién en todos los niveles y entre las diferentes
unidades administrativas, evitando la concentracién de informacién en una

- persona o unidad administrativa”.

Causa

No existe una adecuada cornunicacion y coordinacién entre la Directora de

~ Recursos Humanos y el Director de Informética, para trasladar las. constancias de

vacaciones, lo que ocasiona que el personal que se encuentra de vacaciones, no

' sea inhabilitado temporaimente, de los diferentes sistemas del Tribunal Supremo

" Electoral.

" Efecto -

Riesgo de acceso y falta de control en la utilizacion de los diferentes sistemas del -

Tribui

- Tribunal Supremo.Electcral, por el personal que se encuentra de vacaciones.

* Recoméndacisn |
- El Magistrado Presidente da! Tribunal Supremo Electoral, debe girar instrucciones

a la Encargada del Despacho de Secretaria General y ella a su vez a Ia Directora
de Recursos Humanos y al Director de Informatica, para que trabajen en
coordinacién con el objetivo de inhabilitar temporalmente al personal, que se

encuentfa de vacaciones.

'Comeni:ari_o '.d_e"ld;s responsablés
£n oficio con- nimeéro DAP-DRH-0-849-05-201 9, de fecha 17 de mayo de 2019, Ia
Licenciada Carmen Leticia Morales Reyes, quién fungié como Directora de

- Recursos Humanos, por el periodo -comprendido de! 01 de enero al 31 de
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diciembre de 2018, manifiesta:

“...Que para la aprobacién de los descansos vacaciones anuales, el Departamento
de Administracién de Personal de la Direccién de Recursos Humanos, genera
reporte de vacaciones pendientss de gozar del personal para cada dependencia

de la institucion con fin de que se elabore calendario anu
- mismos. ‘

al para el goce de los
La programacion de los descansos de vacaciones es realizada por el Director,
Jefe de dependencia en coordinacién con su personal y de acuerdo a las
necesidades en el servicio y las actividades planificadas por éste, se realiza |a
Aprograrr_']acic‘)n' anual. Seguidamente Recursos Huménos revisa el calendario
" enviado ‘porlas Direcciones y Jefaturas de este Tribunal se le da ingreso al
sistema de vacaciones de las fechas programadas para el disfrute ‘de los
“descansos en referencia, :

O, - Mensualimente se emite reporte del personal que iniciard su - descanso el mes
' siguiente y se elabora el aviso donde se autoriza el descanso vacacional
respectivo a nombre de cada empleado para enviarlos a la dependencia
-Q'orreépOndien'té; con suficiente tiempo de antelacién y se informa al departamento
'_de‘Bie’néstér'l_.‘abo'_ra_'l, para efectos de control de asistencia. En algunos casos se
- autoriza el referido descanso de forma inmediata de acuerdo-a la necesidad y se

envia el aviso por corréo electrénico v luego en forma fisica.

Recursos Humanos suspende o reprograma descansos de vacaciones del

personal, toda vez |6 solicite el Director o Jefe inmediato del interesado, quien a su

~ ]uicio estima lo procedente.
Al reincorporarse de st ‘descanso el personal envia sus constancias de
~vacaciones firmadas y con el visto bueno del Director o Jefe inmediato, la cual es

. ingresada al sisterna de néminas para registrar su cumplimiento y disfrute de las
O - vacaciones y trasladada para archivo en el expediente del personal,

" En el caso de la -:Dir_ecqién‘_de Informatica, se recibié por medio de oficio
DI-0-05-450-2018, la programacién de los descansos vacacionales para el afio
2018, del personal del Departamento de Gestidn de Calidad de dicha:direccion.
‘Conforme’ dicha programacion .autorizada por el Director de la dependencia,
Recursos Humanos a través del Departamento de Administracion de Personal le
notificd al Sefior Sergio Aiejandrb Barahona Vasquez, Analista | del Departamento
'i:le Gestion de Calidad, la autorizacién del descanso de vacaciones
correspondiente al periodo 2016-2017 (25 dias habiles) para disfrutarlo del 20 de
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julio de 2018 .al 24 de agosto de 2018, inclusive. Al concluir dicho periodo, el Sefor
Barahona Vasquez entregé el 27 de agosto a esta direccion su constancia del
disfrute del periodo autorizado con el visto bueno del Director de Informatica.

Con fecha 26 de septiembre de 2018, se recibié Oficio DI-0-09-687-2018 por
medio del cual el Director de Informatica auforiza al Sefior Barahona Vasquez
gozar su periodo de vacaciones correspondierte al periodo 2017-2018 a partir del
15 de octubre. La notificacidn se realizé mediante oficio DAP-VAC-10-2018-897,
donde se consigna las fechas para el disfrute, siendo éste del 15 de octubre al 27
de noviembre... Con fecha 19 de febrero de 2019 se entregd dentro de |a Cédula
de Observaciones de la Contraloria General de Cuentas, |a respuesta
proporcionada por el Director de Informatica en relacion a las justificaciones de Ia
- presencia del Sefior Barahona Vasquez en Ia Direccion de Informatica estando en
‘per'iodovde‘vac;aciones dsl 15 de octubre al 27 de noviembre de 2018,

En virtud de . lo anterior, se puede establecer que, si existe una adecuada
comuhicaci.én'y coordinacién entre la Directora de Recursos Humanos y el
Director de Informética, ya que a peticion del titular de la dependencia y en las
fechas por &l establecidas, el Departamento de Administracion de Personal de la
-Dirfeccién de Recursos Humanos efectia la programacién de’ dichas fechas
“haciendo la notificacién correépondiente; Le compete a los tituiares de las
: dependen_t:ias',j_.ha'_cer los -afreglos correspondientes para delegar ‘las
'-'responsabilidades" de la persona que gozara del periodo vacacional en el personal
"que ¢l designe y en lo referente alos accesos a los sistemas informaticos, también
‘es una responsabilidad que le compete al titular de la Direccién de Informatica,
- hacer las coordinaciones necesarias a efecto de que los equipos del personal que

. se’encuentre de vacaciones tenga las medidas de seguridad y las restricciones

- -que correspondan.

...Expreso a la Honorabla Comisién de la Contraloria- General de Cuentas que no
es- atribuible a la- Directora de Recursos Humanos la falta de inhabilitacion
temporal en los sistemas al personal de vacaciones”. :

‘__En oficio con namero D1-0-05-468-2019, de fecha 20 de mayo de 2019, el

- Licenciado Gustavo Adolfo Castillo Gonzélez, quién fungid como Director de
* Informética; por el p riodo comprendido del 01 de enero al 31 de diciembre de

ik

i

2018, manifiesta: “...Segln consta en el oficio DI1-0-02-108-2019 de fecha 13 de
febrero de 2019, se hizo la aclaracién a la Directora de Recursos Humanos de las
tareas emergentes que fueron asignadas al Analista | de |a Unidad de Gestién de
Calidad de la Direccién ce Informatica, razén por Ia que las vacaciones asignadas
fueron interrumpidas. Se estara proponiendo a la Direccién de Recursos Humarnos

T ——
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un procedimiento que permita bloquear usuarios de dominio cuando el usuario

este de vacaciones o en su defecto, dar de baja cuando el usuario finalice su
relacion laboral con el Tribunal Supremo Electoral”.

Comentario de auditoria

Se confirma el hallazgo para el Licenciado Gustavo Adolfo Castillo Gonzalez,

quién fungidé como Director de Informatica, por el periodo comprendido del 01 de

enero al 31 de diciembre de 2018, debido 3 que los argumentos y las pruebas de
descargo presentadas evidencian que a la fecha no existe un procedimiento que

- permita bloquear usuarios de dominio cuando el usuario se encuentre de

vacaciones o en su defecto, dar de baja cuando el usuario finalice su relacién
laboral con el Tribunal Supremo Electoral. '

. Se desvanece el hallazgo, para la Licenciada Carmen Leticia Morales Reyes,

quién fungié como Directora de Recursos Humanos, por el periodo comprendido
del 01 de enero.al 31 de diciembre de 2018, debido a que los argumentos vy las

. pruebas de descargo presentadas, evidencian que si existe comunicacisn con las

. Sancion. econdmicade conformidad con el Decreto 3

Decreto 13-2013; artfculo 39, Numeral 4, para:

Direcciones del Tribunal Supremo Electoral y ademas se determiné que dentro de

sus funciones no tiene responsabilidad en la inhabilitacion temporai en los

sistemas al personal de vacaciones, sino que es responsabilidad del Director de
Informatica.

- Este hallazgo fue notificado con el ntimero 2 y corresponde en el presente informe
- _?-\rea'de especialista al nimero: 1. Falta de [nhabilitacién temporal en los sistemas

al personal de vacaciones. -

. Acciones legales ‘

1-2002, del Congreso de Ia

Reptiblica, Ley Organica de la Contralor(a General de Cuentas, reformada por el

Cargo

- Nombre - Vaior an Quetzales
. DIRECTORDE INFORMATICA GUSTAVC ADOLFO CASTILLO GONZALEZ " B750.00
Total . : . . Q. 5,750.00

. _‘Hallazg’o No. 2

 Falta de ‘Metodologia de Desarrolle en

fla Ejecucion de Proyectos de
Tecnologia

_‘Condicién-
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- de acuerdo con sus objetivos, naturaleza de

: ‘_I'erlpe_rr'nita cumplir “eficientemente con la
 salisfacer las hécesidades de la ciudadania

- Programacion, no gestionaron la aprobaci

- Asi mismo, no han efectuado las gestio
personal que lleve a‘cabo Ta funcién de control de calidad (QA).

a T T T rmmns R T US T NUMINAS DE
o GOBIERNG

En' el Tribunal Supremo Electoral al realizar la evaluacién en el Departameénto de
Analisis y Programacién, se determinaron deficiencias al llevar a cabo Ia

- evaluacion, analisis, administracion, seguimiento y control de los proyectos

tecnoldgicos, actualmente se lléva a cabo ef desarrollo de aplicaciones en base a
una metodologia basica, determinandose que no cuentan con una Metodologia de
- Desarrollo, donde se dejan plasmadas las etapas de inicio, planeacién, 'ejecucién,
monitoreo, control, cierre, revision Y supervisién periédica dei codigo de

Programacion para poder orientar o reorientar a los programadores encargados de
soluciones informaticas.

:'E's‘ impq_rtante .in:dica:r qua dentro de la metodologia de desarrollo, se debe contar
con la figura de 'un Quality Assuarance (QA) que lleve a cabo la revision y
evaluacion de las distinias etapas del proceso de desarrollo de software que

dictamine y garantice que los sistemas de desarrollo se les efectuaron las pruebas

de control de calidad antes de trasladarlos a produccion. ‘

. Criterio

El Acuerdo numero 09-03, -del Jefe de Ia Contraloria General de Cuentas, Normas
.Generales' de Control nterno, Noma 2.2 Organizacion Interna de las Entidades,
establece: “Todas las entidades publicas, deben estar organizadas internamente
sus actividades y operaciones dentro
del marco legal general 'y especifico. Cada entidad plblica mantendra una
organizacién interna, acorde a las exigencias de la- modemnizacion del Estado, que

: funcién que ‘le corresponda, para

| en general, como beneficiaria directa
~de los servicios del Estado..."

“Causa.’

Ei Ditector de lnforrhética, el Subdirector de Informatica y el Jefe de -Analisis y

| 6n de la metodologia de desarrollo de
software, que incluya ias_; politicas, procedimientos Yy la capacitacion necesarig para
el desarrollo e implementacién .de buenas practicas en el desarrollo de sistemas.

Nes necesarias para la contratacion del

No existe el aseguramiento de Ié_) calidad y funcionalidad de los productos que se

desarrollan en el Departamento de Anélisis y Programacion, debido a gue no se

-realiza una comprobacién de cumplimiento del desarrollo del software con los
estandares o: requisitos minimos.

~ ‘Recomendacién |

iR

. El'Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones

e
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a la Encargada del despacho de la Secretaria General, y ella a su vez al Director
de Informatica, al Subdirector de Informatica y al Jefe de Analisis y Programacion
para gue implemente una Metodologia de Desarrollo, efectien Normas y
Procedimientos necesarios que deben implementarse en la realizacion y desarrollo
de Software, los cuales deben ser aprobados por la maxima autoridad superior
para el buen funcionamiento de la entidad. Asi mismo deben efectuar las
gestiones necesarias para contar con la figura de un Quality Assuarance (QA),

que dictamine y garantice que los sistemas en desarrollo estan libres de errores en

la. programacién y que se les efectuaron las pruebas de control de calidad antes
de trasladarlos a produccién.

Comentario de los responsables

En oficios con m]merbs DI-0-05-469-2019 y SubDI-0-05-003-2019, ambos de

fecha 20 de mayo dé 2019, el Licenciado Gustavo Adolfo Castillo Gonzalez, quién
fungié como Director de informatica y el Ingeniero Beny Obdulio Roman Changuin,
quién fungié como Subdirector de informatica, por el periodo comprendido del 01
de ehero al 31 de diciembre de 2018, quienes en forma escrita presentaron
documentacién de soporte igual y manifiestan:

_“...Eh s_ept‘fenj_b'r.e‘.de '2C17, se presentd el proyecto para establecer una nueva

estructura organizacional de la Direccién de Informatica, este proyecto contempla
la creacion de nuevos departamentos que implican nuevas plazas para lograr
estara la vanguardia de los constantes avances tecnoldgicos. Como parte de esta
propuesta se incluye la creacién de plazas que brinden soporte en el analisis,

. creacion y -se:g_uimi.entq a proyectos (funciones de QA), sin embargo, este proyecto

se quedd en pausa ‘debido al evento de Consulta Popular y ahora con el evento

_-Electoral 2019. ‘De -parte ‘de la Direccidn de Informatica, propondremos

nuévamente a .cbn'sidera::ién del Honorable Pleno de Magistrados el proyecto para
la nueva estructura organizacional de la Direccién de Informatica...”

En oficio s/n de fecha 20 de mayo de 2019, el Sefior Mynor Rolando Cérdova
Casasola, quien fungié como Jefe de Analisis y Programacion, por el periodo

CQmprendido-Qel 18 de enero al 31 de diciembre de 2018, manifiesta:

“...En respuesta al hallazgo de deficiencias en metodologia de desarrollo sera

necesario formalizar los procedimientos gue actuaimente se llevan a cabo.

Para lo cual sera necesario- elaborar el documento de especificaciones,

: _reqUerir}‘mientos y criterios de aceptacion (DERCAS) con e! cual podremos definir
.- los pasos principales para el analisis y desarrollo de los proyectos.

También se elaboraran planes de actividades, calendarizaciones de las mismas y

a gquienes se les asignaran dichas actividades.
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Una vez que se han determinado y asignado las actividades, las mismas se
desarrollaran segun las pianificaciones elaboradas.

Dicho sea de paso en la medida de lo posible se realizaran reuniones periodicas
con el personal de desarrollo para supervision de los avances del software, asi

como también cualquier correccidn o cambios que surjan sobre el desarrolio del
proyecto. '

Tambiéh se contempla un plan para pruebas del desarrolla dai software con el fin
de corregir cualquier error antes de Ia implementacion del mismo.

. Procurar uha -mejor comunicacién con los usuarios finales de los avances del

proyecto ya gque hemos notado que de dichas comunicaciones algunas veces
surgen nuevos requerimientos que el usuario no trasmitid en su momenito.

Como parte de la formalizacion de los procedimientos procuraremos en la medida

de lo posible implementar planes de control de software.

- Tenemos también previsto documentar todo lo necesario para dejar trazabilidad de

.que anteriormente mencicno.

lo que se lleva a cabo ejemplo: casos de uso, procesos que realiza el usuario que
solicita el s’istema,ﬂ diagramas de flujo, planes de desarrollo, ete.

Dicho sea de paso: deben tomar en cuenta que no contamos con la cantidad de
personal necesario para dichas actividades, sin embargo procuraremos realizar lo

L __'-E'n:‘séptiemb.ré; de_é017. se presentd el proyecto para establecer una nueva

I

~ estructura org

- 8e quedo en pausa debido al evento de Consulta Po
-Electoral 2019. De parte de la Direccién de
':nuevam'ente a consideracion del Honorable Pleno de

_ .' at_'i‘iz'a;c_:_ional de la Direccion de Informatica, este proyecto contempla
la creacion de nuevos cepartamentos que implican nuevas plazas para lograr
estar a la vanguardia de Ios constantes avances tecnoidgicos. Como parte de esta
propuesta se incluye la creacion de plazas que brinden soporte en &l analisis,
creacion y seguimiento a proyectos (funciones de QA), sin embargo, este proyecto

pular y ahora con el evento
Informatica, propondremos

_ Magistrados el proyecto para
la nueva estructura.organizacional de la Direccién de Informética”,

Comentario de auditoria
Se confirma el hallazgo para el Licenciado Gustavo Adolfo Castillo Gonzalez,

~quien fungié como Director de informatica y el Ingeniero Beny Obdulio Roman

Chanquin, quién fungié como Subdirector de informatica, ambos por el periodo
comprendido del 01 de enero- al 31 de diciembre de 2018. Los responsables
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presentaron los argumentos y las pruebas de descargo de forma similar, razén por

la cual ‘al analizar las pruebas de descargo, se comprobé que a la fecha el

desarrollo de software se realiza sin la adopcién de una metodologia estdndar

autorizada y sin las pruebas realizadas por el Quality Assuarance (QA)

dictamine y garantice que los sistemas estén libres de errores d
~ para trasladarlos a produccion.

que
& programacion,

Se confirma el hallazgo para el Sefior Mynor Rolando Cordova Casasola, quién
fungid como Jefe de Anaélisis y Programacion, por el periodo comprendido del 18
. de enero al 31 de diciembre de 2018, debido a que al analizar las pruebas de
descargo se' comprobé que a la fecha el desarrollo de software de lag
aplicaciones, se realiza sin la adopcién de una metodologia estandar autorizada y
- sin las pruebas realizadas por el Quality Assuarance (QA) que dictamine y

garantice que los sistemas estén libres de errores de programacién, para
trasladarlos a produccion.

_ C) Este h_a!iaz'go‘fue 'no",tiﬁcado con el nimero 3 y corresponde en el presente informe
' Area de especialista al nimero 2. Falta de Metodologla de Desarrollo en la
- Ejecucion de Proyectos ce Tecnologfa.

Acciones legales

Sanci6n econdmica de conformidad con el Decreto 31-2002, del Congreso de la
Republica, Ley Organica de la Contraloria General de Cuentas, reformada por el
- ‘Decreto 13-2013; articule 39, Numeral 4, para:

.Cargo ) : : Nombra ‘ Valor en Quetzales

. " JEFE DE ANALISIS Y PROGRAMACION MYNOR ROLANDO CORDOVA CASASOLA 2,587.50
- . 'BUBDIRECTOR DE INFORMATICA BENY OBDULIO ROMAN CHANGUIN 3,550,00
" DIRECTOR DE INFORMATICA - GUSTAVO ADOLFO CASTILLO GONZALEZ 5,750,00
Tota) ' Q. 11,687.50

~ 'Hallazgo No. 3
Falta de control interno en el Area-de Soporte Técnico
~Condicién-

~ En el Tribunal Supremo Electoral, en el area de sopaorte tecnico, se determinaron

deficiencias de control, las cuales se describen a continuacion:

Utilizacion de usuario y contrasefia genérico.
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Se verificé que el drea que presta el soporte técnico, utiliza un usuario genérico de

administrador local y la contrasefia es del conocimiento de todos los técnicos de
dicha area.

Falta de depuracién en equipo de computo trasladado o dado de baja

Se determind que en e 4rea de soporte técnico, no participa de oficio en la
realizacién de back-up v borrado de la informacion que contiene el equipo de
coémputo que se encuentran en la unidad de Proveeduria Y que seran dados de
baja por donacién. Solo se levanta un acta por parte de la Unidad de Auditoria
Interna, en donde se consigna el nimero de inventario del equipo a donar y no se
percatan de la informacion almacenada en el disco duro de Ia magquina.

_ Asimismo, al efectuar verificacién fisica el dia lunes 21 de enero de 2019 en la
unidad de proveeduria, se determiné que el CPU marca Hp Compagq, serie

‘MLX7'25'799X, con el nimero de inventario 11390, se encontraba informacion
dentro de su disco duro focal, en la carpeta de documents and setting que
pertenece al Usuario GRLOPEZ que data de los afios 2014 vy 2015, el cual a I3

- fecha ho habia sido borrada. El CPU marca Hp Compaq, serie MXL717078M, con

el numero- de inventaric 11372, se localizd informacion en el escritorio, en la
carpeta de BACKUP, que pertenece al usuario Administrador que data del afio

2011, el cual a Ia fecha no habia sido borrada. En la computadora porta'til_ marca
- DELL LATITUDE, modelo E5520, serie DV5QKQ1, con el nimero de inventario
- 26464, se encontraba informacién en Ia carpeta de mis documentos, que

pertenece al ‘usuario administrador que data del afio 2014, el cual a la fecha no

- _ habia si‘dbfborl‘ada.

. *No se clienta con un sistema de solicitud de incidentes -OTRS-, que emita tickets,

asigne técnico y. solicite una encuesta de satisfaccion que sea llenada

. ‘automaticamente por los usuarios, este procedimiento se lleva en forma manual, a

través de un formufario.

_Criterio .~ - B
El Acuerdo No. 09-03 del  Jefe de Ia Contraloria General de Cuentas, en las

Normas Gene'rales_ de-Control Interno, Norma 1.6 Tipos de Controles, establece:
“Es responsabilidad de la maxima autoridad de cada’ entidad publica, establecer e
imptementar con claridad los diferentes tipos de control que se relacionan con los

- sistemas administrativos y’_ﬁnancieros. En el Marco Conceptual de Control Interno

Gubernamental, se estabiecen jos distintos tipos de control interno que se refieren
a: Contro! interno Administrativo y Control Interno Financiero, y dentro de estos, el

control previo, concurrenta y posterior.” -

.‘ Norma 2.3 Sistemas de Informacion Gerencial, establece: "Se deben establecer y

o yep—
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- administrador focal. Asl como existe el riesgo de fug
la informacién contenida en los discos duros de fo
--encuentran en' la' bodega para proceder a darlo

El Magistrado Presidente, debe-
" dela ,Secreta:ria;G_e,nieral y ella a su vez al Audit
.. que se lleven a cabo las acciones siguientes:

Se elabore el procedimiento para la asignacion, res
' usuarios nombrados-con rol de Administrador.

. Se elabore 8!, proce
. .computadoras antes de enviarlas a la Unidad d
| "Se elabore el procedimiento en donde indique

Interna, previo a emitir el Acta debe verificar
- de-cémputo dado de. baja o en donacién deben estar borrados.

BRTUUTTTIUIT e smun wnin A Q13 1R MAS INFORMATICOS Y NOMINAS DE
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mantener sistemas de informacion gerencial que produzcan informacion confiable
y oporiuna para la toma de decisiones en las unid

ades administrativas y puestos,
de acuerdo a los roles y responsabilidades.”

Causa : o

El Director de Informatica, el Subdirector de Informatica y el Auditor, no han
definido los controles necesarios para garantizar la responsabilidad de! uso de
usuarios con ro! de administrador local, asi como el procedimiento Que garantice el
borrado y depuracién de Ia informacién almacenada en los discos duros del equipo
de computo de cada usuario al realizar bajas o cambio de equipo de cémputo
Y que es'ingresado a Ia bodega de Inventarios para su traslado a otros usuarios o
dado de baja, por parte del drea de soporte técnico, No se ha implementado’ un

sistema que-lteve el control y seguimiento de incidentes -OTRS-.

.E-f'ecto '

Riesgo de la elaboracién de configuraciones erréne

as en los equipos de computo
y no poder identificar al responsable debido a que

utilizan usuarios genéricos de
a de informacién por no borrar
S equipos de computo que se
s de baja. Adicional existe la
duplicidad en el trabajo, debido a que no se cuenta con un sistema de solicitud de
tickets que registre las necesidades de los usuarios. . |

Recomendacién

girar instrucciones a la encargada del despacho
ory al Director de Informatica, para

ponsabilidad e Edent_ificacién de

cedimiento que indigue que la Direccién de Informatica es
responsable ‘dé borrar la informacién que contienen los discos duros de las

_ e Proveeduria para posteriormente
ser dadas de baja por deterioro o donaciones.

que el Departamento de Auditoria
que los discos duros de los equipos

;'Qu_e _Sé.'impiémente; una mesa de servicios, que incluya la incorporacion de un
sistema -OTRS-, donde los - usuarios puedan aperturar un incidente v

automaticamente se le asigne al técnico para atender Ia necesidad de los
T ' TRIBUNAL SUPREMO ELECTORAL
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usuarios, lievando control y seguimiento del tiempo transcurrido para la resolucion
del caso y se incorpore la encuesta de satisfaccidn del servicio.

Comentario de los responsables

En oficios nimeros DI-O-05-469-2019 y SubDI-0-05-003-2019, ambos de fecha
20 de mayo de 2019, el Licenciado Gustavo Adolfo Castillo Gonzélez, quién fungié
- como Director de informatica y el Ingeniero Beny Obdulio Roman Changuin, quién

fungié como Subdirector de informatica, por el periodo comprendido del 01 de
.enero al 31 de diciembre de 2018, quienes en forma escrita presentaron
' documentacién de soporte igual, manifiestan:

“...Utilizacion de usuario y confraseﬁa generico: Por la obsolescencia de varios
" equipos, utilizamos la figura de administrador local y administrador global, estamos
implementando contrasefias a nivel local administrativo y global de dominio con lo
cual pretendemos eliminar este caso",

C/\ “Falta de depuracion en equipo de computo frasladado a bodega o dado.de baja.

CEl departamentp de Soporte Técnico no participa de oficio en la realizacion de
" backups y fo‘ljmateo de la informacién que contiene el equipo de computo.

“.El depart'a'_améﬁtoz técnico . actia en el formateo y backup de los equipos al
momento en que se requiere el servicio, debido a que en e| proceso, varias de las
dependencias disponen dar de baja a los equipos por cualquier motivo, por ia
premura’ del tiempo se decide almacenarlos en |a bodega, sin gue :en muchos
casos en ésta Direccion estemos enterados de tal movimiento, por o que los
. 'equipos se envian 4 bodega con informacian, la cual es borrada al momento en
© que la Unidad. de Proveeduria solicita por escrito el movimiento de equipo, ya sea
por donaclén. o Ppor cambio de dependencia”, Luego de la actualizacién del
- fbrbcedimiehtb_ vigente, s2 procedera a ubicar y formatear los discos duros cuando
secretar{a,fndique,que.los equipos seran donados.

O . Para el-.'ca_so del sistema de solicitud de incidentes, procederemos a analizar,

completar y poner en marcha el modulo de apertura de tickets en el sistema
- Inv8ys (sistema de inventario integral).

Cabe mencidnar que haremos la propuesta para la implementacién de dos nuevos
. procedimientos... :

‘1 Procédimiento de Atencién de equipos para dar de baja por donacién

o 2 Procedimiento de Atencion a €quipos para reasignar/reubicar”,
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" En oficio con numer@) AQ-247-2019, de fecha 18 de mayo de 2019, el Licenciado
~Francisco Virgilio Alonzo Lopez, quién fungié como Auditor, por el periodo
comprendido del 16 de marzo al 31 de diciembre de 2018, manifiesta:

“...Derivado del Informe recibido de |a Contraloria General de. Cuentas
: CGC-TSE-DAS-12-NOT-005-2019. se envio al Director de Informatica Oficio
A0-228-2019, informande de los hallazgos formulados, recomendando se
' imp[ementaran procedimientos .de control, solicitando se informara sobre las
medidas adoptadas e instrucciones impartidas a su personal técnico para efectuar
las verificaciones pertinentes por parte de Audiioria.

En respuesta al oficio AO-228-2019, e Director de Informatica manifesté en Oficio
DI-0-05-422-2019 de fecha 15 de mayo 2019, las medidas adoptadas y las
_ Indicaciones referentes al tema citado en el numeral anterior, en el cual informa
: principalmente que €l departamento de Soporte Técnico no participa de oficio en ia
- realizacion de backups y formateo de la informacicn que contienen los equipos de
cémputo, asl comao no tener conocimiento de los movimientos de los equipos que
se envian a bodega con informacién Yy que la misma es borrada al momento en

- que la Unidad de Proveeduria lo solicita por escrito, ya sea por donacion o por

- cambio de dependencia, indicando que procederan a ubicar y formatear los
discos de los equipos en cuestion. Asi mismo, manifiesta que se hardn las
"propuestas ‘para la implementacién de dos nuevos procedimientos que

colaboraran con ias observaciones efectuadas,

El Director de Informatica indica en Oficio DI-0-05-422-2019, [o siguiente:

ud de incidentes, procederda a analizar,
. ‘complementar Y poner er marcha el médulo faltante en e sistema InvSys (sistema

. de.inventario iritegrai), con lo cuai se implementara un control mas completo.

'l!‘ifor‘ma' que' pdr’ la obsolescencia de varios equipos, utiliza |a figura de
“‘administrador {ccal 'y administrador global, implementando contrasefias a nivel
~ldgico y fisico con lo cual se eliminara lo sefialado para este caso.

la normativa vigente, no establece que Auditoria tenga la responsabitidad de

. veriﬁcar que el equipo-usado o en desuso recibido en la unidad de Proveeduria y
que serén dados de baja por donacién se le ha realizado el back up del mismo, ya

" que esto es cdm'pétencia-y, responsabilidad de la Direccidn de Informatica previa
autorizacion del Pleno de Magistrados que el equipo sera donado.

. Auditoria es responsable de suscribir un acta del equipo que va a ser donado pero
el back up es atribucion del Centro de Procesamiento de datos, de la Direccion de
- Informatica tal y como se indica en Notas de la Direccion de Informatica del 21 de
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' Reglamento de Informatica del Tribunal Supremo Electoral,

~electronico corresponde a la Unidad Técnic
Datos'y-no es competencia de Auditoria.

-En Oficio DI-0-05-422-2019, se indica en Oficio DI—O-05-44?-201

‘necesario,... inciso b) Que exista opinién favorable de la Secretar

No se comparte el criterio que la Unidad

i IRUIY L SULHORIA A SISTEMAS NFORMATICOS Y NOMINAS DE
i :
. GOBIERND

Septiembre de 2017 y Nota del Departamento de Soporte Técnico del 19 de
Septiembre de 2017;

Esta normado para Auditoria, lo relativo a Ia responsabilidad de verificar e}
procedimiento de las Bajas del Activo Fijo, como se cita a continuacion:

La normativa vigente soore bajas de activo fijo, limita ias actuaciones de Auditoria
y se refiere al Reglamento para la Administracién y Control del Activo Fijo y
Articulos de Almacén de! Tribunal Supremo Electoral, Acuerdo Numero 071-89, el
cual establece, en el Articulo 26 que, para dar de baja a determinado bien, sers

ia General, y
e los bienes,
a intervencion
e Proveeduria

Auditoria..., inciso e) Todos los pormenores relativos a la baja d
deberan constar en acta que Auditorfa suscribira para el efecto, con |
del Departamento de Contabilidad y del Encargado de ia Unidad d
segun el caso, aspecto que a la fecha se cumple.

El' Acuerdo Nimero 067-2002, establece la normativa relacionada con el

: . _ ; en el cual en el
capitulo I, Nurneral 5, Responsabilidades y Prohibiciones, numeral 5.7 establece:

“Al usuario no autorizado le queda prohibido, desarmar, reemplazar, adicionar o

sustraer algun dispositivo del equipo, asi también modificar y eliminar programas
de-servicio existentes ¢ adicionar otros, ya que esta labor es exclusiva de la

Unidad - Técnica del Centro de Procesamiento de Datos”, hoy Direccién de
Informatica. a

Como.se expuso se determina que la facultad de borrar informacién del equipo

a del Ceniro de Procesamiento de

de Informatica no cuenta con un sistema

de solicitud de incidentes -OTRS-, ya que este registro se lieva en forma manual a

- través de un formuffario; -segun lo explica la Contraloria General de Cuentas, no

existe en forma digital pero si existe control manual.

8 del 17 de mayo
gue durante el afo
gun equipo en donacién, sino estos

de 2018, mediante la cual indica el Director de Informatica
2018, a.la presente fecha, no se ha dado nin

- se dieron en afios anteriores Y cuando ha ocurrido, a solicitud de la Unidad de

i

Proveeduria el equipo se ha formateado borrando la informacion que contienen, lo
que evidencia que s se aplica control, de tal manera que el equipo existente en la
Unidad de Proveeduria se encuentra en resguardo y cuando se autorice sean
entregados en donacién o traslado a otra Dependencia se comunica a la Direccién

e Ty —
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de informéatica para su revisién para que los discos sean formateados, esta
delegada al Departamento Técnico y no a la Auditoria.

~No obstante, nos permitimos informar que Auditoria del Tribunal Supremo
- Electoral, no ‘cuenta a la fecha con un Auditor en Sistemas y como les fue

informado, tenemos’ planificado incluir en el presupuesto para el afio siguiente,

nuestro requerimiento para. contar con un profesional que nos apoye en el area
especifica de Informatica.

...Por lo anteriermente expuesto, solicito a los Sefiores Auditores
Gubernamentales, aceptar como validos los planteamientos expuestos vy
desvanecer el hallazgo vinculado con Auditoria®.

_Comentario de auditoria .
~8e confirma el hallazgo para el Licenciado Gustavo Adolfo Castillo Gonzélez,

quién fungié como Director de informatica y el Ingeniero Beny Obdulio Roman

- Chanqu_l'n, quién fungié como Subdirector de informatica, ambos por el periodo
comprendido del 01 de enero al 31 de diciembre de 2018. Los responsabies

presentaron Ips'a(QQmentos‘y las pruebas de descargo de forma similar, razén por

Z!é cual al analizar Iéjs pruebas. de descargo y las funciones que les compete, se

establecié que el dictamen técnico que s emitido por la Direccion de Informatica,
no se consigna que se haya realizado el borrado y depuracién de informacion de -

- los discos duros del equipo que va hacer donado.

- Se confirma el hallazgo para el Licenciado Francisco Virgilio Alonzo Lépez, quien

~ fungié ¢om0j Auditor, por. e] periodo comprendido del
,diciemb;re_de-2018, en'vinud que al analizar las pruebas de descargo, no obstante
que la actividad de borrado y depuracién de la informacién que se encuentran en

16 de marzo al 31 de

los discos duros de los €quipos que van hacer donados, no ests normado para
. Auditoria Interna, se determing que en el alcance de Ia auditoria. no vela por la

“seguridad de la infarmacion

de los equipos de cémputo que se encuentra en la
bodega:de la Unidad de Proveeduria de la zona 1. Por consiguiente las narmas de

_control interno de la’ Contraloria General de Cuentas, establece que se deben de

evaluar de manera continua todos los niveles y operaciones en la institucion.  E|

* auditor interno su principal funcisn es evaluar el control internc que es un grado de

- seguridad razonable en la eficacia y eficiencia de las o

‘ peraciones, que contribuyen
a garantizar la sostenibilidad -de [os sistemas, seguridad de Ia informacion y

" solidez de los controles interno en la institucién.

. Este hajlézgo fue hoftiﬁcado con el nimero 4 y corresponde en el presente informe
- A_rea_def_especialis'_t_a al nimero 3. Falta de Control Interno en el Departamento de
" Soporte Técnico,
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Acciones legales

Sancidn econémica de conformidad con el Decreto 31-2002, del Congreso de |a

Republica, Ley Orgdnica de la Contraloria General de Cuentas, reformada por el
Decreto 13-2013; articuio 39, Numeral 4, para:

‘Cargo ) Nombre . Valer en Quetzales
" SUBDIRECTOR DE INFORMATICA BENY OBDULIO ROMAN CHANQUIN 3.550.00
DIRECTOR DE INFORMATICA ‘ GUSTAVO ADOLFO CASTILLO GONZALEZ 5.750.06
AUDITOR ' . FRANCISCO VIRGILIO ALONZO LOPEZ 6,462.50
Total ’ ’ Q. 15,762.50

- contrasefia, por lo que se encuentra des

, compairtidas.

. Generales de Control Interno, Norma 1.2 establece:

aa

Hallazgo No. 4

Ll

- Falta'dé seguridad de los servicios a la Red Interna

~-Condicién’

En el "TribUnaI Supr;emo E]ecforaf. se efectuaron pruebas de escaneo de red,

utilizando para ‘el efecto Herramientas tecnoidgicas, determinando las

vulnerabilidades siguientes:

Seé localizaron carpetas compartidas, en los usuarios: HMAYORGA,
MONTERROSO, DMOLINA, RMARTINEZ, RGONZALEZ, las cuales contienen
- ‘informacién réiac’i_ofg}ada con tarjetas de inventarios, certificacién contable de
inventarios, ndminas dei personal contratado a destajo de 2018, documentos

contables Y  presupues:arios, imagenes personales, misica, c_arec;iendo de
proteccion alguna Y que no estan incluidas dentro dei grupo del Active Directory,
motivo por el cual no se tiene el control de los usuarios Y de las carpetas

. Al evalyar la seguridad en-la consola de administracién de las impresoras, se
determiné que se ¢

( 2ncontraba visible y que el usuario administrador, no tiene

protegida ademas no posee los niveles de
seguridad necesarios para su configuracién. '

.C‘rite:_'i'o

El Acuerdo No..09-03 dal Jefe ‘de Ia Contraloria General de Cuentas, Normas

"Es responsabilidad de Ia
maxima autoridad de cada entidad publica

debe incluir criterios especificos relacionados con: a) controles generales: b)

;controIeS'esbjeciﬁcos; c; controles preventivos; d) controles de deteccidn; e)

controlgs practicos; f) controles funcionales; g) controles de legalidad; y, h)
controles de oportunidad, aplicados en cada etapa del proceso administrativo, de

TRIBUNAL SUPREMO ELEGTORAL
'-.\ _ AUDITORIA A SISTEMAS INFORMATICOS
\, PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
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tal manera que se alcance la simplificacion administrativa y operativa, eliminando
0 agregando controles, sin que se lesione |a calidad del servicio.”

“Norma '1.6, Tipos de Controles, establece: “Es responsabilidad de Ia maxima

NO puedan crear carpeta'srcompartidas, para

autoridad de cada entidad pUblica, establec
diferentes tipos de control gue se relacionan
financieros. En el Marco Conceptual de C
establecen los distintos tipos de control
Administrativo y Control Interno Financi
boncurrente y posterior.”

er e implementar con claridad los
con los sistemas administrativos y
ontrol Interno Gubernamental, se
interno que se refieren a- Control Interno
ero, y dentro de estos, el control previo,

Causa :
El-Director de ‘Informatica, el Subdirector de Informatica y el Coordinador de
Seguridad, no han implementado controles y procedimientos para que los usuarios

que no se pueda visualizar e! usuario
y contrasefia del administrador de las impresoras.

. "Efecto

- duros de las computadoras instaladas
~consolas de administracién, originando

Riesgo que se acceda, modifique y elimine la informacisn de las carpetas y discos

Y que usuarios ajenos puedan ingresar a las
que se efectlien cambios gue provoquen

. que las impresoras-denitro de la red queden inhabilitadas.

N

' Efectuar las acciones necesarias para garantizar
" Usuario; y contrasefia del administrador

No se permita-que ningdn ustario pueda cre
" incluidas y controlados en el Active Directory.

Recomendacién - '

* - . El Magistrado Presidente del Tribunal S
" a la encargada del despacho de Secre

~ Informatica y Subdirector de

" Coordinador de Seguridad, para

premo Electoral, debe girar instrucciones

informatica, para que giren  instrucciones aj
que se implementen las acciones siguientes;

ar carpetas compartidas. sin estar

que no se pueda visualizar el

| Y que las impresoras no queden
inhabilitadas. '

Comentario de los responsables

- En oficios nimeros Di-0-05-469-2019 y SubDI-0-05-003-2019, ambos de fecha

R

20 de mayo de 20189, el Licenciado Gustavo Adolfo Castillo Gonzélez, quién fungié

- como DBirector de informatica vy el Ingeniero Beny Obdulio Roman Chanquin, quién
- fungié- como Subdirector de informatica, por el periodo comprendido del 01 de

L S L N—

e T T y _ : TRIBUNAL SUPREMO ELECTORAL
] . AUBITORIA A SISTEMAS INFORMATICOS
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enero al 31 de diciembre de 2018, quienes en forma escrita presentaron
documentacion de soporte igual y manifiestan:

“...El conoci.mi‘ento‘ de manejo de redes, compartir documentos, configurar
dispositivos cada dia es mas comun, por lo consiguiente no se necesita ser
experto’ en informatica para poder efectuar estas configuraciones, por lo que
muchos usuarios crean carpetas compartidas para trasladar documentos o
compartirios, de esa cuenta, en la Direccion de Informatica no tenemos

conocimiento de estas acciones”. Se han tomado medidas para retirar el acceso a
las carpetas compartidas. .. '

Actualmente estamos trabgjando en la actualizacién del active directory para

_ optimizar las politicas necesarias para remediar este problema. Se presentara la

‘ reglaméntacién.para uso de carpetas compartidas, "...en donde se hace constar el

retiro u optimizacién de acceso a las carpetas compartidas",

Las i'm'p'resoras-hp' poseen un sistema para elaborar un inventario de equipos de la

marcea hp el cual permite administrar los inventarios, asi como la administracién de
los dispositivos, este sistemna estara siendo implementado posterior al evento

Electoral. -

‘ ‘Se'esit'ai'é'g'onformanc_lo un proyecto para instalar un servidor de impresoras y con
-ello cumplir con. la.remediacion del hallazgo indicado.

" Para cumplir'con [g solicitado $6 estara sugiriendo la contratacién de una persona

- ¢on conocimientos técnicos para dar soporte en seguridad informética y auditorias.

| En oficio s/n de fecha 20 de mayo de 2019, el Licenciado Santiago Adalberto
- Mendez (8.0.A), quién fungié como Coordinador de seguridad, por el periodo

comprendido del 01 de junio al 31 de diciembre de 201 8, manifiesta:

| “...Carpetas - compartidas: El conocimiento de manejo de redes y compartir

documentos, cada dia es mas. comun, por o consiguiente no se necesita ser

~ experto-en informatica para poder efectuar estas configuraciones que facilitan e

B

trabajo en equipos de las mismas areas, muchos usuarios crean carpetas

- compartidas para trasladar documentos o compartirios, de esa cuenta, en la

Direccién de Informatica no tenemos conocimiento de estas acciones.

Ei objetivo.es orientar a los usuarics y hacer consciencia en el riesgo de compartir
carpetas sin delimitar los usuarios que tendran acceso dichas carpetas.

Se_ estan tomando medidas con los usuarios para retirar el acceso a las carpetas

TRIBUNAL SUPREMO ELECTORAL
AUDITOR[A A SISTEMAS INFORMATICOS
PERIODO DL 01 DE ENERG AL 31 DE DICIEMBRE DE 2018
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compartidas del grupe “Todos" e instruyéndoles en la forma adecuada de
compartir recursos. o :

Otra medida que éstd tomando es escanear la red para detectar carpetas
compartidas e ir fisicamente con los usuarios para realizar las acciones que
correspondan para gsegurar los recursos compartidos.

Se esta preparando un borrador para presentar la reglamentacion para uso de

carpetas compartidas, el retiro Y optimizacion de acceso a las carpetas
compartidas,

Dominio: Actualmente estamos trabajando en la actualizacién del Active Directory
para optimizar las politicas necesarias para remediar este problema.

Adiciohalme.ri_té, se-esta haciendo revision fisica de los equipos para confirmar que
‘ los equipos estén registrados en el dominio.

O :Imp,resd_ras: Sé inicio un procescj para habilitar en equjpo que permita administrar
* lasimpresoras de red desde un solo lugar.

_S'e esta inicfando con software administrativo del fabricante HP, va que éste
,permit_e_- elaborar un inventario de equipos de dicha marca hp, el cual permite
~también la administracién de los dispositivos. :

. Se ‘éSt_a_'ré bonfqrnﬁahdo un proyecto

! para instalar un servidor de impresoras que
. permita: administrar en forma centrali

zada las diferentes marcas de eguipos de ja

institucion. -
Adicionalmente sé - estarg sugiriendo

_eonocimientos- técnicos para dar soporte
‘redy comunicaciones”, .

la contratacion de una persona con
en seguridad informatica, auditorias de

_-Coméntario de audijtoria -
- Se confirma el .hallézgo‘,para &l Licenciado Gustavo Adolfo Castilio Gonzélez,
" - quién fungié i:om'o‘ Director de -informatica y el Ingeniero Beny Cbdulio Roman
. Chanquin, quién fungié como Subdirector de informatica, ambos per el periodo
- fcomprendidoI del 01 de enero al 31 de diciembre de 2018. Los responsables
- presentaron {os-argumentos y las pruebas de descargo de forma similar, razdn por
la cual al analiZar las pruebas de descargo, se establecis que no se realizaron las
gestiones oportunamente desde el Active Directory para optimizar las politicas
necesarlas, a efecto de disminuir los riesgos y las vulnerabilidades a la red y

controlar la informacion a través de las carpetas compartidas, para garantizar la

R 3 RAET T _ TRIBUNAL SUPREMO ELECTORAL
AUDITORIA A SISTEMAS INFORMATICOS
o : ‘ . PERIODO DEL 01 DE ENERC AL 31 DE DIGIEMERE DE 2015
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seguridad, integridad y disponibilidad de la informacion. Asi mismo, se determing
que las impresoras conectadas a Ia red institucional, no cuentan con niveles de
seguridad necesarios para la proteccion del usuario administrador.

Se confirma el hallazgs para el Licenciado Santiago Adalberto Méndes (8.0.A),
quién fungié como Coordinador de seguridad, por el periodo comprendido del 04

, ademas las impresoras conectadas
a la red institucional, no contaban con niveles de seguridad necesarios para la
proteccion del usuario administrador en forma centralizada,

- Este _ha:[lazgo‘ TQé notificade con.el nimero 5y corresponde en el presente informe

‘Area de 'es'peciaIiSta al niumero 4. Falta de seguridad de los sarvicios a | Red
Interna. ‘ '

Acciones legales
: .:Sa_nci'éh' econdmica de conformidad con el Decreto 31-2002, del Congreso de Ia
- Repliblica, Ley Organica de Ia Contralorfa General de Cuentas, reformada por ¢l
- Decreto 13-2013; articud 39, Numeral 4, para: |

Cargo Lo ' Nombre

Valor en Quetzales

o COCRDINADCOR DE SEGURIDAD. SANTIAGO ADALBERTO MENDEZ {5.0.A} 3,275.00
} ‘,S_UBD‘|RECTOR DE INFORMATICA BENY CBDULIO ROMAN CHANQUIN 3,550.00
‘DIRECTOR DE INFORMATICA GUSTAVO ADOLFO CASTILLO GONZALEZ 5,750.00

. .\TOQ&’ : . Q. 12,575.00

8. AUTORIDADES DE LA ENTIDAD, DURANTE EL PERIODO AUDITADO

El (LOS‘.) funcionario (s) vy empleado (s) responsable (s) de las deficiencias

. A~ enconfradas, se incluyen en el (los) hallazgo (s} formulado (s) en el apartado

O _ correspondiente de este informe, asi mismo a continuacion se detalla el nombre y
~cargo deé las personas responsables de [a entidad durante el periodo auditado.

No. NOMBRE -

: CARGO ) PERIODO

1 MAR]A.'EUGENIA MIJANGOS MARTINEZ MAGISTRADA PRESIDENTA 01/01/2048 - 16/04/2018
2 MARIO |SMAEL AGUILAR ELIZARDI ) MAGISTRADO PRESIDENTE 17/04/2018 - 3111 212018
3 JULIO RENE SOLORZANO BARRIDS . MAGISTRADO VOCAL | U1fﬂ'i12013 - 3112/2018
4 MARIO ISMAEL AGUILAR ELIZARDI MAGISTRADO VOCAL il D1/0142048 - 16/04/2048
5 RUDY MARLON PINEDA RAMIREZ MAGISTRADO VOCAL I 17/04/2018 - 31/12/2018
6  RUDY MARLON PINEDA RAMIREZ MAGISTRADO VOCAL i 01/04/2018 - 16/04/2018
7. JORGE MARID VALENZUELA DIAZ MAGISTRADO VOCAL Il 1700472098 - 3111212015
8 JORGE MARIO VALENZLJ_‘ELA DIAZ MAGISTRADO VOCAL IV 01/01/2048 - 16/04/2018
9 MARIAEUGENIA MIANGOS MARTINEZ MAGISTRADO VOCAL IV 1710412018 - 3171212018

N Mo Bt RS R ‘ - T - TRIBUNAL SUPREMO ELECTORAL
' : AUDITORIA A SISTEMAS INFORMATICOS
RS : - PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2015
- MRS R,



aR = Y AULIEURIA A SISTEMAS INFORMATICOS Y NOMINAS DF

GOBIERNO
AUDITORIA TN GER
LI TN /F!/::\
VTR Lo Yo
. . - IS o .‘
nﬂapendmn!e} % - /7 Ch ; - ;‘.
Vet =l e, I
Inga. MARLA MARIELA BOLANOS HIGUERGS Cicde=STl/IA CLARIBEL D O.ANDRADE - “GEN bt
Auditer Indapendiente %WEN 0‘\}., E&{ ?-'0;:'/
=
. PR
b \ amwmu :;5
S ITNIAL
d

Lle, LUIS ROBERTO GALINDO OROZCG -
Supervisor Gubernamentl

' De conformidad con lo sstablecido en ei Decreto No. 31-2002, del Congreso de la
Republica, Ley Organiza de la Contralorig General de Cuentas, articulo 29, los
auditores gubernamen:ales nombrados son los responsables del contenido y

o

/

. Licda. Consuclo Glafcig

S
Ay 1 20N0E

- e
~reypn, b

RN G valde Espraa~(g. “§lisenls N
L Subditectora de Audlioria 2 Sistemas Informéticosy '\« My A iy Luna Lopez
. ‘Néminas de Goblerng Nz ] Direclorn dé Audi oile 4 Sistemas
: _ : : “Eriaa, o Informaticas v Nérinas s Gobiero
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eral de Cuentas
GUATEMALA, CA.

DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO
NOMBRAMIENTO DE AUDITORIA A SISTEMAS INFORMATICOS
No. DAS-12-0087-2018

URHET TR T TR
CUA: 68766
T1-4

Guatemala, 18 de octubre de 2018

Equipo de Auditoria

LUIS ROBERTO GALINDG OROQZCO (Supervisor Gubernamental)
BYRON ALFREDO GALINDO ARAUZ (Coordinador Gubernamental)
MARLA MARIELA BOLANOS HIGUEROS (Auditor Independiente)
SILVIA CLARIBEL MOREND ANDRADE (Auditor Gubernamental)

JUANA PATRICIA COLINDRES JIMENEZ (Asistente Gubernamental)

En cumplimiento a los articulas 232 de la Constitucién Politica de la Republica de Guatemala; artfeulos 2, 4

" literal 1) y 7 del Decreto Numero 31-2002, Ley Orgénica de Ia Contralorla General de Cuentas y el articulo 28

O literal c), del Acuerdo Gubernztivo Nomero 9-2017, Reglamento de la Ley Organica de la Contralorla General de
Cuentas, esta Direccién los designa para que se constiluyan en las oficinas de: TRIBUNAL SUPREMO

ELECTORAL; para que practiquen auditoria a sistemasg informéticos, por el periodo comprendido del 01/01/2018
al 31/12/2018.

La auditorla a sistemas informaticos comprendera la evaluacion de |a planificacion y organizacion de las TI,
_procesecs soportados en los sistemas vigentes, inverslon en T, recursos humanos para T!, infraestructura en TI,

seguridad de la informacion, administracion electrénica, cumplimiento de regulaciones legales y todos los -
aspectos inherentes que se consideren necesarios.

Las acciones de fiscai_izaéién pueden extenderse a otras unidades ejeculoras, entidades publicas o privadas
“que hayan o estén administrando recursos del Estado, asimismo, a otros gjercicios fiscales, funcienarios,

empleados de otras entidades plblicas o privadas, cuando corresponda, siempre que se deriven de [a presente
auditoria,

Para el cumplimiento de este nombramiento, deberan observar las Normas Internacionales de las Entidades
- Fiscalizadoras Superiores adaptadas a Guatemala -ISSALGT-, Manual de Auditorla de-Tecnologla de |g

| leyes,
otorgar 7 dias habiles entre la’

_Informacién, emitido por la Organiza_cic)n Internacional de Entidades Fiscalizadoras Superiores,
disposiciones vigentes aplicables 2 |a entidad auditada. Como minimo deberan
notificacién de los hallazgos y su respectiva discusiédn con log responsables.

0 resultados de su actuacion, los hardn constar en

L
O dando a conocer las desviacicnes determinadas en los sistemas informatico

DIRECEION DE AUDITORIA ‘o
ABISTERAS INFORIATICOS
¥ NOWINAS DE GOBIEAND €=

8. Efitmg al
Directora de Audhora
'nformaticos ¥ Ndminas de Gobiamp

Este nombramiento puede ser consultado en la pagina web, {Mip:/www contraloria.gob.gt)

.
7a, Avenida 7-32 zora 13 Ciudad de Guatemala / Cédigo Postal 01013 / Teléfono PBX: (502) 24178700 / Fax: {502} 2417-8710 _//'.-/‘, //.V;,,( P it
www.contraloria.gob.gt ;
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Contraloria General de Cuentas
GUATEMALA, CA.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo : LUIS ROBERTO GALINDO ORQZCC en mi calidad de
DIRECCION DE AUDITORIA A SISTEMAS

side nembrado para realizar auditoria en:
DAS-12-0087-2018, de fecha 18/10/2018, en donde a mi leal
intereses personales, comerciales, financieros o
conflictos de interas de cualquier indole,
trabajos o dependencia con dicha entidad.

SUPERVISOR

Declarc que ningin miembro de mi familia en Jlos grados de Lley,
autoridad superior ni tiene relacién
gubernamental, en la entidad descrita anteriormente.

Me comprometo a informas oportunamente y por escrito cua
de interés de tipe personal, prcfesional o contractual,

odio o resentimiento, litigios pendientes, razones religiosas,
otras gque afecten mi indspendencia.

INFORMATICOS Y NOMINAS DE GOBIE
TRIBUNAL SUPREMO ELECTORRL,

saber y entender,
econdmicos directo

tampoce tengo compromiso de

Declaro que

GUBERNAMENTAL de la

he

sequn nombramiento
ne tengo
S 0 indirectos:;

ni

servicios,

desempena cargo de
directa en el desempefio de mi trabajo como auditor

lguier impedimento o conflicto
sobreviniente a esta
declaracién, los ‘que pueden ser: inhabilitacisén profesional, amistad intima, enemistad,
O

politicas e ideclégicas u

En el ejercicio de mis funciones como SUPERVISOR GUBERNAMENTAL es posible que tenga

accese a informacién sorre distintos aspectos de la
que, por lo general no estan disponibles al publico
esta informacibn requiere el mi&s alto. nivel de
comprometiendome a no divulgarla ni utilizarla sin la

Hago constar gque en todo momento me conduciré con responsabilidad,

‘profesionalismo en el cesarrollo de mis

otorgan, para requerir favores, beneficios personales o a fav
.grupos a los que pertenezca.

Wota: Los datos que se consignen en la presente deberan ser verdadercs,

integridad vy
debida autorizacién.

se deducirén las responsabilidades legales y administrativas Correspondientes,

(~\ ' Lugar y Fecha Guatemala, 18 gg_Qa&ybre‘gg 2018
vy ) ; )
P
TN/ |
)

SUPERVISCR GYBERNAMENTAL ‘\

7a. Avenida 7-32 zona 13 Civdad de Guatemala / Cédigo Postal 01013 / Teléfono PEX: {502) 24178700 / Fax: (502)2417-8710
www.contraloria.gob.pt :

.

entidad auditada Y otras relaciones
. Comprendo plenamente gue poseer
confidencialidad,

honestidad vy
8ctos y no utilizare 1a investidura que

me

or de terceros; tampoco a

Caso contrario

Leee) /fy')nr Fiteter,

d el et

[RIENTEFN I
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Contraloria General de Cuentas
GUATEMALA. CA.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo “JUANA PATRICTA CCLINDRES JIMENEZ en mi calidad de ASISTENTE GUBERNAMENTAL de la
DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO,
sido nombrado para realizar auditoria en: TRIBUNAL SUPREMOD ELECTORAL,
DAS-12-0087-2018, ge fecha 18/10/2018, en donde a mi leagl saber y entender, no tengo
intereses personales, comerciales, financieros o econémicos directos o indirectos; ni

conflictos "de interés de cualquier indole, tampoco tengo compromiso de servicios,
trabajos o dependencia con dicha entigdad.

Ceclaro que he
segun nombramjento

Declaro que ningin miembro de mi familia en los grados de ley,
autoridad superior ni tiene relacién directa en el ¢
gubernamental, en la entidad descrita anteriormente.

desempena carge de
esempefio de mi trabajo como auditor

Me compromete a informar oportunamente v por escrito cualquier impedimento o cenflicto
de interés de tipo personal, profesional o contractual, sobreviniente a esta
(t) declaracioén, los que pueden ser: inhabilitacidén profesional, amistad intima, enemistad,

odio o resentimiento, litigios pPendientes, razones religiosas, politicas e ideolégicas u
otras que afecten mi incependencia.

En el ejercicio de mis funciones como ASISTENTE  GUBERNAMENTAL e€s posible que tenga
acceso a informacién sobre distintos aspectos de 1a entidad aud
que, por 1o general no estan disponibles al publico. Comprendo plenamente que poseer
esta informacién fequiere el mas alte nivel de integridag ¥ confidencialidad,
comprometiendome a no divulgarla ni utilizarla sin la debida autorizacién.

itada y otras relaciones

Hage constar que en <todo momento me conduciré con responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos Y no utilizaré la investidura que me

otorgan, para requerir favores, beneficios personales 0 a favor de terceros; tampoco a
gIupcs a los que pertenezea. .

Nota: Los datos Que se consignen en la pPresente deberan ser verdaderos,

caso contrario
se deduciran las responsabili

dades legales Y administrativas correspondientes.

(:) Lugar y Fecha Guatemala, 18 de Octubre de 2018

£) , /) iﬂb‘/ {
Qsﬁ/srd%z GUBERNAMENTAL

7a. Avenida 7-32 zana 13 Ciudad de Guatemala / Cédigo Fosral 01013 { Teléfono PBX: (502) 24178700 / Fax: {502)2417-8710 el
www.contraloria.gob.gt
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Contraloria General de Cuentas
GUATEMALA, CA,

DECLARACION ESPECIFICA DE INDEPENDENCTA

Yo : SILVIA CLARIBEL MORENO ANDRADE en mi calidad de AUDITOR - GUBERNAMENTAL de la
DIRECCION DE AUDITORIA & SISTEMAS INTORMATICOS v NOMINAS DE GOBIERNO. Declaro que he
sido nombrado Para realizar auditoria en: TRIBUNAL SUPREMO ELECTORAL, 5egln nombramiento
DAS-12-0087-2018, de fecha 18/10/2018, en donde a mi leal szber ¥ entender, no tengo
intereses personales, comerciales, financieros o e€condmicos directos o indirectos; ni

conflictos de interés de cualgquier indole, tampoce tengo compremiso de servicios,
trabajos o dependencia con dicha entidad.

Deciare que ningdn miembro de mi familia en 1los grados de ley, desempenia cargo de

autoridad superior ni tiene relacién directa en el desempefio de mi trabajo ceomo auditor
gubernamental, en la entidad descrita anteriormente.

Me comprometo a informar oportunamente y por escrita cualquier impedimento o conflicte

‘de  interés de tipo personal, profesicnal o contractual, sobreviniente a esta
g . declaracién, los que pueden ser: inhabilitacién profesional, amistad intima, enemistad,
O

odio o resentimiento, litigios pendientes, razones religiosas, politicas e ideolégicas u
Ootras que afecten mi independencia. ‘

En el ejercicio de mis funciones como AUDITOR GUBERNAMENTAL
acceso a informacidén sobre distintos aspectos de la entidad
que, por lo general no estan disponibles al piblico.
esta informacién requiere el mMis  alte nivel de

€8 posible gque tenga
auditada y otras relaciones
Comprendo plenamente que poseer
integridad y confidencialidad, |

Hago constar que en tode memento me conduciré eon
profesionalismo en el desarrollo de mis actos y no
otorgan, para requerir favores, beneficios perscnales
grupos a los que pertenezca.

responsabilidad, honestidad Yy
utilizaré 1a investidura que me
¢ & favor de terceros; tampoco &

caso contraric

(:) Lugar y Fecha Guatemala, 18 de Octubre de 2018

7 7
AUDITi;// GUBERNAMENTAL

i
7s. Avénida 7-32 zona 13 Ciudad de Guatemala / Codige Postal 01013 / Teléfono PBX: (502} 24178700 / Fax: (502) 2417-8710 /}‘/{'//J/J{(’ 2 le el
' www.cont-aloria.gob.gt . /
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Contralorfa General de Cuentas
GUATEMALA, CA.

DECLARACION ESPECIFICA DE INDEPENDENCIA

Yo : BYRON ALFREDO GALINDO ARAUZ en mi calidad de AUDITOR GUBERNAMENTAL de la
DIRECCION DE AUDITCRIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO. Declars que he

sido nombrado para realizar auditoria en: TRIBUNAL SUPREMO ELECTORAL, segun nombramiento
DAS-12-0087-2018, de fecha 18/10/2018, en donde a mi leal =aber y entender, no tengo
intereses personales, comerciales, financieros o econémicos directos o indirectos; ni
conflictos de interés de cualquier indole, tampoco tengo compromiso .de servicios,
trabajos o dependencia con dicha entidad. :

Declaro que ningin miembro de mi familia en los grados de ley,
autoridad superior ni tiene relacién directa en el desempefic de mi t
gubernamental, en 1la entidad descrita anteriormente.

desemperia carge de
rabajo como auditor

Me comprometo a informar oportunamente y por escrite cualguier impedimento o conflicto
de interés de tipo personal, prefesional o contractual, sobreviniente a esta
(:; declaracién, los gue pueden ser: inhabilitacién profesional, amistad intima, enemistad,

odio o resentimiento, litigios pendientes, razones religiosas, politicas e ideolégicas u
otras que afecten mi independencia, ’

En el ejercicio de mis funciones como AUDITOR GUBERNAMENTAL es posible que tenga
acceso a informacidn sobre distintos aspectos de la entidad auditada Yy otras relaciocnes
que, por lo general no estan disponibles al publico. Comprendo plenamente que poseer
esta informacién requiere el mas alto nivel de integridad ¥ confidencialidad,
comprometiendome a no diwvulgarla ni utilizarla sin la debida autorizacion. - o R

Hagc constar gque en todoe momento me conduciré con responsabilidad, honestidad y
profesionalismo en el desarrollo de mis actos ¥ no utilizaré 1a investidura que me

otorgan, para requerir favores, beneficios personales o a favor de terceres; tampoco a
grupos a los que pertenezca.

Nota: Los datcs que se consignen en 13 presente deberan ser verdaderos,

casc contrario
se deduciran las responsabili

dades legales Y adninistrativas €crrespondientes.

(:) ] Lugar y Fecha Guatemala, 18 de QOctubre de 2018

7a. Avenida 7.32 zona 13 Ciudad de Guatemala 7 Codigo Postal 01013 / Teléfono PBX: (502) 24178700 / Fax: (502) 2417-8710
- www.contraloria.gob.gt
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Contraloria General de Cuentas
. GUATEMALA, C.A.

DECLARACION ESPECIFTICA DE INDEPENDENCTIA

]

l Yo : MARLA MARIELA BOLANOS HIGUERCS en mi calidad de AUDITOR INDEPENDIENTE de la
! DIRECCION DE AUDITORIA A SISTEMAS INFORMATICOS Y NOMINAS DE GOBIERNO. Declaro gue he
sido nombrade para realizar auditoria en: TRIBUNAL SUFPREMO ELECTORAL, segun nombramiento
DAS-12-0087-2018, de fecha 18/10/2018, en donde a mi leal saber vy entender, no tengo
intereses personales, comerciales, financiercs o gcondmicos directos o indirectos: ni

conflictos de interés de cualquier indole, tampoco tengo compromiso de serviclos,
trabajos o dependencia con dicha entidad.

Declaro que ningun miembro de mi familia en Jlos grados de ley, desemperfia cargo de

autoridad superjor ni tiene relacién directa en el desempefio de mi trabajo como azuditor
gubernamental, en la entidad descrita anteriormente,

Me comprometoc a informar oportunamente y por escrito cual
de interés de tipe personal, profesional o contractual, sobreviniente a esta
declaracién,  los que pueden ser: inhabilitacién profesional, amistag intima, enemistad,

(:> odio o resentimiento, litigios pendientes, razones religiosas, politicas e ideolégicas u
otras gue afecten mi independencia.

quier impedimento o conflicte

En el ejercicio de mis funciocnes comeo AUDITOR
acceso a informacién sobre distintes aspectcs de la entidad aucditada y otras relaciones
‘que, por lo general no estan dispenibles al piblice. Comprendo Plenamente que poseer

esta informacién requiere el mas alto nivel de integricdad vy confidencialidad,
comprometiendome a no divulgarla ni utilizarla sin la debida adtorizacién,

INDEPEWDIENTE es posible que tenga

Hago constar gque en -odo momento me conduciré con Tesponsabilidad, honestidad 1%
profesionalismo en el desarrcllo de mis actos y no utilizaré 1a investidura que me

otorgan, para requerir favores, .beneficios personales o a favor de terceros; tampoco a
grupos a los gue pertenezca.

Nota: Leos datos que se

consignen en 1la pPresente deberian ser verdaderos,
se deducirin las respons

abilidades legales Y administrativas correspondien

caso contrario
tes.

<:> - Lugar y Fecha Guatemala, 18 de Qctubre de 2018

f)

RJ/.f“EEPENDIENTE

T
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Area Estadistica

Na,

TADIST

4

ENTIDAD A LA QUE PERTENCE:
TIPG OE ENTIDAD
NUMERO DE CUENTADANGIA O REGISTRO

DIRECCION QUE EMITE EL NOMBRAMIENTO
NOMBRAMIENTO Na.{s)

FECHA EMISION DE NOMBRAMIENTO(S}

AUDITOR(ES) GUBERNAMENTAL(ES-} ASIGNADOS

CODIGO {Exclushm esiedistica)

PERIODO AURITADO

ORGANIZACION, ENTIDAD, INSTITUCION, O FIDEICOMISC

TRIBUNAL SUPREMO ELECTORAL

x |Amnuml

L
C_

T4

lAdmInIslrnclﬂn centra! {Gobierng) I 4[ Descentratizada

Muhicipalidadey Enlidadas Espacigles

AUDITORIA A SISTEMAS INFORMATICOS ¥ NOMINAS DE GOBIERNO

DAS-12-0087-20

18

18 de oelvbre de 20158

FIRMA ¥ SELLO DE ESTADISTICA - UNIDAD bE PLANFICACION

Ingn. Masta Mariala Bolanos Higueros Auditar Inde
Coordinador Gubemamenial ¥ Lic. Luis Roberto G

pandierte, Licde. Silvia Clanbel Msteno Andrade,
alinde Orozco, Supervisor Gubernameantal,

Auditar Gubemamanial, Lig, 8yron Alfredo Galindo Afauz,

Na. MESES AUDITADCS

TIPO DE OHRA *No.Obras Monto
Puertes Q -
2.2 |[TOTAL MONTO AUDITADO Pavimenlos Q -
SB(/‘"“)!EH'DF‘ Q - Edificios Escolares [} -
Inghy-uf Q - Olros adificios a C
Egresos Salon uses milliples Q -
. |
A "Ingrecar ﬁnrqnman;o #la8 examen espacial . Const. ¥ Manl. Carredera Q -
ACCIGNESL G,_ALEQLE’G‘:N_’MLNWTWNEﬂ instalaciones Deportivas Q R
.1 |*SANCION : Sislema de Agua Potable Q .
‘ ) Tipo de hallazgo . . Orenaj -
.Cantldad Ly g Monto en q, Fundamento Legal najes Q
i - Kl c Energls Eldctrica Q -
El Deerelo No 31-2002, Ley Organica Otras
. detaC. G. C., ariculo 39, numeral 4,
[} 4 2 o] 73,547.50
TOTAL 1] Q -
3.2 “FORMULACION DE CARGO
T Tipo de hallazgo .
Cantldad M Q. F =
5 o N onto an G undamento Legal Informéticos para verifear |3 seguridad, inlegridad y
confiabilidad de ra Infermacién, asegurando Gue Jos recursos de TI permitan que s& alcancer Ips
. obletivos Qrganizaclonales ¥ s ulilican eficierementa. )
3.3 [*DENUNCIA . .
Tlhn de hallazgo .
Cantidad Monto en Q. Fundamento Legal
) . Gl c .
Ve
it
" |Prssupueate Asigaada
Modificaciones (+ 4 (-} . Q -
Vigente' Q -
Ejeculede
Por davangar Q -
| ; ; -
RNATS:

Tt )

ga. M.arfa Mariela Bolafos Higueros
| )

G,
AR A

EPaTe trieS

Audilor Independients

%:da.— Siiv@a Claribel Moreno Andrade

Audiler Gubemamental

J:. Byron Allreda Gelindo Arauz
i ) .

Coordinador Gubemamental

i:. Luis Robano-_Galindo-OrBico

Supervisor Gubarmamantal
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AUDITOR(A A 5I1STEMAS

ENTIDAD: MINISTERIO DE CULTURA Y DEPORTES

FORMA UNICA DE ESTADISTICA
ANEXO DEL NUMERAL 3.1

INFORMATICOS ¥ NSMINAS DE GOBIERNG

n|

dalas, voz e internet

AREA DE ESPECIALISTA

Hallazgo Area de  Cumplimienio

Falta de control y monitores en e
servicio de lelefonla, enlaces de

'-—-—____-——_...._———-—..___

X Q 18,272.50

R

Hallazgo Area  de

los  sistemas al
vacaciones

bersonal

Especialisia
Falta de nhabilitacian temporal en

X Q 5750.00

h

Hallazgo ™ Area  de

Tecnologia

Especialista
X Falta de Metodologia de Desarrollp
C) en la Ejecucion de Proyectos de

X Q 11,887.50

|

—
Q 3332250

TIFQ DE HALLAZGO
Ne. TITULO DE HALLAZGO cumPLMENTG | CONTROL MONTO  [RESPONsABLES ”D‘,:‘:SCTSJAL FUNDAMENTQ LagaL
INTERNO
—._._____—._.____—.______._.__.____._ -
AREA DE CUMPLIMIENTG
1 y i . ™ ——-—-.——“_-—_‘*—‘_'-'_-—-‘_"—"‘_"—-—_—'-

1{Bienes adquiridos sin utilizar X Q 8,300.00 ) 2lQ 530000 15 Decreto No.31-2002, Ley
Orgénica de 13 . G. ¢c.,

Orga

Orgd

Orga

[A]

Hallazgo

| Sopode Técnico

Area  de Especiaiista
Faita de control intarno en el Area de

X Q 15,762.50

E-Y

Hallazgo  Area  ge

Especialisté
Falta de seguridad de los servicios a

X Q 12,575.00

60,872.50 g Decreto No.31-2002, Ley

Crgé

73,547.50 [Ei Decreto Ne.31-2002, Ley

artlculo 39, numeral 4,

Q 2757250 g Decreto No.31-2002, Ley
articulo 39, Numeral 4.,

— |

El Decreto N0.31-2002, Ley

arlculo 39, numeral 4,
O AE e e ——— —
45.210.00 |&I Decreto N0.31-2002, Ley

anliculo 39, numeral 4,

artlculo 39, numeral 4.

nica de |a C. G. ¢,

nica de la . G. c,

nica de [a (. G. ¢,

nica de g (. G. C,

Organica de 13 C. G c.
la Red Interna articulo 39, numeral 4.
Total o \ - 6 Q 73,547,50 73,547.50
GENERZN
S 9
le)
<y (1, ¥ Hor
f ; - e FLee®  [E  Auditor
Inga. Mall'-:?ﬂ_g?lejé Bolafos Higuer T Lichs s I Moreno Amdiade ra) tbernamanl:
Autlitor Independienta . itar, AL 1
i o .
. Vo
" ermmun.S
- 7 g ‘ %
"By OGNS Ara Lie. Ly ; alindo Crozc ey C‘a
/ Codrdinador Gubernama ; tal Supervisor Gulernamantal 5 paM ] %
i . =upernamenta U =
O ¢ b Qubstnamental @

G
&
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~
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Formulario SR1

S

Contralorfa General de Cuentas
GUATEMALA, CA. '

N - Slivacién - -
N R T T R S - " |'Realizatio | - Procesg - No'Cumplido
DIRECTOR DE INFORMATICA, GRABADOR VERIFIGADOR, JEFE DEPARTAMENTO DE X
ORGANIZACIONES POLITICAS, SUBDIRECTOR DE INFORMATICA, TECNICO BN SOPORTE
"o

Taat g

- Cargo de-Responaable :

Area del especialista

' Hallazgo No. 1
- Falta de-lnhabi_litacién temporal en los sistemas al personal de vacaciones
-Cond'icién

En el Tribunal Supremo Electoral, en la Direccion de informatica, se realizg
. verificacion fisica al personal, contratado bajo renglén presupuestaric 011 personal

" permanente,‘observéhddse_-en la bitacora de los usuarios de red, [as entradas y

_s'alidas alos diferentes sistemas, por parte del analista l, de la Unidad de Gestion

de Calidad de la Direccién de Informatica, por lo que se determiné que no existe

control, debido que no se inhabilita temporalmente al personal que se encuentra

de vacaciones en los sistemas-de! Tribunai Supremo Electoral, razén por la cual
se encontraba laborando y segun constancia proporcionada por [a Direccién de

~ .Recursos Humanos deberia ‘estar gozando su periodo de vacaciones, no

“existiendo documento que respalde la suspension de las vacac ones.

" Recomendacion

El Magistrado: Presidente de! -Tribunal- Supremo Electoral, debe girar instrucciones

" ala Encargada del Despacho de Secretaria General y ella a su vez a la Directora

de Recursos Humanos y al Director de Informatica, para que trabajen en

coordinEGién':con'.e[ objetivo de inhabilitar temporalmente a personal, que se

~ encuentra de vacaciones.

5

5

A »Cargo de Respanzable -

', Shuaelén: -
DIRECTOR DE INFORMATICA

: : |
Realizado | Pracesn - No Cumplidal
X !

——d

_ ;Hallazg.o No. 2

Falta de Metodologia de Desarrollo en la Ejecucién de Proyectos de
Tecnologia

; 1 3




" de Informatica, 2l Subdirector de Informatica

Formulario SR1

Py

Contraloria General de Cuentas
GUATEMALA, CA.

Condicién :
En el Tribunal Supremo Electoral al realizar |Ia evaluacién en el Departamento de
Andlisis vy ‘Programacién, ‘se determinaron deficiencias al lievar a cabo la
evaluacion, analisis, administracion, seguimiento y control de los proyectos
tecnologicos, actualmente se lleva a cabo el desarrollo de aplicaciones en base a
. una metodologia basica, determinandose que no cuentan con una Metodologia de
Desarro‘!lo, donde sé dejen plasmadas las etapas de inicio, planeacién, ejecucion,
monitoreo, control, cierre, revision y supervision periddica del codigo de
prograrhaciéh para poder orientar o reorientar a los programadores encargados de
soluciones informaticas.

- Es impc_)rtante indicar que dentro de Ia metodologia de desarrollo, se debe contar
_con la figura '.de.un Quality Assuarance (QA) que lleve a cabo Ia revision y
evaluacién de las. distintas etapas del proceso de desarrollo de software que

- dictamine y. garantice que los sistemas de desarrollo se les efectuaron las pruebas
-de-control de calidad antes de trasladarlos a produccion.

Recoméndacién , : _
El Magistrado Presidente del Tribunal Supremo Electoral, debe girar instrucciones
a la Encargada del despacho de la Secretaria General, y elia a.su vez a| Director

y al Jefe de Andlisis y Programacion

- para .que implemente una Metodologla de Desarrolio, efecttien Normas y

O

_Procedimié'ntos‘ne_cé;saridé que deben implementarse en |a realizacion y desarrolio
de Software, los cuales deben ser aprobados por la maxima autoridad- superior
para el buen funcionamiento de la entidad. Asi mismo deben efectuar las
gestionés necesarias para contar con la figura de un Quality Assuarance (QA),
que dictamine 'y garantice que los sistemas en desarrollo estan libres de errores en
-1a programacion'y que se les efectuaron las pruebas de control de calidad antes

" de trasladarlos g produccian.

B Cergo'de Responsably _ . Silacien

“ Realizada | Process . INo Cumplido

: 4

T |

DIRECTOﬁ DE INFORMATICA, JEFE DE ANALISIS Y PROGRAMACION, SUBDIRECTOR- DE
INFORMATICA .

: " 'Hallaigo No.3

I

: .Fal_'ta'de.control: interno en el Area de Soporte Técnico

3

o




Formulario SR1

Contraloria General de Cuentas
. GUATEMALA. CA.

Condicién . _
En el Tribunal Supremo Electoral, en el area de soporte técnico, se determinaron
deficiencias de control, las cuales se describen a continuacion:

Utilizacion de usuaric y contrasefia genérico.

Se verificé que el drea que presta el soporte tecnico, utiliza un usuario genérico de

- administrador local y la contrasefia es del conocimiento de todos los técnicos de

~ " dicha area. _

O

'Falta de depuracion en equipo de cdmputo trasladado o dado de baja

Se determiné que en el area de soporte técnico, no participa de oficio en la
realizacién de back-up y borrado de Ia informacion que contiene ef equipo de
cémputo que se encuentran en la unidad de Proveeduria ¥ que seran dados de

* baja por donacién. Solo se levanta un acta por parte de la Unidad de Auditoria

~+ Interna, en donde $e consigna el niimero de inventario del equipe a donar y no se

percatan de |3 _inqun_'aacié'n almacenada en el disco duro de la maquina,

Asimismo, al efectuar verificacion fisica el dia lunes 21 de enero de.2019 en la

- unidad ‘de proveeduria, se determiné que el CPU marca Hp Compaq, serie

. asigne técnico y solicite una encuesta de satisfaccion

B

- MLX725799X, con el numero de inven
dentro de su disco duro local,

- través de un formulario.

]

tario 11390, se encontraba informacion
_ . en la carpeta de documents and setting que
pertenece al'usuario GRLOPEZ que data de los afios 2014 y 2015, el cual a Ia
fecha no habia sido borrada. Ef cpU marca Hp Compagq, serie MXL717078M, con
‘el nimero de inventario 11372, se localizo informacion en el escritorio, en Ia

_'D[-_ZLL-LATITUDE, modelo E5520, serie DV5QKQ1, con el nimero de inventario
26464, se encontraba inform_acic')n en la carpeta de mis documentos, que
pertenece al usuario administrador que data del afio 2014, el cual a la fecha no

~‘habfa sido borrada.

‘No se-cuenta con un sistema de-solicitud de incidentes -OTRS-, que emita tickets,

que sea llenada
'autométicamente por .os usuarios, este procedimiento se lleva en forma manual, a

o




Formulario SR1

Y i e

Contraloria General de Cuentas
) GUATEMALA. CA,

" Recomendacién

El Magistrado Presidente, debe girar instrucciones a la encargada del despacho
de la Secretaria General v ella a su vez al Auditor y al Director de Informatica, para
que se lleven a cabo las acciones siguientes:

" Se elabore el procedimiento para la asignacién, responsabilidad e identificacion de

usuarios nombrados con rollde Administrador.

, 'Se. elabore el procedimiento que indique que la Direccidn de Informatica es

- responsable de borrar |a informacién que contienen los discos durcs de las

computadoras antes de .envia;las a la Unidad de Proveeduria para posteriormente
ser dadas de bdja por deterioro o donaciones.

Se elabore el procedimiento en donde indique que el Departamento de Auditoria

Interna, previo a emitir el Acta debe verificar que los discos duros de los equipos

de cémputo dado de baja o en donacién deben estar borrados.

“Que se implemente una mesa de servicios, que incluya {a incorporacién de un

sistema -OTRS-,: donde los usuarios puedan aperturar un incidente y

~ automdticamente se le asigne al técnico para atender la necesidad de los

usuarios, llevando contro! y seguimiento del tiempo transcurrido para la resolucisn

. del caso y se incorpore Ia encuesta de satisfaccion del servicio,

i S y oA e Ca
. |AUDITOR. DIRECTOR DE [NFORMATICA, SUBDIRECTOR DE INFORMATICA

. .Carga de Resp.un'saplé,.l--' S R “BHuacien 1 .
ST T e . ‘. Realizade -|"-Procase. - |No Ctimplido
X

" ‘Hallazgo No. 4 -

Falta de seguridad de los servicios a Ia Red Interna

- Condicién B .
 En el Tribunal Supremo Electoral, se efectuaron pruebas de escanec de red,

utilizando - para el efecto herramientas tecnolégicas, determinando las

' vulnerabilidades siguientes:.

Se localizaron carpetas compartidas, en los usuarios: HMAYORGA,

I



iy LY Formulario SR1

m
Contraloria General de Cuentas
_ GUATEMALA, CA.

| MONTERROSO, DMOLINA, RMARTINEZ, RGONZALEZ, las cuales contienen
informacion relacionada con tarjetas de inventarios, certificacion contable de
inventarios, néminas del Personal contratado g destajo de 2018, documentos
contables y Presupuestarijos, imagenes personales, musica, careciendo de

p | o
C ’Recomend_acié_‘n
- H Magistrado Presidente de Tribunal Supremo Ele

ctoral, debe girar instrucciones
ala encargada del despacho de Secretaria Generaf. ella su vez a| Director de

Informatica vy Subdirector de Informatica, para
Coordinador de Seguridad, Para que se implementen las acciones siguientes:

" No se permita que ningun Usuario pueda crear carpetas Compartidas, sin estar
_‘incluida_s y controlados en el Active Director

Efectuar ias acciones necesarias para

garantizar que no se Pueda visualizar ef
dor y que ias impresoras no queden

- Usuario’ y contrasefia del administra
- inhabilitadas, -

©argo de Respanidatie - - .o L Sleagion

_|Redlizads. # Proge

i

=
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